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1. ESET Internet Security

ESET Internet Security representa un nuevo enfoque de la seguridad informatica realmente integrada. Estas
caracteristicas lo convierten en un sistema inteligente que esta constantemente en alerta frente a ataquesy
software malintencionado que podrian poner en peligro su ordenador.

ESET Internet Security es una solucién de seguridad completa que combina la proteccién maxima con un impacto
minimo en el sistema. Nuestras tecnologias avanzadas utilizan la inteligencia artificial para evitar la infiltracion de
virus, spyware, troyanos, gusanos, adware, rootkits y otros ataques sin dificultar el rendimiento del sistema ni
interrumpir la actividad del ordenador.

Caracteristicas y ventajas

Interfaz de usuario redisefiada La interfaz de usuario de esta versidn se ha redisefiado y simplificado
considerablemente en funcidn de los resultados de las pruebas de
usabilidad. Todos los textos y notificaciones de la GUI se han revisado
cuidadosamente y la interfaz facilita actualmente asistencia para idiomas
con escritura de derecha aizquierda, como hebreo y drabe. Se integra
Ayuda en linea en ESET Internet Security y ofrece contenido de asistencia
actualizado dinamicamente.

Antivirus y antiespia Detecta y desinfecta de forma proactiva mas virus, gusanos, troyanosy
rootkits, conocidos o no. La Heuristica avanzada detecta incluso el cédigo
malicioso nunca visto hasta el momento, protegiéndole de amenazas
desconocidas y neutralizdndolas antes de que causen dafios. La
proteccion del trafico de Internet y el Antiphishing funcionan
supervisando la comunicacién entre navegadores web y servidores
remotos (incluido SSL). La proteccion del cliente de correo electrénico
proporciona control de las comunicaciones por correo electrénico
recibidas a través de los protocolos POP3(S) e IMAP(S).

Actualizaciones periddicas La mejor manera de disfrutar del maximo nivel de seguridad en el
ordenador es actualizar el motor de deteccion (anteriormente conocida
como la "base de firmas de virus") y los médulos del programa de forma

periddica.
ESET LiveGrid® Puede comprobar la reputacion de los procesos en ejecucion y los
(Reputacion basada en la nube) archivos directamente desde ESET Internet Security.
Control del dispositivo Analiza automaticamente todas las unidades flash USB, tarjetas de

memoriay CD/DVD. Bloquea los medios extraibles en funcion del tipo de
medio, el fabricante, el tamafio y otros atributos.

Funcionalidad HIPS Puede personalizar el comportamiento del sistema de forma mucho mas
precisa, especificar reglas para el registro del sistema, activar procesos y
programas y ajustar su configuracion de seguridad.

Modo de juego Pospone todas las ventanas emergentes, las actualizaciones y otras
actividades que utilizan gran cantidad de recursos para reservarlos para
los juegos y otras actividades de pantalla completa.

Para que las caracteristicas de ESET Internet Security funcionen debe haber una licencia activa. Se recomienda que
renueve la licencia de ESET Internet Security unas semanas antes de que expire.



1.1 Novedades de esta version?

La nueva versidn de ESET Internet Security incorpora las siguientes mejoras:
e Registro en un clic: puede crear registros avanzados con un clic.

e Analisis de la interfaz de firmware extensible unificada (UEFI): agrega niveles superiores de proteccion contra
malware al detectary eliminar amenazas que pueden iniciarse antes de que arranque el sistema operativo. Si
desea obtener mas informacioén, haga clic aqui.

e Alto rendimiento y baja repercusion en el sistema: esta version estd disefiada para lograr un uso eficiente de los
recursos del sistema, con lo que podra disfrutar del rendimiento de su ordenador, al tiempo que se defiende de
los nuevos tipos de amenazas.

e Configuracion avanzada reorganizada: los ajustes de ESET LiveGrid® se han cambiado a la seccion Motor de
deteccidn, el registro avanzado antispam se ha cambiado a |la seccion Diagndstico, etc.

e Compatibilidad mejorada con lectores de pantalla: ESET Internet Security es compatible con los lectores de
pantalla mas populares (JAWS, NVDA, Narrator).

e Arrastrar y colocar para analizar archivos: puede analizar un archivo o una carpeta con solo moverlos a la zona
marcada.

e Recomendar el producto ESET a un amigo: ESET Internet Security ahora ofrece bonificaciones por recomendacién,
asi que puede compartir su experiencia con el producto ESET con sus familiares o amigos.

e ESET Internet Security ahora se instala en un formato compacto para acelerar la instalacién. Una vez instalado y
activado el producto, empiezan a descargarse los médulos.

e ESET Internet Security le avisa cuando se conecta a una red inaldmbrica no protegida o a una red con un nivel de
proteccion débil.

Para ver informacidn detallada sobre las nuevas caracteristicas de ESET Internet Security, lea el siguiente articulo de
la base de conocimientos de ESET:
Novedades de esta version de los productos domésticos de ESET

1.2 ¢Qué producto tengo?

ESET ofrece diversos niveles de seguridad con nuevos productos, desde una solucidn antivirus rapida y potente,
hasta una solucién de seguridad integral que ocupa un espacio minimo en el sistema:

o ESET NOD32 Antivirus
o ESET Internet Security
o ESET Smart Security Premium

Para saber el producto que tiene instalado, abra la ventana principal del programa (consulte el articulo de |a Base de
conocimiento) y verd el nombre del producto en la parte superior de la ventana (el encabezado).

En la siguiente tabla se detallan las funciones disponibles en cada uno de los productos.

ESET NOD32 Antivirus ESET Internet Security| ESET Smart Security
Premium

Antivirus
Antiespia
Bloqueador de exploits

Proteccién contra ataques
basados en scripts

R XXX
R XXX
R XXX

Antiphishing


https://help.eset.com/getHelp?product=glossary&lang=es-ES&topic=technology_uefi
http://go.eset.eu/knowledgebase?lng=1034&segment=home&KBID=kb6564
http://support.eset.com/kb3152/
http://support.eset.com/kb3152/

Proteccion del trafico de Internet v
HIPS (incluida la Proteccidn contra v
ransomware)

Antispam

Cortafuegos

Proteccion de la red doméstica
Proteccion de camara web

Proteccidn contra los ataques de
red

Proteccién contra botnets
Proteccidn de pago y banca
Control parental

Antirrobo

SN SSSXXXN KX

ESET Password Manager
ESET Secure Data

ANIA NUA NIA A N U N N NI NI N AN

NOTA
Puede que algunos de los productos anteriores no estén disponibles para su idioma o zona geografica.

1.3 Requisitos del sistema

Para que ESET Internet Security funcione de forma éptima, su sistema debe cumplir los siguientes requisitos de
hardware y software:

Procesadores compatibles

Intel® o AMD x86/x64

Sistemas operativos compatibles

Microsoft® Windows® 10

Microsoft® Windows® 8.1

Microsoft® Windows® 8

Microsoft® Windows® 7

Microsoft® Windows® Vista

Microsoft® Windows® Home Server 2011 de 64 bits

NOTA
ESET Anti-Theft no es compatible con Microsoft Windows Home Server.

1.4 Prevencion

Cuando trabaje con el ordenadory, especialmente, cuando navegue por Internet, tenga en cuenta que ningun
sistema antivirus del mundo puede eliminar completamente el riesgo de amenazas y atagues. Para disfrutar de una
proteccion y una comodidad maximas, es esencial usar correctamente su solucion antivirus y cumplir varias reglas
utiles:

Actualizacion regular

De acuerdo con las estadisticas de ThreatSense, cada dia se crean miles de nuevas amenazas Unicas para burlar las
medidas de seguridad existentes y proporcionar un beneficio a sus autores, todo ello a costa de otros usuarios. Los
especialistas del laboratorio de investigacion de ESET analizan estas amenazas diariamente y preparan y publican
actualizaciones para mejorar continuamente el nivel de proteccidn para los usuarios. Para garantizar la maxima


https://help.eset.com/gethelp?product=glossary&lang=es-ES&topic=types_of_infiltration
https://help.eset.com/gethelp?product=glossary&lang=es-ES&topic=types_of_remote_attacks

eficacia de estas actualizaciones es importante que estén bien configuradas en el sistema. Para obtener mas
informacidon sobre cdmo configurar las actualizaciones, consulte el capitulo Configuracién de actualizaciones.

Descarga de parches de seguridad

Los autores de software malintencionado con frecuencia explotan varias vulnerabilidades del sistema para
aumentar la eficacia de la propagacidn de cédigos malintencionados. Por ello, las empresas de software vigilan de
cerca las nuevas vulnerabilidades en las aplicaciones y publican actualizaciones de seguridad para eliminar
amenazas potenciales periédicamente. Es importante descargar estas actualizaciones de seguridad a medida que se
publican. Microsoft Windows y los navegadores web como Internet Explorer son dos ejemplos de programas que
publican de forma periédica actualizaciones de seguridad.

Copia de seguridad de los datos importantes

Normalmente, a los autores de cédigo malicioso no les importan las necesidades de los usuarios y, con frecuencia,
la actividad de los programas malintencionados provoca un funcionamiento incorrecto del sistema operativoy la
pérdida de datos importantes. Es importante realizar copias de seguridad periédicas de sus datos importantes y
confidenciales en una fuente externa, como un DVD o un disco duro externo. Estas precauciones facilitan y aceleran
la recuperacién de los datos en caso de fallo del sistema.

Analisis regular del ordenador en busca de virus

El médulo de proteccidn del sistema de archivos en tiempo real se encarga de la deteccion de los virus, gusanos,
troyanos y rootkits, conocidos o no. Esto significa que cada vez que entra en un archivo o lo abre, este se analizaen
busca de actividad de cddigo malicioso. Recomendamos que realice un analisis completo del ordenador al menos
unavez al mes, ya que las firmas de cddigos maliciosos pueden variar y el motor de deteccidn se actualiza todos los
dias.

Seguimiento de las reglas de seguridad basicas

Esta es laregla mas util y eficaz de todas: sea siempre cauto. Actualmente, muchas amenazas requieren la
intervencion del usuario para su ejecucién y distribucion. Si es precavido a la hora de abrir archivos nuevos, se
ahorrard mucho tiempo y esfuerzo en la desinfeccion de amenazas. Estas son algunas directrices utiles:

e No visite sitios web sospechosos con varios elementos y anuncios emergentes.

e Tenga cuidado al instalar programas gratuitos, paquetes codec, etc. Use Unicamente programas seguros y solo
visite sitios web seguros.

e Tenga cuidado ala hora de abrir archivos adjuntos de correo electrénico, especialmente los de mensajes
masivos y de remitentes desconocidos.

e No use la cuenta de administrador para realizar su trabajo diario en el ordenador.



2. Instalacion

Hay varios métodos parainstalar ESET Internet Security en su ordenador. Los métodos de instalacién pueden variar
en funcién del pais y del medio de distribucidn:

e El Live installer se puede descargar del sitio web de ESET. Este paquete de instalacion es universal para todos
los idiomas (elija el idioma que desee). Live installer es un pequefio archivo, los archivos adicionales que
necesite parainstalar ESET Internet Security se descargaran automaticamente.

e Instalacidn sin conexidn: este tipo de instalacién se utiliza cuando se instala el producto desde un CD o DVD.
Utiliza un archivo .exe de mayor tamaio que Live installer y que no necesita una conexidn a Internet ni archivos
adicionales para completar la instalacion.

IMPORTANTE
Asegurese de que no tenga instalados otros programas antivirus en el ordenador antes de instalar ESET Internet
Security. Si instala mds de dos soluciones antivirus en un solo ordenador, estas pueden entrar en conflicto. Le
recomendamos que desinstale del sistema uno de los programas antivirus. Consulte nuestro articulo de la base
de conocimiento para ver una lista de herramientas de desinstalacion para software antivirus habitual
(disponible en inglés y algunos otros idiomas).

2.1 Live installer

Cuando haya descargado el paquete de instalacidon de Live installer, haga doble clic en el archivo de instalacién y siga
las instrucciones paso a paso de la ventana del instalador.

IMPORTANTE
Para este tipo de instalacion debe estar conectado a Internet.

@er SECURITY

Instalar ESET Internet Security

Trabaja, juega o simplemente navega con total tranguilidad

Seleccione el idioma que desee en el menu desplegable y haga clic en Continuar. Los archivos de instalacién
tardardn unos momentos en descargarse.

Cuando haya aceptado el Acuerdo de licencia para el usuario final se le pedird que configure ESET LiveGrid® y
deteccion de aplicaciones potencialmente indeseables. ESET LiveGrid® ayuda a garantizar que se informe a ESET de
forma continua e inmediata sobre las nuevas amenazas a fin de proteger a nuestros clientes. El sistema permite el
envio de nuevas amenazas al laboratorio de investigacion de ESET, donde se analizan, procesan y agregan a la base
de firmas de virus.

La opcion Activar el sistema de respuesta ESET LiveGrid® (recomendado) esta seleccionada de forma
predeterminada, lo que activara esta caracteristica.


http://go.eset.eu/knowledgebase?lng=1034&segment=home&KBID=SOLN146
http://go.eset.eu/knowledgebase?lng=1034&segment=home&KBID=SOLN146

El paso siguiente del proceso de instalacidn consiste en configurar la deteccién de aplicaciones potencialmente
indeseables. Las aplicaciones potencialmente indeseables no tienen por qué ser maliciosas, pero pueden influir
negativamente en el comportamiento del sistema operativo. Consulte el capitulo Aplicaciones potencialmente
indeseables para ver mas detalles.

Haga clic en Instalar parainiciar el proceso de instalacidn. Esta operacion puede tardar un rato. Haga clic en Finalizar
para completar la configuracion del producto y comenzar el proceso de activacidn.

1 NOTA
Unavez instalado y activado el producto, empiezan a descargarse los mddulos. La proteccidn se estd
inicializando, y es posible que algunas funciones no estén totalmente disponibles hasta que se complete la
descarga.

1 NOTA
Si dispone de una licencia que le permite instalar otras versiones de un producto, podra seleccionar el producto
gue desee segun sus preferencias. Para obtener mas informacion sobre las caracteristicas de cada producto, haga

clicaqui.

2.2 Instalacion sin conexion

Una veziniciada la instalacidn sin conexidn (.exe), el asistente de instalacidn le proporcionara instrucciones para
realizar la configuracién.

INTERNET
SECURITY

Instalar

Guia de inicio rapido
Guia del usuario

Asistencia técnica
Explorar CD

o T
| Espariol H ,E, http:/fwww.eset.com

Seleccione el idioma que desee en el menu desplegable y haga clic en Instalar.

Tras aceptar el Acuerdo de licencia para el usuario final se le pedird que introduzca una clave de licencia o utilice el
administrador de licencias.

Si aun no tiene unalicencia, seleccione Prueba gratuita para probar el producto ESET durante un periodo de tiempo
limitado, o seleccione Adquirir licencia. También puede seleccionar Omitir activacion para continuar con la
instalacion sin activar el producto; se le pedird la clave de licencia mas adelante.
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2.2.1 Introduzca una clave de licencia

En el Asistente de instalacion, seleccione el producto que desee instalar seglin su clave de licencia y visualice el
nombre del producto durante la instalacion. Para ver una lista de los productos con los que puede activarse la
licencia, haga clic en Cambiar producto. Para obtener mds informacidn sobre las caracteristicas de cada producto,
haga clic aqui.

Haga clic en Continuar y seleccione la configuraciéon que desee para ESET LiveGrid® y Deteccion de aplicaciones
potencialmente indeseables. ESET LiveGrid® ayuda a garantizar que se informe a ESET de forma continua e
inmediata sobre las nuevas amenazas a fin de proteger a nuestros clientes. El sistema permite el envio de nuevas
amenazas al laboratorio de investigacion de ESET, donde se analizan, procesan y agregan a la base de firmas de
virus. Las aplicaciones potencialmente indeseables no tienen por qué ser maliciosas, pero pueden influir
negativamente en el comportamiento del sistema operativo. Consulte el capitulo Aplicaciones potencialmente
indeseables para ver mas detalles.

@er SECURITY

El poder esta en los nimeros, obtenga el nivel maximo de proteccidn.

El sisterna de respuesta ESET LiveGrid® nos permite recopilar estadisticas e informacidn sobre objetos sospechosos que procesamos
automaticamente para crear mecanismos de deteccidn en nuestro sistema en la nube. A continuacidn, los aplicamos inmediatamente para
asegurarnos de que nuestros clientes disponen del maxime nivel de proteccion.

Activar el sistema de respuesta ESET LiveGrid® (recomendadao)
Desactivar el sisterna de respuesta ESET LiveGrid®

Deteccion de aplicaciones potencialmente no deseadas

ESET puede detectar aplicaciones potencialmente no deseadas y solicitar confirmacion antes de su instalacign. Es posible que las aplicaciones
potencialmente no deseadas no constituyan un riesgo de seqguridad, pero pueden afectar al rendimiento, la velocidad y la fiabilidad del
ordenador, o provecar cambios de comportamiento, Mormalmente requieren el consentimiento del usuario antes de la instalacion,

Activar la deteccidn de aplicaciones potencialmente no deseadas

Desactivar la deteccion de aplicaciones potencialmente no deseadas

m Cambiar la carpeta de instalacion

Haga clic en Instalar parainiciar el proceso de instalacion. Esta operacion puede tardar un rato. Haga clic en Finalizar
para completar la configuracion del producto y comenzar el proceso de activacion.

1 NOTA
Una vez instalado y activado el producto, empiezan a descargarse los médulos. La proteccién se estd
inicializando, y es posible que algunas funciones no estén totalmente disponibles hasta que se complete la
descarga.

1 NOTA
Si tiene una licencia que permite seleccionar entre varios productos, puede instalar el que desee. Para obtener
mas informacién sobre las caracteristicas de cada producto, haga clic aqui.

Si desea mas instrucciones sobre los pasos de la instalacién, ESET LiveGrid® y Deteccidn de aplicaciones
potencialmente indeseables, siga las instrucciones de la seccion mencionada "Live installer".
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2.2.2 Usar Administrador de licencias

Tras seleccionar Usar Administrador de licencias se le pediran las credenciales de my.eset.com en una ventana
nueva. Introduzca sus credenciales de my.eset.com y haga clic en Iniciar sesién para usar una licencia en el
Administrador de licencias. Elija una licencia para la activacidn, haga clic en Continuar y se activard su instancia de
ESET Internet Security.

NOTA
Si aun no tiene una cuenta de my.eset.com, haga clic en el botén Crear cuenta para registrarse.

NOTA
Si ha olvidado la contrasefia, haga clic en He olvidado mi contrasefiay siga los pasos indicados en la pagina web a
la que se le redirigira.

El Administrador de licencias de ESET le ayuda a gestionar las licencias de ESET. De una forma sencilla podra renovar,
ampliar o prorrogar la licencia y ver detalles importantes sobre la misma. Introduzca la clave de licencia. A
continuacidn verd el producto, el dispositivo asociado, el nimero de puestos disponibles y la fecha de caducidad.
Puede desactivar o renombrar los dispositivos que quiera. Al hacer clic en Renovar se le redirigird ala tienda en
linea, en la que puede confirmar la compray comprar la renovacioén.

Si desea ampliar lalicencia (por ejemplo de ESET NOD32 Antivirus a ESET Smart Security Premium) o desea instalar
el producto de seguridad de ESET en otro dispositivo, se le redirigird a una tienda en linea para que realice la
compra.

En el Administrador de licencias de ESET también puede agregar diferentes licencias, descargar productos en sus
dispositivos.

2.2.3 Cémo cambiar la carpeta de instalacidn

Después de seleccionar Cambiar la carpeta de instalacidn, se le pedird que seleccione una ubicacidn parala
instalacion. De forma predeterminada, el programa se instala en el directorio siguiente:

C:\Archivos de programa\ESET\ESET Internet Security\
Haga clic en Examinar para cambiar esta ubicacion (no recomendado).

Para completar los siguientes pasos de la instalacion, ESET LiveGrid® y Deteccidn de aplicaciones potencialmente
indeseables, siga las instrucciones de la seccidn del instalador en directo (consulte "Live installer").

Haga clic en Continuary, a continuacion, en Instalar para finalizar la instalacién.

2.3 Problemas de instalacion comunes

Si ocurren problemas durante lainstalacién, consulte nuestra lista de errores de instalacién comunes y resoluciones
para encontrar una solucién para su problema.
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2.4 Activacion del producto

Cuando haya finalizado la instalacién, se le solicitara que active el producto.

Hay varios métodos disponibles para activar su producto. La disponibilidad de una situacién concreta de activaciéon
en la ventana de activacion puede variar en funcion del pais y de los medios de distribucién (CD/DVD, pagina web

de ESET, etc.):

e Si haadquirido una versidn en caja fisica del producto, active su producto con una clave de licencia.
Normalmente, la clave de licencia se encuentra en el interior o en la parte posterior del paquete del producto.
Para una correcta activacion, la clave de licencia se debe introducir tal como se proporciona. Clave de licencia:
se trata de una cadena Unica que presenta el formato XXXX-XXXX-XXXX-XXXX-XXXX 0 XXXX-XXXXXXXX y sirve
para identificar al propietario de la licencia y activar la licencia.

e Tras seleccionar Usar Administrador de licencias se le pediran las credenciales de my.eset.com en una ventana

nueva.

e Si desea evaluar ESET Internet Security antes de adquirir el producto, seleccione la opcidn Prueba gratuita.
Introduzca su direccidn de correo electrénico y el pais para activar ESET Internet Security durante un periodo de
tiempo limitado. Recibird la licencia de prueba por correo electrénico. Las licencias de prueba solo se pueden

activar unavez por cliente.

e Sinotiene unalicenciay quiere adquirir una, haga clicen Comprar licencia. Sera redirigido al sitio web del

distribuidor local de ESET.

@ET SECURITY

Ya tengo una licencia

Q. Introduzca una clave de licencia

Ltilice una licencia que comprd en Internet o en
una tienda.

@ Usar Administrador de licencias

Inicie sesion en my.eset.com y active el producto
con una licencia que ha afiadido a su
Administrador de licencias.

- X

Aln no dispongo de licencia

@ Licencia de prueba gratuita

Pruebe este producto GRATIS durante un
periodo de tiempo limitado. Solo necesita una
direccion de correo electrdnico.

Comprar licencia

Compre una licencia nueva para este producto
de ESET o para otros.

Omitir activacian
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2.5 Introduccion de la clave de licencia

Las actualizaciones automaticas son importantes para su seguridad. ESET Internet Security solo recibira las
actualizaciones cuando se active con la Clave de licencia.

Si no introduce la clave de licencia tras la instalacién del producto, este no se activara. Puede cambiar la licencia en
la ventana principal del programa. Para ello, haga clic en Ayuda y soporte técnico > Activar licencia, e introduzca los
datos de licencia que se le proporcionaron con el producto de seguridad de ESET en la ventana Activacion del
producto.

Cuando introduzca su clave de licencia, es importante que la escriba exactamente tal y como esta escrita:

e Laclave de licencia es una cadena Unica que presenta el formato XXXX-XXXX-XXXX-XXXX-XXXX y sirve para
identificar al propietario de lalicenciay activar la licencia.

Se recomienda copiary pegar su clave de licencia desde el correo electrénico de registro para garantizar la
exactitud.

2.6 Recomendar el producto ESET a un amigo

Esta version de ESET Internet Security ahora ofrece bonificaciones por recomendacidn, asi que puede compartir su
experiencia con el producto ESET con sus familiares o amigos y enviar recomendaciones incluso desde un producto
activado con una licencia de prueba. Por cada recomendacién correcta que genere la activacion de un producto,
tanto usted como su amigo recibirdn un mes mas de proteccidn total.

Puede enviar recomendaciones desde su ESET Internet Security instalado. Los productos que puede recomendar
varian en funcién del producto desde el que envia la recomendacién; vea la tabla mostrada a continuacién.

Su producto instalado Producto que puede recomendar
ESET NOD32 Antivirus ESET Internet Security

ESET Internet Security ESET Internet Security

ESET Smart Security Premium ESET Smart Security Premium

Recomendacion de un producto

Para enviar un vinculo de recomendacion, haga clicen Recomendar a su amigo en el menu principal de ESET Internet
Security. Haga clic en Recomendar mediante vinculo. Su producto generara un vinculo de recomendacion que se
mostrara en una ventana nueva. Copie el vinculo y envieselo a sus familiares y amigos. Hay varias formas de
compartir su vinculo de recomendacioén: directamente desde su producto ESET, a través de Google+, envidndolo a
sus contactos de Gmail o publicandolo en Facebook.

Cuando su amigo hace clicen el vinculo de recomendacién que le ha enviado, se le redirigird a una paginaweb en la
gue puede descargar el producto (si es un usuario nuevo) o ampliar su licencia de prueba durante un mes mas.
Usted recibird una notificacion por cada vinculo de recomendacidn que se active correctamente, y su licencia se
ampliard automdticamente un mes mas. Puede consultar el numero de vinculos de referencia activados
correctamente en la ventana Recomendar a su amigo de su producto ESET.
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2.7 Actualizacion a una version mas reciente

Las versiones nuevas de ESET Internet Security implementan mejoras o solucionan problemas que no se pueden
arreglar con las actualizaciones automadticas de los médulos de programa. La actualizacion a una version mas

reciente se puede realizar de varias maneras:

1. Actualizacién automatica mediante una actualizacion del programa.

Las actualizaciones del programa se distribuyen a todos los usuarios y pueden afectar a determinadas
configuraciones del sistema, de modo que se envian tras un largo periodo de pruebas que garantizan su
funcionalidad en todas las configuraciones posibles del sistema. Si necesita instalar una versién mas reciente en

cuanto se publica, utilice uno de los métodos que se indican a continuacién.

2. Actualizacion manual, haciendo clic en Buscar actualizaciones en la seccion Actualizar.

3. Actualizacidon manual mediante la descarga e instalacion de una versidon mas reciente sobre la instalacion

existente.

2.8 Analizar primero tras la instalacion

:después de instalar ESET Internet Security, comenzara automaticamente un analisis del ordenador después de la

primera actualizacidn realizada con éxito para comprobar si existe cédigo malicioso.

También puede iniciar un andlisis del ordenador manualmente desde la ventana principal del programa haciendo
clicen Andlisis del ordenador > Analisis del ordenador. Encontrard mas informacién sobre los analisis del ordenador

en laseccion Analisis del ordenador.

(es[:3) INTERNET SECURITY

Analisis del ordenador

A Inicio
O, Anglisis del ordenador  * O Analisis del ordenador Analisis avanzados
4, Analice todos los discos locales y desinfecte Andlisis de medios personalizados y extraibles
s Actualizacién las amenazas
& Herramientas
$ Configuracion Arrastre y cologue archivos aqui para analizarlos
e Ayuda y asistencia
técnica
O Analisis del ordenador
*
Subprocesos encontrados: 0
Ch\Documents and Settings\All Users\ESET\ESET Remote Administrator\..\34.dat n n
LA X RN N -
Mas informacion Abrir ventana de analisis
ENJOY SAFER TECHNOLOGY™ Accidn tras el analisis | Sin acciones v
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3. Guia para principiantes

En este capitulo se proporciona una descripcién general inicial de ESET Internet Security y su configuracién basica.

3.1 Ventana principal del programa

La ventana principal del programa ESET Internet Security se divide en dos secciones principales. En la ventana
principal, situada ala derecha, se muestra informacién relativa a la opciéon seleccionada en el menu principal de la
izquierda.

A continuacién, se muestra una descripcién de las opciones del menu principal:

Inicio: proporciona informacion sobre el estado de proteccidn de ESET Internet Security.

Andlisis del ordenador: configure e inicie un analisis de su ordenador o cree un analisis personalizado.
Actualizacidon: muestra informacion sobre las actualizaciones del motor de deteccién.

Herramientas: proporciona acceso a Archivos de registro, Estadisticas de proteccidn, Observar actividad, Procesos en
ejecucion, Conexiones de red, Planificador de tareas, ESET SysIinspectory ESET SysRescue.

Configuracion: seleccione esta opcidn para definir el nivel de seguridad para Ordenador, Internet, Proteccién de la
red y Herramientas de seguridad.

Ayuda y soporte: proporciona acceso a los archivos de ayuda, la Base de conocimiento de ESET y el sitio web de ESET,
asi como vinculos para enviar una solicitud de soporte técnico.

(es[:3) INTERNET SECURITY

Inicio
Analisis del ordenador

Actualizacion V ESté p I'O'teg id o

Q o >

Herramientas

Configuracian

Ayuda y asistencia
técnica

@ &

Analisis del Proteccion de pagos Proteccion de la red
Recomendar a su . : c P
@ - ordenador y banca online doméstica
Busque cédigo malicioso en Proteja sus datos personales Compruebe la seguridad de
su ordenador ahora al utilizar la banca a través de su red
Internet
i Ultima actualizacién: Hace 26 minutos
EMNIOY SAFER TECHNOLOGY™ 2 Validez de I licencia: 6.12. 2018

La pantalla Inicio contiene informacidn importante sobre el nivel de proteccion actual del ordenador. En la ventana
de estado se muestran las caracteristicas mas habituales de ESET Internet Security. Aquitambién se muestra
informacion sobre la actualizacién mas reciente y la fecha de expiracion del programa.

Elicono verde y el estado Maxima proteccién verde indican que se garantiza la maxima proteccion.
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¢Qué hacer si el programa no funciona correctamente?

Si un médulo de proteccidn activa funciona correctamente, su icono de estado de la proteccidn serd verde. Un signo
de exclamacién rojo o un icono de notificacidon naranja indican que no se garantiza el nivel de proteccién maximo.
En Inicio se mostrard informacién adicional acerca del estado de proteccion de cada mdédulo, asi como soluciones
sugeridas para restaurar la proteccién completa. Para cambiar el estado de médulos individuales, haga clicen
Configuracion y seleccione el médulo que desee.

(es[:3) INTERNET SECURITY

o b

Q

@ & B

Inicio
Analisis del ordenador
Actualizacion

Herramientas A Alerta de Segurida

Configuracién a

Ayuda y asistencia
técnica

A La proteccion Anti-Phishing no esta operativa

A & Esta funcidn no esta operativa porque otros modulos necesarios del programa no estan activos.

A Proteccion antivirus y antiespia esta en pausa

Esta funcidn estd en pausa y su ordenador no estd protegido contra ciertos tipos de amenazas.
Esta situacidn es muy peligrosa y la proteccion debe activarse de nuevo inmediatamente.

Activar la proteccion antivirus y antiespia

EMN|OY SAFER TECHNOLOGY™

Elicono rojoy el estado La proteccién maxima no esta asegurada indican problemas criticos.
Existen varios motivos para que se muestre este estado, por ejemplo:

Producto no activado: puede activar ESET Internet Security desde Inicio haciendo clic en Activar producto o
en Comprar ahora, debajo del Estado de la proteccidn.

El Motor de deteccion no esta actualizado: este error aparecera tras varios intentos sin éxito de actualizar
la base de firmas de virus. Le recomendamos que compruebe la configuracién de actualizacién. La causa
mas frecuente de este error es laintroduccidn incorrecta de los datos de autenticacion o una mala
configuracidn de la conexidn.

La proteccion antivirus y antiespia esta desactivada: puede volver a activar la proteccién antivirus y
antiespia haciendo clic en Activar la proteccion antivirus y antiespia.

Cortafuegos personal de ESET desactivado: este problema también se indica mediante una notificacién de
seguridad junto al elemento Red del escritorio. Puede volver a activar la proteccién de red haciendo clic
en Activar cortafuegos.

La licencia ha caducado: esto se indica mediante un icono de estado de la proteccidn. Una vez que expire
lalicencia, el programa no se puede actualizar. Siga las instrucciones de la ventana de alerta para renovar
lalicencia.

El icono naranja indica proteccién limitada. Por ejemplo, podria existir un problema al actualizar el programa o
la licencia puede estar cerca de la fecha de expiracidn.
Existen varios motivos para que se muestre este estado, por ejemplo:
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e Modo de juego activo: la activacion del Modo de juego es un posible riesgo para la seguridad. Al activar
esta caracteristica se desactivan todas las ventanas emergentes y se detiene cualquier tarea planificada.

e Su licencia caducara en breve: esto se indica mediante el icono de estado de la proteccidn, que muestra
un signo de exclamacién junto al reloj del sistema. Cuando expire la licencia, el programa no se podra
actualizary el icono del estado de la proteccidn se volvera rojo.

Si no consigue solucionar el problema con estas sugerencias, haga clic en Ayuda y asistencia técnica para acceder a

los archivos de ayuda o realice una busqueda en la base de conocimiento de ESET. Si todavia necesita ayuda, puede
enviar una solicitud de soporte. El servicio de atencidn al cliente de ESET respondera a sus preguntas y le ayudara a
encontrar una solucién rapidamente.

3.2 Actualizaciones

La actualizacion del motor de deteccién y los componentes del programa es una parte importante a la hora de
proteger su sistema frente a codigo malicioso. Preste especial atencion a su configuracion y funcionamiento. En el
menu principal, haga clic en Actualizar y, a continuacién, en Buscar actualizaciones para comprobar si hay alguna
actualizacion del motor de deteccién.

Si no haintroducido la clave de licencia durante la activacion de ESET Internet Security, se le pedird que lo haga
ahora.

= - O X
(es[:3) INTERNET SECURITY
Actualizacion ®
A Inicio
O, Andlisis del ordenador V' \ersion actual 12.0.1999.375
3 Actualizacién
B Herramientas V’ l;'ltima actualizacion correcta: 8.9, 2018 20:22:22
Ultima bisqueda de actualizaciones 8.9.2018 20:42:41
% Configuracion realizada correctamente:
) Ayuda y asistencia Mostrar todos los médulos
técnica

EMJOY SAFER TECHNOLOGY™ Buscar actualizaciones
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La ventana Configuracion avanzada (haga clic en Configuracion en el menu principal y, a continuacion, en
Configuracion avanzada, o pulse F5 en el teclado) ofrece mas opciones de actualizacién. Para configurar las opciones
avanzadas de actualizacién, como el modo de actualizacién, el acceso al servidor proxy y las conexiones de red local,
haga clic en la ficha en cuestién de la ventana Actualizar.

Configuracion avanzada Q X @
MOTOR DE DETECCION BASICO
ACTUALIZACION
B PERFILES

PROTECCION DE LA RED

Lista de perfiles Editar [ ]
VEEN] C,ORREO Seleccione el perfil que desea modificar Mi perfil W [ ]
ELECTROMNICO

Mi perfil

CONTROL DE DISPOSITIVOS
B ACTUALIZACIONES

HERRAMIENTAS Tipo de actualizacién Actualizacion normal v [ ]
INTERFAZ DEL USUARIO Preguntar antes de descargar la actualizacion X
o 0
Desactivar la notificacién de actualizacién correcta

ACTUALIZACIONES DEL MODULO

Activar actualizaciones mas frecuentes de las firmas de 0
deteccidn

Predeterminado @ Aceptar

3.3 Configuracion de la zona de confianza

Es necesario configurar las zonas de confianza con el fin de proteger el ordenador en entornos de red. Puede
permitir que otros usuarios accedan a su ordenador mediante la activacién del uso compartido al configurar zonas
de confianza. Haga clic en Configuracidn > Proteccion de la red > Redes conectadas y haga clic en el vinculo debajo de
la red conectada. Se abrird una ventana con opciones para elegir el modo de proteccion que aplicar al ordenador en
lared.

La zona de confianza se detecta después de instalar ESET Internet Security y cada vez que el ordenador se conecta a
unared nueva. Por lo tanto, no suele ser necesario definir zonas de confianza. De forma predeterminada, cuando se
detecta una nueva zona, un cuadro de diadlogo le pedira que establezca el nivel de proteccién de dicha zona.

INTERNET SECURITY
L ] . ..
]. Se encontré una conexion de red

:Qué tipo de red es esta?

Red con cable: hg.eset.com

Red publica

.E'f Se trata de una red de acceso piblice, por ejemplo de una cafeteria,
aercpuerto u hotel. El resto de usuarios no podra ver su ordenador.

@ Red doméstica o de oficina

Se trata de un tipo de red fiable, por ejemplo doméstica o en su entorne
de trabajo. El resto de usuarios podrd ver su ordenador,

Cerrar

Mas informacién sobre este mensaje ~ Detalles
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A ADVERTENCIA
La configuracién incorrecta de la zona de confianza puede exponer su ordenador a ciertos riesgos.

1 NOTA

De forma predeterminada, se concede acceso a las estaciones de trabajo de una zona de confianza para compartir

archivos e impresoras, tener activada la comunicacién RPC entrante y disfrutar del uso compartido de escritorio
remoto.

Para obtener més informacién sobre esta caracteristica, lea el siguiente articulo de la base de conocimiento de ESET:
Deteccidon de una nueva conexién de red en ESET Smart Security

3.4 Antirrobo

Para localizar su ordenador en caso de pérdida o robo, elija entre las siguientes opciones para registrar el ordenador
en ESET Anti-Theft.

1. Tras una activacién correcta, haga clic en Activar Antirrobo para activar las funciones de ESET Anti-Theft en el
ordenador que acaba de registrar.

2. Sive el mensaje ESET Anti-Theft disponible en el panel Inicio de ESET Internet Security, piense en activar esta

caracteristica en su ordenador. Haga clic en Activar ESET Anti-Theft para registrar su ordenador con ESET Anti-
Theft.

3. Desde laventana principal del programa, haga clic en Configuracién > Herramientas de seguridad. Haga clicen
I[_'junto a ESET Anti-Theft y siga las instrucciones de la ventana emergente.

3 x
INTERNET SECURITY

ESET Antirrobo ©)
Iniciar sesion '@ ESET Antirrobo

Inicie sesidn en la cuenta gratuita de my.eset.com para Encuentra y le ayuda a recuperar su dispositivo robado o

activar Antirroba. perdido.

N : Con Antirrobo puede:
A Direccion de correo electranico P

® \er a los ladrones a través de la cdmara integrada

£ Contraseiia ® Recopilar instantaneas de la pantalla del dispositiva
: perdida
Ui aliiEgle of GrEeTE ® Ver la ubicacion del ladrén en un mapa

® Acceder a capturas y fotografias recientes desde su
cuenta en linea

e IniCiar SESién

1 NOTA
ESET Anti-Theft no es compatible con Microsoft Windows Home Server.

Para obtener mas instrucciones sobre cdmo enlazar el ordenador con ESET Anti-Theft, consulte Cdmo agregar un
dispositivo nuevo.
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3.5 Herramientas de control parental

Si ya ha activado el control parental en ESET Internet Security, debe configurarlo para las cuentas de usuario que
desee afin de que funcione adecuadamente.

Si los controles parentales estan activados, pero no se han configurado las cuentas de usuario, se mostrara El control
parental no esta configurado en el panel Inicio de |a ventana principal del programa. Haga clic en Configurar reglas y

consulte el capitulo Control parental si desea informacién sobre como crear restricciones especificas para proteger a
sus hijos del material potencialmente ofensivo.
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4. Trabajo con ESET Internet Security

Las opciones de configuracion de ESET Internet Security le permiten ajustar los niveles de proteccién del ordenador
y lared.

“ - O X
(es[:3) INTERNET SECURITY
Configuracién ®
A Inicio
O, anélisis del ordenador @ Proteccion del ordenador b2
Tedas las funciones de proteccion del ordenador necesarias estan activas.
3 Actualizacion
& Herramientas
Proteccion de Internet >
¥ Configuracién Todas las funciones de proteccion de Internet necesarias estan activas.
2} Ayuda y asistencia
técnica
Proteccion de la red >
Toedas las funciones de proteccion de la red necesarias estan activas.
- i Herramientas de seguridad >
o e Herramientas adicionales para proteger su ordenador.
EMN]OY SAFER TECHNOLOGY™ 11 Importar/exportar configuracién {? Configuracién avanzada

El menu Configuracion se divide en las siguientes secciones:

@ Proteccion del ordenador

Proteccion de Internet
)
Proteccion de lared

Herramientas de seguridad

Haga clic en un componente para ajustar la configuracion avanzada del correspondiente mddulo de proteccidn.
La configuracion de proteccion del ordenador le permite activar o desactivar los siguientes componentes:

e Proteccidon del sistema de archivos en tiempo real: todos los archivos se analizan en busca de cédigo malicioso
en el momento de abrirlos, crearlos o ejecutarlos en el ordenador.

e HIPS: el sistema HIPS controla los sucesos del sistema operativo y reacciona seglin un conjunto de reglas
personalizado.

e Modo de juego: activa o desactiva el Modo de juego. Cuando se active el modo de juego, recibird un mensaje
de alerta (posible riesgo de seguridad) y la ventana principal se volvera naranja.

e Proteccion de cdmara web: controla los procesos y las aplicaciones que acceden a la cdmara conectada al
ordenador. Si desea obtener mds informacidn, haga clic aqui.
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La configuracion de proteccidn de Internet le permite activar o desactivar los siguientes componentes:

e Proteccion del acceso ala Web: si esta opcion esta activada, se analiza todo el trafico a través de HTTP o HTTPS
para detectar la presencia de software malicioso.

e Proteccidon de clientes de correo electrdnico: supervisa comunicaciones recibidas a través de los protocolos
POP3 e IMAP.

e Proteccién Antispam: analiza el correo electrénico no solicitado (spam).

e Proteccion Antiphishing: filtra los sitios web sospechosos de distribuir contenido destinado a manipular a los
usuarios para que envien informacién confidencial.

En la seccion Proteccion de lared puede activar o desactivar el Cortafuegos, la Proteccidon contra los ataques de red
(IDS) y la Proteccién contra botnets.

La configuracidn de Herramientas de seguridad permite ajustar los siguientes médulos:

e Proteccidon de pagos vy banca online
e Control parental
e Antirrobo

El control parental le permite bloquear las paginas web que puedan contener material que podria resultar ofensivo.

Asimismo, los padres pueden prohibir el acceso a mas de 40 categorias predefinidas y mas de 140 subcategorias de
sitios web.

Para volver a activar la proteccidn de un componente de seguridad desactivado, haga clic en el control deslizante

_ para que muestre una marca de verificacién verde ‘)

1 NOTA
Si desactiva la proteccién con este método, todos los médulos desactivados de la proteccion se activaran al
reiniciar el ordenador.

En la parte inferior de la ventana de configuracién encontrara opciones adicionales disponibles. Utilice el vinculo
Configuracion avanzada para configurar los pardmetros detallados para cada mddulo. Para cargar los pardmetros de
configuracién con un archivo de configuracion .xml, o para guardar los pardmetros de configuracién actuales en un
archivo de configuracidn, utilice la opcién Importar/exportar configuracion.
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4.1 Proteccion del ordenador

Haga clic en Proteccién del ordenador en la ventana Configuracidn para consultar una descripcién general de todos
los mdédulos de proteccidn. Para desactivar temporalmente mddulos individuales, haga clicen -:} Tengaen

cuenta que esto puede disminuir el nivel de proteccion del ordenador. Haga clicen ﬁjunto aun moédulo de
proteccion para acceder a la configuracion avanzada para ese modulo.

Hagaclicen L} > Modificar exclusiones, situado junto a Proteccion del sistema de archivos en tiempo real, para abrir
la ventana de configuracion Exclusidn, que permite excluir archivos y carpetas del analisis.

5 - O X
(es[:}) INTERNET SECURITY
@ Proteccion del ordenador ®
A Inicio
-:) Proteccion del sistema de archivos en tiempo real L5
O, andlisis del ordenador Activada: deteccién y desinfeccion inmediatas del cédige malicioso de su ordenador.
~ o - .
o Actualizacion Contral de dispositivo
m Desactivado de forma permanente #
& Herramientas
Sistema de prevencion de intrusiones del host (HIPS)
¥ configuracién ‘) Activado: deteccién y prevencion de comportamientos no deseados de las aplicaciones. %
e Ayuda y asistencia _
técnica c- Modo jugador
En pausa: optimizaciones de rendimiento para juegos y presentaciones,
Proteccion de |la camara web
-) Activada: proteja su camara web de uses inadecuados e intentos de espicnaje. #"

Acceso a la camara web basado en reglas activado

W Pausar la proteccién antivirus y antiespia

EM|OY SAFER TECHNOLOGY™ 1} Importar/exportar configuracién o] Configuracién avanzada

Pausar la proteccion antivirus y antiespia: desactiva todos los médulos de proteccién antivirus y antiespia. Cuando
desactive la proteccion, se abrird una ventana en la que puede determinar cudnto tiempo permanecera desactivada
mediante el menu desplegable Intervalo de tiempo. Haga clic en Aplicar para confirmar.
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4.1.1 Motor de deteccion

La proteccidn antivirus protege contra ataques maliciosos al sistema mediante el control de las comunicaciones por
Internet, el correo electrénico y los archivos. Si se detecta una amenaza con cédigo malicioso, el médulo antivirus
puede bloquearlo para después desinfectarlo, eliminarlo o ponerlo en cuarentena.

Configuracion avanzada Q X @
MOTOR DE DETECCION B Basico
Proteccion del sistema de OPCIONES DEL MODULO DE ANALISIS
archivos en tiempo real
Proteccion en la nube Activar la deteccidn de aplicaciones potencialmente indeseables [ ]
Analisis de malware

Activar la deteccidn de aplicaciones potencialmente peligrosas x 0
HIPS

Activar la deteccion de aplicaciones sospechosas 0
ACTUALIZACION
PROTECCION DE LA RED ANTI-STEALTH i
WEE Y CORRED Activar la tecnelogia Anti-5Stealth
ELECTRONICO
CONTROL DE DISPOSITIVOS EXCLUSIONES DE PROCESOS
HERRAMIENTAS Procesos que se excluiran del analisis Editar [ ]
INTERFAZ DEL USUARIO

EXCLUSIONES

Archivos y carpetas que no se analizaran Editar 0

Predeterminado & Aceptar

Las Opciones de analisis para todos los médulos de proteccidn (p. ej. proteccidn del sistema de archivos en tiempo
real, proteccion del trafico de Internet, etc.) le permiten activar o desactivar la deteccién de lo siguiente:

e Las aplicaciones potencialmente indeseables (PUA) no tienen por qué ser maliciosas, pero pueden afectar al
rendimiento del ordenador de forma negativa.
Puede obtener mas informacién sobre estos tipos de aplicaciones en el glosario.

e Por aplicaciones potencialmente peligrosas se entienden programas de software comercial legitimo que tienen el
potencial de usarse con fines maliciosos. Entre los ejemplos de este tipo de programas encontramos herramientas
de acceso remoto, aplicaciones para detectar contrasefias y registradores de pulsaciones (programas que registran
cada tecla pulsada por un usuario). Esta opcion esta desactivada de manera predeterminada.

Puede obtener mds informacion sobre estos tipos de aplicaciones en el glosario.

e Entre las aplicaciones sospechosas se incluyen programas comprimidos con empaquetadores o protectores. Los
autores de cédigo malicioso con frecuencia explotan estos tipos de protectores para evitar ser detectados.

La tecnologia AntiStealth es un sofisticado sistema de deteccidn de programas peligrosos como rootkits, que
pueden ocultarse del sistema operativo. Esto implica que no es posible detectarlos mediante las técnicas
habituales.

Las exclusiones le permiten excluir archivos y carpetas del andlisis. Para garantizar que se analizan todos los objetos
en busca de amenazas, le recomendamos que solo cree exclusiones cuando sea absolutamente necesario. Puede
gue haya situaciones en las que necesite excluir un objeto, como durante el andlisis de entradas de una base de
datos grande que ralentice el ordenador o software que entre en conflicto con el analisis. Para excluir un objeto del
analisis, consulte Exclusiones.
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Activar andlisis avanzado mediante AMSI: herramienta Interfaz de analisis contra el cédigo malicioso de Microsoft
gue permite que los desarrolladores de aplicaciones creen nuevas defensas contra el cddigo malicioso (solo para
Windows 10).

4.1.1.1 Proteccion del sistema de archivos en tiempo real

La proteccion del sistema de archivos en tiempo real controla todos los sucesos relacionados con el antivirus en el
sistema. Todos los archivos se analizan en busca de cédigo malicioso en el momento de abrirlos, crearlos o
ejecutarlos en el ordenador. La proteccion del sistema de archivos en tiempo real se inicia al arrancar el sistema.

Configuracion avanzada Q X @
MOTOR DE DETECCION B Bisico
ProtF::ié“ d?l sistema de Activar la proteccion del sisterna de archivos en tiempo real (i ]
archives en tiempo real
Proteccion en la nube
Analisis de malware OBJETOS A ANALIZAR
HIPS
Unidades locales ﬂ
SEILALIZACION Medios extraibles 0
PROTECCION DE LA RED Unidades de red 0
WEE ¥ CORREQ
ELECTRONICO ANALIZAR AL
CONTROL DE DISPOSITIVOS i erditer (i
HERRAMIENTAS Crear el archivo L
Ejecutar el archi v
INTERFAZ DEL USUARIO Jecutar S arene - °
Acceder a medios extraibles 0

PARAMETROS DE THREATSENSE

Predeterminado & Aceptar

La proteccion del sistema de archivos en tiempo real comienza de forma predeterminada cuando se inicia el sistema
y proporciona un analisis ininterrumpido. En casos especiales (por ejemplo, si hay un conflicto con otro andlisis en
tiempo real), puede desactivar la proteccion en tiempo real anulando la seleccion de Activar la proteccion del
sistema de archivos en tiempo real, en la seccién Configuracion avanzada de Proteccion del sistema de archivos en
tiempo real > Basico.

Objetos a analizar
De forma predeterminada, se buscan posibles amenazas en todos los tipos de objetos:

Unidades locales: controla todas las unidades de disco duro del sistema.
Medios extraibles: controla los discos CD y DVD, el almacenamiento USB, los dispositivos Bluetooth, etc.
Unidades de red: analiza todas las unidades asignadas.

Recomendamos que esta configuracién predeterminada se modifique solo en casos especificos como, por ejemplo,
cuando el control de ciertos objetos ralentiza significativamente las transferencias de datos.

Analizar al ...

De forma predeterminada, todos los archivos se analizan cuando se abren, crean o ejecutan. Le recomendamos que
mantenga esta configuracién predeterminada, ya que ofrece el maximo nivel de proteccién en tiempo real parasu
ordenador:
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e Abrir el archivo: activa o desactiva el analisis al abrir archivos.

e Crear el archivo: activa o desactiva el analisis durante la creacidn de archivos.

e Ejecutar el archivo: activa o desactiva el analisis cuando se ejecutan archivos.

e Acceso a medios extraibles: activa o desactiva el andlisis activado por el acceso a determinados medios
extraibles con espacio de almacenamiento.

La proteccion del sistema de archivos en tiempo real comprueba todos los tipos de medios y se activa con varios
sucesos del sistema como, por ejemplo, cuando se accede a un archivo. Si se utilizan métodos de deteccidn con la
tecnologia ThreatSense (tal como se describe en la seccidén Configuracién de pardmetros del motor ThreatSense), la
proteccion del sistema de archivos en tiempo real se puede configurar para que trate de forma diferente los
archivos recién creados y los archivos existentes. Por ejemplo, puede configurar la protecciéon del sistema de
archivos en tiempo real para que supervise mas detenidamente los archivos recién creados.

Con el fin de que el impacto en el sistema sea minimo cuando se utiliza la proteccién en tiempo real, los archivos
gue ya se analizaron no se vuelven a analizar (a no ser que se hayan modificado). Los archivos se analizan de nuevo
inmediatamente tras cada actualizacidon del motor de deteccidn. Este comportamiento se controla con la opcidn
Optimizacion inteligente. Si la opcion Optimizacion inteligente esta desactivada, se analizan todos los archivos cada
vez que se accede a ellos. Para modificar esta configuracion, pulse F5 para abrir Configuracién avanzaday
despliegue Motor de deteccién > Proteccion del sistema de archivos en tiempo real. Haga clic en Parametros de
ThreatSense > Otros y seleccione o anule la seleccion de Activar optimizacion inteligente.

4.1.1.1.1 Parametros adicionales de ThreatSense

Parametros adicionales de ThreatSense para archivos nuevos y modificados

La probabilidad de infeccidén en archivos modificados o recién creados es superior que en los archivos existentes.
Por eso el programa comprueba estos archivos con pardmetros de andlisis adicionales. ESET Internet Security utiliza
la heuristica avanzada, que detecta amenazas nuevas antes de que se publique la actualizacidon del motor de
deteccidon en combinacion con métodos de analisis basados en firmas. Ademas de los archivos nuevos, el analisis se
realiza también en archivos de autoextraccion (.sfx) y empaquetadores en tiempo real (archivos ejecutables
comprimidos internamente). Los archivos se analizan, de forma predeterminada, hasta el 10.2 nivel de anidamiento;
ademds, se analizan independientemente de su tamafio real. Para modificar la configuracidon de andlisis de archivos
comprimidos, anule la seleccién de la opcidon Configuracidn por defecto para archivos comprimidos.

Parametros adicionales de ThreatSense para los archivos ejecutados

Heuristica avanzada para los archivos ejecutados: de forma predeterminada, se utiliza la Heuristica avanzada al
ejecutar archivos. Si esta opcidn estd activada, se recomienda encarecidamente dejar activadas las opciones
Optimizacién inteligente y ESET LiveGrid® con el fin de mitigar su repercusion en el rendimiento del sistema.

Heuristica avanzada al ejecutar archivos desde las unidades extraibles: |a heuristica avanzada emula el cédigo en un
entorno virtual y evallia su comportamiento antes de permitir la ejecuciéon del cddigo desde soportes extraibles.

4.1.1.1.2 Niveles de desinfeccion

La proteccidon en tiempo real tiene tres niveles de desinfeccién (para acceder a la configuracion de niveles de
desinfeccidn, haga clic en Configuracién de los parametros del motor ThreatSense en |la seccién Proteccidon del
sistema de archivos en tiempo real y, a continuacion, en Desinfeccidn).

Sin desinfeccidn: los archivos infectados no se desinfectan automaticamente. El programa mostrard una ventana de
alertay permitira que el usuario seleccione una accién. Este nivel es adecuado para usuarios avanzados que conocen
los pasos necesarios en caso de amenaza.

Desinfeccion normal: el programa intenta desinfectar o eliminar un archivo infectado de manera automatica, de
acuerdo con una accién predefinida (segun el tipo de amenaza). La eliminacidn y la deteccién de un archivo
infectado se marca mediante una notificacion en la esquina inferior derecha de la pantalla. Si no es posible
seleccionar la accién correcta de manera automatica, el programa ofrece otras acciones que seguir. Lo mismo ocurre
cuando no se puede completar una accién predefinida.

Desinfeccidn estricta: el programa desinfecta o elimina todos los archivos infectados. Las Unicas excepciones son los
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archivos del sistema. Si no es posible desinfectarlos, se insta al usuario a que seleccione una accién indicada en una
ventana de alerta.

A ADVERTENCIA

Si un archivo comprimido contiene archivos infectados, se puede tratar de dos maneras: en el modo estandar
(Desinfeccion normal), se elimina el archivo comprimido completo si este estd compuesto Unicamente por
codigo malicioso; y en el modo Desinfeccion exhaustiva, el archivo se elimina si contiene al menos una porcién
de cédigo malicioso, independientemente del estado de los demas archivos.

4.1.1.1.3 Modificacion de la configuracion de proteccion en tiempo real

La proteccién en tiempo real es el componente mas importante para mantener un sistema seguro, por lo que debe
tener cuidado cuando modifique los pardmetros correspondientes. Es aconsejable que los modifique Unicamente
en casos concretos.

Unavez que se hainstalado ESET Internet Security, se optimiza toda la configuracidn para proporcionar a los
usuarios el maximo nivel de seguridad del sistema. Para restaurar la configuracion predeterminada, haga clicen

junto a las diferentes fichas de la ventana (Configuracion avanzada > Motor de deteccion > Proteccion del sistema
de archivos en tiempo real).

4.1.1.1.4 Analisis de proteccion en tiempo real

Para verificar que la proteccién en tiempo real funciona y detecta virus, utilice el archivo de prueba de eicar.com.,
un archivo inofensivo detectable por todos los programas antivirus. El archivo fue creado por la compaiiia EICAR
(European Institute for Computer Antivirus Research, Instituto europeo para la investigacion de antivirus de
ordenador) para probar la funcionalidad de los programas antivirus. Este archivo se puede descargar en
http://www.eicar.org/download/eicar.com.

NOTA

Antes de realizar un andlisis de proteccidon en tiempo real, es necesario desactivar el cortafuegos. Si esta
activado, detectara el archivo y no dejara que los archivos de prueba se descarguen.

4.1.1.1.5 Qué debo hacer si la proteccion en tiempo real no funciona

En este capitulo, describimos los problemas que pueden surgir cuando se utiliza la proteccién en tiempo real y cémo
resolverlos.

Proteccion en tiempo real desactivada

Si un usuario desactivd la proteccién en tiempo real sin darse cuenta, serd necesario reactivarla. Para volver a activar
la proteccion en tiempo real, vaya a Configuracidn en la ventana principal del programay haga clic en Proteccién del
ordenador > Proteccion del sistema de archivos en tiempo real.

Si la proteccion en tiempo real no se activa al iniciar el sistema, probablemente se deba a que la opciéon Activar la
proteccidn del sistema de archivos en tiempo real esta desactivada. Para garantizar que esta opcidn esté activada,

vaya a Configuracion avanzada (F5) y haga clic en Motor de deteccion > Proteccion del sistema de archivos en tiempo
real.

Si la proteccidn en tiempo real no detecta ni desinfecta amenazas

Asegurese de que no tiene instalados otros programas antivirus en el ordenador. Si dos programas antivirus estan
instalados simultdneamente, pueden entrar en conflicto entre si. Recomendamos que desinstale del sistema
cualquier otro programa antivirus que haya en el sistema antes de instalar ESET.
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La proteccion en tiempo real no se inicia

Si la proteccion en tiempo real no se activa al iniciar el sistema (y la opcién Activar la proteccion del sistema de
archivos en tiempo real estd activada), es posible que se deba a conflictos con otros programas. Para obtener ayuda
pararesolver este problema, péngase en contacto con el Servicio de atencidn al cliente de ESET.

4.1.1.2 Analisis del ordenador

El analisis a peticién es una parte importante de su solucién antivirus. Se utiliza para realizar andlisis de archivos y
carpetas en su ordenador. Desde el punto de vista de la seguridad, es esencial que los andlisis del ordenador se
ejecuten periddicamente como parte de las medidas de seguridad rutinarias, y no solo cuando se sospecha que
existe unainfecciéon. Le recomendamos que realice un andlisis en profundidad de su sistema periédicamente para
detectar posibles virus que la Proteccidn del sistema de archivos en tiempo real no haya encontrado cuando se
registraron en el disco. Este fallo puede deberse a que la proteccidn del sistema de archivos en tiempo real no
estaba activada en ese momento, a que el motor de deteccidn estd obsoleto o a que el archivo no se detectd como
un virus cuando se guardé en el disco.

Estan disponibles dos tipos de Andlisis del ordenador. Analisis del ordenador analiza rapidamente el sistema sin
necesidad de especificar parametros de analisis. El Analisis personalizado le permite seleccionar perfiles de analisis
predefinidos para ubicaciones especificas, asi como elegir objetos de analisis especificos.

Q,

Andlisis del ordenador le permite iniciar rdpidamente un analisis del ordenadory desinfectar los archivos infectados
sin laintervencion del usuario. La ventaja de este tipo de andlisis es su sencillo funcionamiento, sin configuraciones
de anadlisis detalladas. El andlisis comprueba todos los archivos de los discos locales y desinfecta o elimina
automaticamente las amenazas detectadas. El nivel de desinfeccidn se establece automaticamente en el valor
predeterminado. Para obtener mas informacién detallada sobre los tipos de desinfeccidn, consulte Desinfeccion.

Analisis del ordenador

También puede utilizar la funcion Analisis mediante arrastrar y colocar para analizar un archivo o una carpeta
manualmente al hacer clic en el archivo o la carpeta, desplazar el cursor del ratén hasta la zona marcada mientras se
mantiene pulsado el botdn del ratén, para después soltarlo. Después, la aplicacion pasa al primer plano.

En Andlisis avanzados estan disponibles las siguientes opciones de analisis:

Q‘ Andlisis personalizado

El analisis personalizado le permite especificar pardmetros de analisis como, por ejemplo, objetos y métodos de
analisis. La ventaja del andlisis personalizado es su capacidad para configurar los pardmetros detalladamente. Las
diferentes configuraciones se pueden guardar en perfiles de anadlisis definidos por el usuario, que pueden resultar
utiles si el analisis se realiza varias veces con los mismos parametros.

@)
¥~ Anadlisis de medios extraibles

Al igual que Analisis del ordenador, inicia rapidamente el andlisis de medios extraibles (como CD/DVD/USB) que
estan actualmente conectados al ordenador. Esto puede resultar util cuando conecta una unidad flash USB a un
ordenadory desea analizar su contenido por si contiene cddigo malicioso u otras posibles amenazas.

Este tipo de andlisis también se puede iniciar haciendo clic en Analisis personalizado, en Medios extraibles en el
menu desplegable Objetos de analisis y, a continuacién, en Analizar.

¢ Repetir el ultimo andlisis
Permite iniciar rdpidamente el analisis realizado previamente con los mismos ajustes con los que se ejecuto.

Consulte Progreso del andlisis para obtener mas informacion sobre el proceso de andlisis.
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1 NOTA
Le recomendamos que ejecute un analisis del ordenador una vez al mes como minimo. El andlisis se puede
configurar como una tarea programada en Herramientas > Mas herramientas > Planificador de tareas. ( Cémo
programar un andlisis del ordenador semanal?

4.1.1.2.1 Iniciador del andlisis personalizado

Puede utilizar el Analisis personalizado para analizar determinadas partes de un disco, en lugar del disco al
completo. Para ello, haga clic en Andlisis avanzados > Andlisis personalizado y elija una opcién en el menu
desplegable Objetos de andlisis o seleccione objetos especificos en la estructura de carpetas (arbol).

En el menu desplegable Objetos de analisis, puede seleccionar objetos predefinidos para el andlisis.

Por configuracion de perfil: selecciona los objetos especificados por el perfil de analisis seleccionado.
Unidades extraibles: selecciona los disquetes, dispositivos de almacenamiento USB, CD y DVD.
Unidades locales: selecciona todas las unidades de disco del sistema.

Unidades de red: selecciona todas las unidades de red asignadas.

Sin seleccidn: cancela todas las selecciones.

Para acceder rdpidamente a un objeto de analisis o agregar directamente carpetas o archivos, introduzcalos en el
campo en blanco disponible debajo de la lista de carpetas. Si no se ha seleccionado ningln objeto en la estructura
de arbol y el menu Objetos de andlisis esta definido en Sin seleccién, no podra hacerlo.

Analisis del ordenador @ @

- D*Computer
D i Memoria operativa

[ © sectores de inicio/UEF
+[&c
+ D W4 D\
+ [Jozen
+ & Network

Intreduzea la ruta de acceso que desea analizar

Cancelar

Puede configurar los parametros de desinfeccidn del andlisis en Configuracion avanzada > Motor de deteccién >
Anadlisis a peticidn > Parametros de ThreatSense > Desinfeccidn. Para ejecutar un andlisis sin accion de desinfeccidn,
seleccione Analizar sin desinfectar. El historial de andlisis se guarda en el registro de analisis.

Cuando se selecciona Ignorar exclusiones, se analizan sin excepciones los archivos con extensiones excluidas
anteriormente del analisis.

Puede elegir un perfil en el menu desplegable Perfil de analisis que se utilizara al analizar objetos concretos. El
perfil predeterminado es Andlisis inteligente. Hay otros dos perfiles de analisis predefinidos llamados Analisis en
profundidad y Analisis del menu contextual. Estos perfiles de analisis estandar utilizan distintos pardmetros de
ThreatSense. Las opciones disponibles se describen en Configuracién avanzada > Motor de deteccién > Andlisis de
malware > Analisis a peticion > Parametros de ThreatSense.

Haga clic en Analizar para ejecutar el analisis con los pardmetros personalizados que ha definido.

Analizar como administrador le permite ejecutar el analisis con la cuenta de administrador. Utilice esta opcién si el
usuario actual no tiene privilegios para acceder a los archivos que desea analizar. Este botdn no estd disponible si el
usuario actual no puede realizar operaciones de control de cuentas de usuario como administrador.
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1 NOTA
Si hace clic en Mostrar registro, se mostrard el registro de andlisis del ordenador cuando dicho analisis concluya.

4.1.1.2.2 Progreso del analisis

En la ventana de progreso del andlisis se muestra el estado actual del andlisis e informacion sobre el nimero de
archivos en los que se ha detectado cédigo malicioso.

1 NOTA
Es normal que algunos archivos, como los archivos protegidos con contrasefia o que son utilizados
exclusivamente por el sistema (por lo general, archivos pagefile.sys y determinados archivos de registro), no se
puedan analizar. Puede consultar mas detalles en el articulo de nuestra base de conocimiento.

Progreso del andlisis: |a barra de progreso muestra el estado de objetos ya analizados en comparacién con el
porcentaje de objetos pendientes. El estado de progreso del analisis se calcula a partir del niUmero total de
objetos incluidos en el analisis.
Destino: el nombre y la ubicacidon del objeto que se esta analizando.
Amenazas encontradas: muestra el nimero total de objetos analizados, las amenazas encontradas y las
desinfectadas durante un andlisis.
Pausa: pone el andlisis en pausa.
Reanudar: esta opcidn estd visible cuando el progreso del andlisis esta en pausa. Haga clic en Continuar para
proseguir con el analisis.
Detener: termina el analisis.
Desplazarse por el registro de exploracion: si esta opcidn estd activada, el registro de andlisis se desplaza
automdticamente a medida que se afiaden entradas nuevas, de modo que se visualizan las entradas mas recientes.

1 NOTA
Haga clicen lalupa o en la flecha para ver los detalles acerca del analisis que se estd ejecutando en ese
momento. Puede ejecutar otro analisis paralelo haciendo clic en Analisis del ordenador o Andlisis personalizado.

& - O X
(es[:3) INTERNET SECURITY
Analisis del ordenador ®
A Inicio
O, Anilisis del ordenador  ® O Analisis del ordenador Analisis avanzados
4, Analice todos los discos locales y desinfecte Analisis de medios personalizados y extraibles
g Actualizacién las amenazas
& Herramientas
¥ Configuracion Arrastre y coloque archivos aqui para analizarlos
2} Ayuda y asistencia
técnica
O Analisis del ordenador
*
Subprocesos encontrados: 0
CA\Documents and Settings\All Users\ESET\ESET Remote Administrator\..\34.dat n n
ssssss .
Mas informacion Abrir ventana de andlisis
EM|OY SAFER TECHNOLOGY™ Accion tras el analisis | Sin acciones “
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Accion tras el analisis: activa un apagado, reinicio o suspension programados al finalizar el analisis del ordenador.
Cuando finalice el analisis, se abrird un cuadro de didlogo de confirmacién de apagado con un tiempo de espera de
60 segundos.

4.1.1.2.3 Perfiles de analisis

Puede guardar sus pardmetros de analisis preferidos para proximas sesiones de andlisis. Le recomendamos que cree
un perfil diferente (con varios objetos de analisis, métodos de andlisis y otros pardmetros) para cada uno de los
analisis que realice con frecuencia.

Para crear un perfil nuevo, abra la ventana Configuracién avanzada (F5) y haga clic en Motor de deteccién > Andlisis
de malware > Analisis a peticion > Lista de perfiles. En la ventana Administrador de perfiles encontrara el menu
desplegable Perfil seleccionado con los perfiles de analisis existentes y la opcidn para crear uno nuevo. Si necesita
ayuda para crear un perfil de andlisis que se adecue a sus necesidades, consulte la seccién Configuracion de
parametros del motor ThreatSense para ver una descripcién de los diferentes parametros de la configuracién del
andlisis.

NOTA
Supongamos que desea crear su propio perfil de andlisis y parte de la configuraciéon de Analisis del ordenador es
adecuada; sin embargo, no desea analizar los empaquetadores en tiempo real ni las aplicaciones potencialmente
peligrosas y, ademas, quiere aplicar la opcion Desinfeccion estricta. Introduzca el nombre del nuevo perfil en la
ventana Administrador de perfiles y haga clic en Agregar. Seleccione un perfil nuevo en el menu desplegable
Perfil seleccionado, ajuste los demds parametros segun sus requisitos y haga clic en Aceptar para guardar el
nuevo perfil.

4.1.1.2.4 Registro de analisis del ordenador

El registro de andlisis del ordenador contiene informacién general sobre el andlisis, como la siguiente:

e Hora de finalizacidn

Tiempo total de andlisis

Numero de amenazas detectadas
Numero de objetos analizados
Discos, carpetas y archivos analizados
Fechay hora del analisis

Version del motor de deteccién

4.1.1.3 Analisis en estado inactivo

Activar andlisis de estado inactivo: esta opcidn realizara un andlisis completo del ordenador cuando este no se esté
utilizando.

De forma predeterminada, el analisis de estado inactivo no se ejecutara si el ordenador (portatil) estd funcionando
con bateria. Puede anular este ajuste con la funcién Ejecutar aunque el ordenador esté funcionando con la bateria.

Active la opcidn Activar el registro de sucesos para guardar un informe del analisis del ordenador en la seccidn
Archivos de registro (en la ventana principal del programa, haga clic en Herramientas > Mas herramientas > Archivos
de registro y seleccione Anadlisis del ordenador en el menu desplegable Registro).

La deteccidn de estado inactivo se ejecutara cuando el ordenador se encuentre en uno de los estados siguientes:

e Pantalla apagada o con protector de pantalla
e Bloqueo de equipo
e Cierre de sesién de usuario

Haga clic en Pardmetros de ThreatSense para modificar los parametros de andlisis (por ejemplo, los métodos de
deteccidn) del andlisis en estado inactivo.
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4.1.1.4 Analisis en el inicio

De forma predeterminada, la comprobacién automatica de los archivos en el inicio se realizard al iniciar el sistema o
durante actualizaciones del motor de deteccidn. Este andlisis depende de las tareas vy la configuracion del
Planificador de tareas.

Las opciones de andlisis en el inicio forman parte de |la tarea Verificacion de archivos en el inicio del sistema del
Planificador de tareas. Para modificar su configuracion, desplacese hasta Herramientas > Planificador de tareas, haga
clicen Verificacidn de la ejecucidn de archivos en el inicio y, a continuacién, haga clic en Modificar. En el ultimo
paso, aparece la ventana Verificacion de la ejecucién de archivos en el inicio (consulte el siguiente capitulo para
obtener mas detalles).

Para obtenerinstrucciones detalladas acerca de la creacion y gestion de tareas del Planificador de tareas, consulte
Creacidn de tareas nuevas.

4.1.1.4.1 Verificacion de la ejecucidn de archivos en el inicio

Al crear una tarea programada de comprobacion de archivos en el inicio del sistema, tiene varias opciones para
ajustar los siguientes parametros:

El menu desplegable Archivos comtinmente utilizados especifica la profundidad de analisis de los archivos
ejecutados al iniciar el sistema basado en un sofisticado algoritmo secreto. Los archivos se organizan en orden
descendente de acuerdo con los siguientes criterios:

¢ Todos los archivos registrados (se analiza el mayor nimero de archivos)

Archivos usados pocas veces

Archivos usados ocasionalmente

Archivos usados frecuentemente

Solo los archivos usados con mas frecuencia (se analiza el menor nimero de archivos)

También se incluyen dos grupos especificos:

e Los archivos se ejecutan antes de que se conecte el usuario: contiene archivos de ubicaciones alas que se
puede tener acceso sin que el usuario haya iniciado sesidn (incluye casi todas las ubicaciones de inicio como
servicios, objetos auxiliares del navegador, notificacion del registro de Windows, entradas del Planificador de
tareas de Windows, archivos dll conocidos, etc.).

e Archivos en ejecucion después del registro del usuario: contiene archivos de ubicaciones a las que solo se
puede tener acceso cuando el usuario se ha registrado (incluye archivos que solo ejecuta un usuario especifico,
generalmente los archivos de HKEY_CURRENT_USER\SOFTWARE\Microsoft\Windows\CurrentVersion\Run).

Las listas de los archivos que se analizan son fijas para cada grupo de los anteriores.

Prioridad del analisis: el nivel de prioridad empleado para determinar cuando se iniciard un analisis:

Cuando el procesador esté desocupado: |a tarea se ejecutard solo cuando el sistema esté inactivo.
Muy bajo: cuando la carga del sistema es la mas baja posible.

Bajo: con poca carga del sistema.

Normal: con carga media del sistema.

4.1.1.5 Exclusiones

Las exclusiones le permiten excluir archivos y carpetas del andlisis. Para garantizar que se analizan todos los objetos
en busca de amenazas, le recomendamos que solo cree exclusiones cuando sea absolutamente necesario. No
obstante, puede que haya situaciones en las que necesite excluir un objeto, como por ejemplo entradas de una
base de datos grande que ralenticen el ordenador durante el analisis o software que entre en conflicto con el
andlisis.

Para excluir un objeto del analisis:

1. Hagaclicen Agregar.
2. Escribalaruta de un objeto o seleccionelo en la estructura de arbol.
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Puede utilizar comodines para abarcar un grupo de archivos. El signo de interrogacion (?) representa un caracter
Unico variable, y el asterisco (*) una cadena variable de cero o mas caracteres.
Ejemplos

e Si desea excluir todos los archivos de una carpeta, escriba la ruta de acceso a la carpeta y utilice la mascara
nk xn

e Paraexcluir una unidad entera incluidos archivos y subcarpetas, utilice la mascara "D:\*".

e Si desea excluir inicamente los archivos .doc, utilice la mascara "*.doc".

e Si el nombre de un archivo ejecutable tiene un determinado nimero de caracteres (y los caracteres varian) y
solo conoce con seguridad el primero (por ejemplo, "D"), utilice el siguiente formato: "D????.exe". Los
simbolos de interrogacién sustituyen a los caracteres que faltan (desconocidos).

Exclusiones ?

Ruta de acceso: C:\Recovery\*.*

1 NOTA
El mddulo de proteccién del sistema de archivos en tiempo real o de andlisis del ordenador no detectara las
amenazas que haya contenidas en un archivo si este cumple los criterios de exclusion del analisis.

Columnas
Ruta: ruta de los archivos y carpetas excluidos.

Amenaza: si se muestra el nombre de una amenaza junto a un archivo excluido, significa que el archivo se
excluye Unicamente para dicha amenaza. Si este archivo se infecta mas adelante con otro cédigo malicioso, el
maddulo antivirus lo detectara. Este tipo de exclusién Unicamente se puede utilizar para determinados tipos de
amenazas, y se puede crear bien en la ventana de alerta de amenaza que informa de la amenaza (haga clicen
Mostrar opciones avanzadas y, a continuacién, seleccione Excluir de la deteccién) o haciendo clicen
Herramientas > Mas herramientas > Cuarentenay, a continuacién, haciendo clicen el archivo en cuarentenay
seleccionando Restaurar y excluir de la deteccién en el menu contextual.

Elementos de control
Agregar: excluye los objetos de la deteccidn.
Modificar: le permite modificar las entradas seleccionadas.

Quitar: elimina las entradas seleccionadas.
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4.1.1.6 Parametros de ThreatSense

ThreatSense consta de muchos métodos complejos de deteccidon de amenazas. Esta tecnologia es proactiva, lo que
significa que también proporciona proteccion durante la fase inicial de expansidn de una nueva amenaza. Utiliza
una combinacién de analisis de cddigo, emulacidn de cédigo, firmas genéricas y firmas de virus que funcionan de
forma conjunta para mejorar en gran medida la seguridad del sistema. El motor de analisis es capaz de controlar
varios flujos de datos de forma simultanea, de manera que maximiza la eficaciay la velocidad de deteccién.
Ademas, la tecnologia ThreatSense elimina eficazmente los programas peligrosos (rootkits).

Las opciones de configuracion del motor ThreatSense permiten al usuario especificar distintos parametros de
analisis:

e Lostipos de archivos y extensiones que se deben analizar.
e La combinacion de diferentes métodos de deteccidn.
e Los niveles de desinfeccidn, etc.

Para acceder a la ventana de configuracidon, haga clic en Parametros de ThreatSense en la ventana Configuracion
avanzada de cualquier médulo que utilice la tecnologia ThreatSense (consulte mds abajo). Es posible que cada
escenario de seguridad requiera una configuraciéon diferente. Con esto en mente, ThreatSense se puede configurar
individualmente para los siguientes médulos de proteccidn:

e Proteccién del sistema de archivos en tiempo real
e Andlisis en estado inactivo

Analisis en el inicio

Proteccion de documentos

Proteccidn de clientes de correo electrénico
Proteccion del acceso ala Web

Analisis del ordenador

Los parametros de ThreatSense estdn altamente optimizados para cada médulo y su modificacion puede afectar al
funcionamiento del sistema de forma significativa. Por ejemplo, la modificacién de los parametros para que
siempre analicen empaquetadores de ejecucion en tiempo real o la activacidn de la heuristica avanzada en el
madulo de proteccidn del sistema de archivos en tiempo real podrian ralentizar el sistema (normalmente, con estos
métodos solo se analizan los archivos recién creados). Se recomienda que no modifique los pardmetros
predeterminados de ThreatSense para ninguno de los médulos, a excepcion de Analisis del ordenador.

Objetos a analizar

En esta seccidn se pueden definir los componentes y archivos del ordenador que se analizardn en busca de
amenazas.

Memoria operativa: busca amenazas que ataquen a la memoria operativa del sistema.
Sectores de inicio: analiza los sectores de inicio para detectar virus en el registro de inicio principal.
Archivos de correo electrénico: el programa admite las siguientes extensiones: DBX (Outlook Express) y EML.

Archivos comprimidos: el programa admite las siguientes extensiones: ARJ, BZ2, CAB, CHM, DBX, GZIP,
ISO/BIN/NRG, LHA, MIME, NSIS, RAR, SIS, TAR, TNEF, UUE, WISE, ZIP, ACE y muchas mas.

Archivos comprimidos autoextraibles: los archivos comprimidos de autoextraccién (SFX) son archivos
comprimidos que pueden extraerse por sisolos.

Empaquetadores de tiempo de ejecucion: después de su ejecucion, los empaquetadores de tiempo de ejecucién
(a diferencia de los archivos estandar) se descomprimen en la memoria. Ademas de los empaquetadores estaticos
estandar (UPX, yoda, ASPack, FSG, etc.), el médulo de analisis permite reconocer varios tipos de empaquetadores
adicionales gracias a la emulacién de cédigos.

Opciones de analisis

Seleccione los métodos empleados al analizar el sistema en busca de infiltraciones. Estan disponibles las
opciones siguientes:

35



Heuristica: |a heuristica es un algoritmo que analiza la actividad (maliciosa) de los programas. La principal ventaja
de esta tecnologia es la habilidad para identificar software malicioso que no existia o que la base de firmas de
virus anterior no cubria. Su desventaja es la probabilidad (muy pequefia) de falsas alarmas.

Heuristica avanzada/Firmas de ADN: |a heuristica avanzada es un algoritmo heuristico Unico desarrollado por ESET
optimizado para detectar gusanos informaticos y troyanos escritos en lenguajes de programacién de alto nivel. El
uso de la heuristica avanzada mejora en gran medida la deteccién de amenazas por parte de los productos de
ESET. Las firmas pueden detectar e identificar virus de manera fiable. Gracias al sistema de actualizacién
automatica, las nuevas firmas estan disponibles en cuestidn de horas cuando se descubre una amenaza. Su
desventaja es que Unicamente detectan los virus que conocen (o versiones ligeramente modificadas).

Aplicaciones potencialmente indeseables: el grayware (o aplicaciones potencialmente indeseables [PUA]) es una
amplia categoria de software no inequivocamente malintencionado, al contrario de lo que sucede con otros tipos
de malware, como virus o troyanos. Sin embargo, puede instalar software adicional no deseado, cambiar el
comportamiento del dispositivo digital o realizar actividades no aprobadas o esperadas por el usuario. Consulte el
capitulo Aplicaciones potencialmente indeseables para obtener mas detalles.

Aplicaciones potencialmente peligrosas: Aplicaciones potencialmente peligrosas es la clasificacidn utilizada para
programas comerciales legitimos, como herramientas de acceso remoto, aplicaciones para detectar contrasefias y
registradores de pulsaciones (programas que registran todas las teclas que pulsa un usuario). Esta opcién esta
desactivada de manera predeterminada.

Las opciones de desinfeccidon determinan el comportamiento del andlisis durante la desinfeccién de archivos
infectados. Hay 3 niveles de desinfeccion.

Exclusiones

Una extensidn es una parte del nombre de archivo delimitada por un punto que define el tipo y el contenido del
archivo. En esta seccion de la configuracion de pardmetros de ThreatSense, es posible definir los tipos de archivos
gue se desean analizar.

Otro
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Al configurar pardmetros del motor ThreatSense para un analisis del ordenador a peticidn, dispone también de las
siguientes opciones en la seccion Otros:

Analizar secuencias de datos alternativas (ADS): las secuencias de datos alternativos utilizadas por el sistema de
archivos NTFS son asociaciones de carpetas y archivos que no se detectan con técnicas de andlisis ordinarias.
Muchas amenazas intentan evitar los sistemas de deteccién haciéndose pasar por flujos de datos alternativos.

Realizar analisis en segundo plano con baja prioridad: cada secuencia de andlisis consume una cantidad
determinada de recursos del sistema. Si se trabaja con programas cuyo consumo de recursos constituye una carga
importante para el sistema, es posible activar el andlisis en segundo plano con baja prioridad y reservar los
recursos para las aplicaciones.

Registrar todos los objetos: si se selecciona esta opcidn, el archivo de registro mostrara todos los archivos
analizados, incluso los que no estan infectados. Por ejemplo, si se detecta una amenaza en un archivo
comprimido, en el registro se incluirdn también los archivos sin infectar del archivo comprimido.

Activar la optimizacion inteligente: si la opcidén Optimizacidn inteligente estd activada, se utiliza la configuracién
mas Optima para garantizar el nivel de andlisis mas eficaz y, al mismo tiempo, mantener la maxima velocidad de
analisis posible. Los diferentes mdédulos de proteccidon analizan de forma inteligente, con métodos de andlisis
distintos y aplicados a tipos de archivo especificos. Si la optimizacidn inteligente esta desactivada, solamente se
aplica la configuracion definida por el usuario en el nicleo ThreatSense de los médulos donde se realiza el
andlisis.

Preservar el ultimo acceso con su fecha y hora: seleccione esta opcion para guardar la hora de acceso original de

los archivos analizados, en lugar de actualizarlos (por ejemplo, para utilizar con sistemas de copia de seguridad de
datos).


https://help.eset.com/gethelp?product=glossary&lang=es-ES&topic=idh_unwanted_application
https://help.eset.com/gethelp?product=glossary&lang=es-ES&topic=idh_unsafe_application

Limites

En la seccién Limites se puede especificar el tamafio madximo de los objetos y los niveles de archivos anidados que
se analizaran:

Configuracion de los objetos

Tamaiio maximo del objeto: define el tamafio maximo de los objetos que se analizaran. El médulo antivirus
analizard solo los objetos que tengan un tamafio menor que el especificado. Esta opcidn solo deben cambiarla
usuarios avanzados que tengan motivos especificos para excluir del andlisis objetos mas grandes. Valor
predeterminado: ilimitado.

Tiempo maximo de analisis para el objeto (seg.): define el tiempo maximo asignado para analizar un objeto. Si
se especifica un valor definido por el usuario, el médulo antivirus detendra el andlisis de un objeto cuando se
haya agotado el tiempo, independientemente de si el andlisis ha finalizado o no. Valor predeterminado:
ilimitado.

Configuracion del analisis de archivos comprimidos

Nivel de anidamiento de archivos: especifica el nivel maximo de andlisis de archivos. Valor predeterminado:
10.

Tamaino max. de archivo en el archivo comprimido: esta opcién permite especificar el tamafio maximo de
archivo de los archivos contenidos en archivos comprimidos (una vez extraidos) que se van a analizar. Valor
predeterminado: ilimitado.

NOTA
No se recomienda cambiar los valores predeterminados; en circunstancias normales, no deberia haber motivo
para hacerlo.

4.1.1.6.1 Desinfeccion

Las opciones de desinfeccién determinan el comportamiento del andlisis durante la desinfeccidn de archivos
infectados. Hay 3 niveles de desinfeccidn.

4.1.1.6.2 Extensiones de archivo excluidas del analisis

Una extension es la parte del nombre de archivo delimitada por un punto que define el tipo y el contenido del
archivo. En esta seccion de la configuracion de parametros de ThreatSense, es posible definir los tipos de archivos
gue se desean analizar.

De forma predeterminada, se analizan todos los archivos. Se puede agregar cualquier extension a la lista de archivos
excluidos del analisis.

A veces es necesario excluir archivos del analisis si, por ejemplo, el analisis de determinados tipos de archivo
impide la correcta ejecucion del programa que utiliza determinadas extensiones. Por ejemplo, podria ser
recomendable excluir las extensiones de archivo . edb, .eml vy . tmp al utilizar servidores de Microsoft Exchange.

Con los botones Agregar y Quitar, puede activar o prohibir el andlisis de extensiones de archivo especificas. Para
afiadir una extensidn nueva a la lista, haga clic en Agregar, escriba la extensién en el campo en blanco (por ejemplo,
tmp) y haga clic en Aceptar. Seleccione Introduzca miiltiples valores para afiadir varias extensiones de archivos
delimitadas por lineas, comas o punto y coma. Si estd activada la seleccion multiple, las extensiones se mostraran en
la lista. Seleccione una extensidn en la lista y haga clic en Quitar para eliminarla de la lista. Si desea modificar una
extension seleccionada, haga clic en Modificar.

Se pueden usar los simbolos especiales ? (signo de interrogacion). El signo de interrogacién representa cualquier
simbolo.

NOTA
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Para ver la extensidn concreta (en caso de tener alguna) de un archivo en un sistema operativo Windows, tiene
que desmarcar la opcidn Ocultar extensiones de tipos de archivo conocidos en Panel de control > Opciones de
carpeta > Ver (ficha) y aplicar este cambio.

4.1.1.7 Deteccion de una amenaza

Las amenazas pueden acceder al sistema desde varios puntos de entrada, como pdginas web, carpetas compartidas,
correo electrénico o dispositivos extraibles (USB, discos externos, CD, DVD, disquetes, etc.).

Comportamiento estandar

Como ejemplo general de cémo ESET Internet Security gestiona las amenazas, estas se pueden detectar mediante:

e Proteccion del sistema de archivos en tiempo real
e Proteccion del acceso ala Web

e Proteccién de clientes de correo electrénico

e Analisis de estado inactivo

Cada uno de estos componentes utiliza el nivel de desinfeccidn estandar e intentara desinfectar el archivoy
moverlo a Cuarentena o finalizar la conexidn. Se muestra una ventana de notificacion en el area de notificacion,
situada en la esquinainferior derecha de la pantalla. Para obtener mas informacion sobre los tipos de desinfeccidény
el comportamiento, consulte la seccidon Desinfeccidn.

INTERNET SECURITY v

A Amenaza eliminada

Se encontro una amenaza (Eicar) cuando .,l Firefox
intentd acceder a un sitic web (secure.eicar.org).

La amenaza se ha blogueado.

Mas informacion sobre este mensaje
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Desinfeccion y eliminacion

Si no hay que realizar ninguna accién predefinida para la proteccidon en tiempo real, se le pedird que seleccione una
opcidn en laventana de alerta. Normalmente, estdn disponibles las opciones Desinfectar, Eliminar y Sin acciones.
No se recomienda seleccionar Sin acciones, ya que los archivos infectados quedarian intactos. La Unica excepcién es
cuando estd seguro de que el archivo es inofensivo y se ha detectado por error.

INTERNET SECURITY

A Amenaza detectada

Se encontrd una amenaza (Eicar) en un archivo al que estd intentando acceder £J] Notepad .

Aplicacidn: Ch\Windows\System32\notepad.exe
Empresa: Microsoft Corporation

Reputacidn: " i Detectado hace 2 afios

Archivo: ChlUsers\Admin\Downloads'eicar.com.bd
Reputacidn: A B Detectado hace 5 afios
Deteccidn: Eicar archive de pruebha

:Desea desinfectar este archivo?

Desinfectar Ignorar amenaza

v| Cuarentena
| Enviar para su andlisis
Excluir de la deteccién

Excluir firma de la deteccidn

Mas informacién sobre este mensaje # Detalles  ~ Opciones avanzadas

Aplique esta opcidn si un archivo ha sido infectado por un virus que le ha afladido cédigo malicioso. Si este es el
caso, primero intente desinfectar el archivo infectado para restaurarlo a su estado original. Si el archivo consta
exclusivamente de cédigo malicioso, se eliminara.

Si un proceso del sistema "bloquea" o estd utilizando un archivo infectado, por lo general solo se eliminara cuando
se haya publicado (normalmente, tras reiniciar el sistema).

Multiples amenazas

Si durante un analisis del ordenador no se desinfectaron algunos archivos infectados (o el Nivel de desinfeccidn se
establecio en Sin desinfeccidon), aparecera una ventana de alerta solicitdndole que seleccione las acciones que
deseallevar a cabo en esos archivos. Seleccione las acciones para los archivos (las acciones se establecen
individualmente para cada archivo de lalista) y, a continuacién, haga clic en Finalizar.

Eliminar amenazas en archivos comprimidos

En el modo de desinfeccion predeterminado, solo se eliminard todo el archivo comprimido si todos los archivos que
contiene estdn infectados. En otras palabras, los archivos comprimidos no se eliminan si también contienen archivos
no infectados e inofensivos. Tenga cuidado cuando realice un analisis con desinfeccidn exhaustiva activada, ya que
un archivo comprimido se eliminara si contiene al menos un archivo infectado, sin tener en cuenta el estado de los
otros archivos.
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Si el ordenador muestra sefiales de infeccidn por cddigo malicioso —por ejemplo, se ralentiza, se bloquea con
frecuencia, etc.—, le recomendamos que haga lo siguiente:

e Abra ESET Internet Security y haga clic en Andlisis del ordenador.

e Haga clic en Analisis del ordenador (para obtener mas informacién, consulte Analisis del ordenador).

e Unavez que haya finalizado el analisis, revise el registro para consultar el nimero de archivos analizados,
infectados y desinfectados.

Si solo desea analizar una parte especifica del disco, haga clic en Analisis personalizado y seleccione los objetos que
desea incluir en el andlisis de virus.

4.1.1.8 Proteccion de documentos

La caracteristica de proteccidon de documentos analiza los documentos de Microsoft Office antes de que se abrany
los archivos descargados automaticamente con Internet Explorer como, por ejemplo, elementos de Microsoft
ActiveX. La proteccidon de documentos proporciona un nivel de proteccién adicional a la proteccion en tiempo real
del sistema de archivos, y se puede desactivar para mejorar el rendimiento en sistemas que no gestionan a un
volumen elevado de documentos de Microsoft Office.

Para activar la proteccidon de documentos, abra la ventana Configuracion avanzada (pulsando F5) > Motor de
deteccion > Anadlisis de malware > Proteccion de documentos y haga clic en el conmutador Integrar en el sistema.

1 NOTA
Esta funcidn se activa mediante aplicaciones que utilizan la Antivirus APl de Microsoft (por ejemplo, Microsoft
Office 2000y superior, o Microsoft Internet Explorer 5.0y superior).

4.1.2 Medios extraibles

ESET Internet Security permite analizar los medios extraibles (CD, DVD, USB, etc.) de forma automatica. Este médulo
le permite analizar un medio insertado. Esto puede ser Util cuando el administrador del ordenador quiere impedir
gue los usuarios utilicen medios extraibles con contenido no solicitado.

Accion que debe efectuarse cuando se insertan medios extraibles: seleccione la accidn predeterminada que se
realizard cuando se inserte un medio extraible en el ordenador (CD, DVD o USB). Si selecciona Mostrar las opciones
de analisis, se mostrard una ventana en la que puede seleccionar la accidon deseada:

e No analizar: no se realizara ninguna accién y se cerrard la ventana Nuevo dispositivo detectado.
e Andlisis automatico del dispositivo: se realizara un analisis del ordenador a peticion del medio extraible
insertado.

e Mostrar las opciones de analisis: abre la seccién de configuracién de medios extraibles.

Cuando se inserta un medio extraible aparece la siguiente ventana:

INTERNET SECURITY X

(=) MNuevo dispositivo detectado

" CD/DVD (sysrcd-0.4.0 (F\))
Analizar ahora

Analizar mas adelante
Configurar...

Utilizar siempre la opcion seleccionada

Analizar ahora: activa el andlisis del medio extraible.
Analizar mas adelante: el analisis del medio extraible se pospone.
Configuracion: abre la configuracién avanzada.

Utilizar siempre la opcion seleccionada: cuando se seleccione esta opcidn, se realizard la misma accion la proxima
vez que se introduzca un medio extraible.
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Ademas, ESET Internet Security presenta funciones de control de dispositivos, lo que le permite definir reglas para
el uso de dispositivos externos en un ordenador dado. Encontrard mas detalles sobre el control de dispositivos en la
seccion Control de dispositivos.

4.1.3 Control de dispositivos

Control de dispositivos

ESET Internet Security permite controlar los dispositivos automaticamente (CD, DVD, USB, etc.). Este mddulo le
permite bloquear o ajustar los filtros y permisos ampliados, asi como establecer los permisos de un usuario para
acceder a un dispositivo dado y trabajar en él. Esto puede ser util cuando el administrador del ordenador quiere
impedir que los usuarios utilicen dispositivos con contenido no solicitado.

Dispositivos externos admitidos:

e Almacenamiento en disco (unidad de disco duro, disco USB extraible)
e CD/DVD

e Impresora USB

e Almacenamiento FireWire

e Dispositivo Bluetooth

e Lector de tarjetas inteligentes
e Dispositivo de imagen

e Mdédem

e Puerto LPT/COM

e Dispositivo portatil

e Micréfono

Todos los tipos de dispositivos

Las opciones de configuracidn del control del dispositivo se pueden modificar en Configuracién avanzada (F5) >
Control del dispositivo.

Al activar el conmutador situado junto a Integrar en el sistema se activa la caracteristica de Control del dispositivo en
ESET Internet Security; deberd reiniciar el ordenador para que se aplique este cambio. Una vez que Control del
dispositivo esté activado, se activaran las Reglas, lo que le permitira abrir la ventana Editor de reglas.

NOTA
Puede crear varios grupos de dispositivos a los que se aplicaran reglas distintas. También puede crear solo un
grupo de dispositivos al que se aplicara la regla con la accion Lectura/Escritura o Solo lectura. Esto garantiza el
bloqueo de dispositivos no reconocidos por el control de dispositivos pero conectados al ordenador.

Si se inserta un dispositivo que esta bloqueado por una regla, se muestra una ventana de notificacién y se prohibe el
acceso a dicho dispositivo.

Proteccion de camara web

Activar el conmutador situado junto a Integrar en el sistema activa la funcidén Proteccién de camara web en ESET
Internet Security. Una vez que la Proteccidn de la cdmara web esté activada, se activardn las Reglas, lo que le
permitira abrir la ventana Editor de reglas.
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4.1.3.1 Editor de reglas de control del dispositivo

La ventana Editor de reglas de control de dispositivos muestra las reglas existentes para dispositivos externos que
los usuarios conectan al ordenador y permite controlarlos de forma precisa.

Reglas ?
MNombre Activado Tipo Descripcian Accign Usuarios Mivel de registro

Block USE for User v Almacenamiento.. Proveedor "Gam...  Bloquear Todos Siempre

Rule o Dispositivo Bluet... Lectura/es.. Todos Siempre

Determinados dispositivos se pueden permitir o bloquear por usuario o por grupo de usuarios y segin parametros
adicionales del dispositivo que se pueden especificar en la configuracién de las reglas. La lista de reglas contiene
varias descripciones de una regla, como el nombre, el tipo de dispositivo externo, la acciéon que debe realizarse tras
conectar un dispositivo externo al ordenadory la gravedad del registro.

Haga clic en Agregar o en Modificar para administrar una regla. Haga clic en Copiar para crear una nueva regla con
opciones predefinidas utilizadas para otra regla seleccionada. Las cadenas XML que se muestran al hacer clicen una
regla se pueden copiar en el portapapeles para ayudar a administradores de sistemas a exportar o importar datos y
utilizarlos; por ejemplo, en ESET Remote Administrator.

Al mantener pulsado CTRLYy hacer clic, puede seleccionar varias reglas y aplicar acciones, como eliminarlas o
moverlas hacia arriba o hacia abajo en la lista, a todas las reglas seleccionadas. La casilla de verificacion Activado
desactiva o activa una regla; puede ser util si no desea eliminar una regla de forma permanente, por si decide
utilizarla en el futuro.

El control se efectia mediante reglas que se clasifican en el orden que determina su prioridad, situandose al
principio las reglas con la prioridad mas alta.

Las entradas de registro se pueden ver desde la ventana principal de ESET Internet Security en Herramientas > Mas
herramientas > Archivos de registro.

El Registro de control de dispositivos anota todas las ocasiones en las que se activa el Control de dispositivos.
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4.1.3.2 Adicion de reglas de control de dispositivos

Una regla de control de dispositivos define la accién que se realizara al conectar al ordenador un dispositivo que
cumple los criterios de la regla.

Editar regla ?
Nombre Block USE for User

Regla activada

Aplicar durante A4
Tipo de dispositivo Almacenamiento en disco

Accion Bloguear

Tipo de criterios Dispositive '
Proveedor Games Company, Inc.

Modelo basic

Nimero de serie 0x4322600934

Mivel de registro Siempre W
Lista de usuarios Editar

Introduzca una descripcion de laregla en el campo Nombre para mejorar la identificacion. Haga clicen el
conmutador situado junto a Regla activada para activar o desactivar esta regla, lo cual puede ser de utilidad cuando
no se quiere eliminar una regla de forma permanente.

Tipo de dispositivo

Elija el tipo de dispositivo externo en el menu desplegable (Almacenamiento en disco, Dispositivo portatil,
Bluetooth, FireWire...). La informacion sobre el tipo de dispositivo se recopila del sistema operativo y se puede ver
en el administrador de dispositivos del sistema cada vez que se conecta un dispositivo al ordenador. Los
dispositivos de almacenamiento abarcan discos externos o lectores de tarjetas de memoria convencionales
conectados mediante USB o FireWire. Los lectores de tarjetas inteligentes abarcan todos los lectores que tienen
incrustado un circuito integrado, como las tarjetas SIM o las tarjetas de autenticacién. Ejemplos de dispositivos de
imagen son escdneres o camaras. Como estos dispositivos solo proporcionan informacidn sobre sus acciones y no
sobre los usuarios, solo pueden bloquearse a nivel global.

Accion

El acceso a dispositivos que no son de almacenamiento se puede permitir o bloquear. En cambio, las reglas paralos
dispositivos de almacenamiento permiten seleccionar una de las siguientes configuraciones de derechos:

Lectura/Escritura: se permitira el acceso completo al dispositivo.

Bloquear: se bloqueara el acceso al dispositivo.

Solo lectura: solo se permitira el acceso de lectura al dispositivo.

Advertir: cada vez que se conecte un dispositivo se informara al usuario de si estd permitido o bloqueado, y se
creard una entrada de registro. Los dispositivos no se recuerdan, se seguird mostrando una notificacién en las
siguientes conexiones del mismo dispositivo.

Tenga en cuenta que no todas las acciones (permisos) estan disponibles para todos los tipos de dispositivos. Si se
trata de un dispositivo de tipo almacenamiento, las cuatro acciones estaran disponibles. En el caso de los
dispositivos que no son de almacenamiento solo hay tres disponibles (por ejemplo, Solo lectura no esta disponible
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para Bluetooth, lo que significa que los dispositivos Bluetooth solo se pueden permitir, bloquear o emitirse una
advertencia sobre ellos).

Tipo de criterios —Seleccione Grupo de dispositivos o Dispositivo.

Debajo se muestran otros parametros que se pueden usar para ajustar las reglas y adaptarlas a dispositivos. Todos
los parametros distinguen entre mayusculas y minusculas:

e Fabricante: filtrado por nombre o identificador del fabricante.

e Modelo: el nombre del dispositivo.

e Numero de serie: normalmente, los dispositivos externos tienen su propio nimero de serie. En el caso de los
CDy DVD, el nUmero de serie estd en el medio, no en launidad de CD.

NOTA

Si estos parametros estan sin definir, la regla ignorard estos cambios a la hora de establecer la coincidencia. Los
parametros de filtrado de todos los campos de texto no distinguen entre mayusculas y minusculas, y no admiten
caracteres comodin (*, ?).

NOTA
Si desea ver informacién sobre un dispositivo, cree una regla para ese tipo de dispositivo, conecte el dispositivo
al ordenadory, a continuacién, consulte los detalles del dispositivo en el Registro de control de dispositivos.

Nivel de registro

ESET Internet Security guarda todos los sucesos importantes en un archivo de registro que se puede ver
directamente en el menu principal. Haga clic en Herramientas > Archivos de registro y, a continuacién, seleccione
Control de dispositivos en el menu desplegable Registro.

e Siempre: registra todos los sucesos.
e Diagnostico: registra lainformacidn necesaria para ajustar el programa.

¢ Informaciodn: registra los mensajes informativos, incluidos los mensajes de las actualizaciones realizadas con
éxito y todos los registros anteriores.

e Alerta: registra errores graves y mensajes de alerta.
e Ninguno: no se registra nada.

Las reglas se pueden limitar a determinados usuarios o grupos de usuarios agregandolos a la Lista de usuarios:

e Agregar: abre el cuadro de didlogo Tipos de objeto: Usuarios o grupos, que le permite seleccionar los usuarios
que desee.

e Quitar: elimina del filtro al usuario seleccionado.

NOTA
Los dispositivos se pueden filtrar mediante reglas de usuario (por ejemplo, los dispositivos de imagen no
proporcionan informacién sobre los usuarios, sino Unicamente sobre las acciones).

4.1.3.3 Editor de reglas de proteccion de cdmara web

En esta ventana se muestran las reglas existentes y se pueden controlar las aplicaciones y los procesos que acceden
ala cdmara web del ordenador en funcién de la accién que haya tomado.

Estan disponibles las siguientes acciones:

e Bloquear acceso
e Preguntar
e Permitir acceso
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4.1.4 Sistema de prevencion de intrusiones del host (HIPS)
A ADVERTENCIA

Solo debe modificar la configuracién de HIPS si es un usuario experimentado. Una configuracidn incorrecta de los

pardmetros de HIPS puede provocar inestabilidad en el sistema.

El Sistema de prevencion de intrusiones del host (HIPS) protege el sistema frente a cédigo malicioso o cualquier
actividad no deseada que intente menoscabar la seguridad del ordenador. Este sistema combina el andlisis
avanzado del comportamiento con funciones de deteccién del filtro de red para controlar los procesos, archivos y
claves de registro. HIPS es diferente de la protecciéon del sistema de archivos en tiempo real y no es un cortafuegos;
solo supervisa los procesos que se ejecutan dentro del sistema operativo.

Los ajustes del HIPS se pueden encontrar en Configuracién avanzada (F5) > Motor de deteccién > HIPS > Basico. El
estado de HIPS (activado/desactivado) se muestra en la ventana principal de ESET Internet Security, dentro de
Configuracion > Proteccion del ordenador.

Configuracion avanzada Q X @
MOTOR DE DETECCION B easico
Proteccion del sistema de Activar HIPS

archivos en tiempo real

Proteccian en la nube Activar la Autodefensa X
Andlisis de malware . . .

HIPS o Activar andlisic de memeoria avanzado

Activar bloqueo de exploits

ACTUALIZACION

PROTECCION DE LA RED PROTECCION CONTRA RANSOMWARE

WEE ¥ CORREQ Activar proteccién contra ransomware

ELECTRONICO

CONTROL DE DISPOSITIVOS CONFIGURACION DE HIPS

HERRAMIENTAS Modo de filtrado Modoautomatico v

Mode automatico

INTERFAZ DEL USUARIO Medo inteligente

Modo interactivo

Mede basade en reglas

Reglas Modo de aprendizaje i

Predeterminado & Aceptar

ESET Internet Security utiliza la tecnologia de Autodefensa integrada como parte del HIPS para impedir que el
software malicioso dafie o desactive la proteccidon antivirus y antiespia. La autodefensa evita la manipulacion de
procesos, claves de registro y archivos cruciales del sistemay de ESET.

Activar servicio protegido: activa la protecciéon del kernel (Windows 8.1, 10).

Analisis avanzado de memoria: trabaja conjuntamente con el Bloqueador de exploits para aumentar la proteccién
frente a codigo malicioso que utiliza los métodos de ofuscacién y cifrado para evitar su detecciéon mediante
productos de proteccién frente a este tipo de cddigo. El andlisis avanzado de memoria estd activado de forma
predeterminada. Puede obtener mas informacién sobre este tipo de proteccién en el glosario.

El Bloqueador de exploits se ha disefiado para fortificar aquellas aplicaciones que sufren mas ataques, como los
navegadores de Internet, los lectores de archivos pdf, los clientes de correo electrénico y los componentes de MS
Office. El bloqueador de exploits estd activado de forma predeterminada. Puede obtener mas informacion sobre
este tipo de proteccién en el glosario.

Proteccién contra ransomware es otra capa de proteccion que funciona como parte de la funcién HIPS. Para que la
proteccidon contra ransomware funcione, debe tener activado el sistema de reputacién LiveGrid®. Puede obtener
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mas informacién sobre este tipo de proteccion agui.

El filtrado se puede realizar en cualquiera de los cuatro modos:

Modo automatico: las operaciones estdn activadas, con la excepcidon de aquellas bloqueadas mediante reglas
predefinidas que protegen el sistema.

Modo inteligente: solo se informara al usuario de los sucesos muy sospechosos.
Modo interactivo: el usuario debe confirmar las operaciones.
Modo basado en reglas: las operaciones estan bloqueadas.

Modo de aprendizaje: las operaciones estadn activadas y se crea una regla después de cada operacidn. Las reglas
creadas en este modo se pueden ver en el Editor de reglas, pero su prioridad es inferior a la de las reglas creadas
manualmente o en el modo automatico. Si selecciona el Modo de aprendizaje en el menu desplegable del modo de
filtrado de HIPS, el ajuste El modo de aprendizaje finalizard a las estara disponible. Seleccione el periodo de tiempo
durante el que desea activar el modo de aprendizaje; la duracién maxima es de 14 dias. Cuando transcurra la
duracién especificada se le pedira que modifique las reglas creadas por el HIPS mientras estaba en modo de
aprendizaje. También puede elegir un modo de filtrado distinto o posponer la decisidn y seguir usando el modo de
aprendizaje.

Modo establecido tras conocer la caducidad del modo: seleccione el modo de filtrado que se utilizarad cuando
caduque el modo de aprendizaje.

El sistema HIPS supervisa los sucesos del sistema operativo y reacciona de acuerdo con reglas similares a las que
utiliza el cortafuegos. Haga clic en Modificar junto a Reglas para abrir la ventana de gestidon de reglas de HIPS. En la
ventana de reglas de HIPS puede seleccionar, agregar, modificar o eliminar reglas.

En el ejemplo siguiente, veremos cémo restringir el comportamiento no deseado de las aplicaciones:

1. Asigne un nombre alareglay seleccione Bloquear en el menu desplegable Accidn.

2. Active el conmutador Advertir al usuario para mostrar una notificacion siempre que se aplique una regla.

3. Seleccione al menos una operacién ala que se aplicard laregla. En la ventana Aplicaciones de origen,
seleccione Todas las aplicaciones en el menu desplegable para aplicar la nueva regla a todas aquellas
aplicaciones que intenten realizar cualquiera de las operaciones de aplicacién seleccionadas en las
aplicaciones especificadas.

4. Seleccione Modificar el estado de otra aplicacion (todas las operaciones se describen en la ayuda del
producto, a la que puede acceder pulsando la tecla F1).

5. Seleccione Aplicaciones especificas en el menu desplegable y pulse Agregar para aiadir las aplicaciones que
desee proteger.

6. Haga clic en Finalizar para guardar la nueva regla.
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Configuracion de regla de HIPS ?

Mombre de la regla Exarmnple

Accion Permitir L

Operaciones afectadas

Archivos X
Aplicaciones
Entradas del registro bt

Activado

Mivel de registro Mingune W

Matificar al usuario

4.1.4.1 Configuracidon avanzada

Las opciones siguientes son Utiles para depurar y analizar el comportamiento de una aplicacién:

Controladores con carga siempre autorizada: los controladores seleccionados pueden cargarse siempre sea cual sea
el modo de filtrado configurado, a menos que la regla del usuario los bloquee de forma explicita.

Registrar todas las operaciones bloqueadas: todas las operaciones bloqueadas se anotaran en el registro de HIPS.

Notificar cuando se produzcan cambios en las aplicaciones de inicio: muestra una notificacién en el escritorio cada
vez que se agrega o se elimina una aplicacion del inicio del sistema.

Consulte nuestro articulo de |a base de conocimiento para ver una versidn actualizada de esta pagina de ayuda.
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4.1.4.2 Ventana interactiva de HIPS

Si la accién predeterminada para una regla es Preguntar, se mostrard un cuadro de didlogo cada vez que se
desencadene dicharegla. Puede seleccionar entre Bloquear y Permitir la operacién. Si no selecciona una opcién en
el tiempo indicado, se aplican las reglas para seleccionar la nueva accién.

INTERNET SECURITY
Sistema de prevencion de intrusiones del host (HIPS)

Una aplicacién (B Console Window Host ) estd intentando acceder a otra aplicacion

(B Windows Command Processor ).

Aplicacién: B Console Window Host

Empresa: Microsoft Corporation

Reputacidn: + @l Detectado hace 1 mes

Tipo de acceso: Terminar/suspender otra aplicacion, Modificar el estado de otra
aplicacian

Objeto: CAWindows\System32\emd.exe

;Desea permitir esta operacion?

#) Preguntar siempre
Recordar hasta el cierre de la aplicacion

Crear regla y recordarla permanentemente

Mas informacién sobre este mensaje # Detalles  ~ Opciones avanzadas

El cuadro de didlogo permite crear reglas de acuerdo con cualquier nueva accion que detecte HIPS y definir las
condiciones en las que se permite o se rechaza dicha accion. Los pardmetros exactos se pueden consultar haciendo
clicen Detalles. Las reglas creadas con este método se tratan igual que las creadas manualmente, por lo que una
regla creada desde un cuadro de didlogo puede ser menos especifica que la regla que activé dicho cuadro de
didlogo. Esto significa que, después de crear esta regla, la misma operacién puede activar la misma ventana.

Recordar hasta el cierre de la aplicacion provoca que se use la accion (Permitir/Bloquear) hasta que se cambien las
reglas o el modo de filtrado, se actualice el mddulo HIPS o se reinicie el sistema. Después de cualquiera de estas
tres acciones, las reglas temporales se eliminaran.
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4.1.4.3 Se ha detectado un comportamiento potencial de ransomware

Esta ventana interactiva aparecera cuando se detecte un comportamiento potencial de ransomware. Puede
seleccionar entre Bloquear y Permitir la operacién.

INTERNET SECURITY

A Comportamiento sospechoso detectado

Una aplicacién (B wafdfbwafa.doc.exe ) estd intentando modificar archivos en el ordenador de
forma sospechosa.

A menos que confie en esta aplicacién, deberia bloquear este intento.

Aplicacion: [ wafdfbwafa.doc.exe

Empresa: Desconccido

Reputacidn: + ) Detectado hacef meses
Operacion: Comportamiento potencial de ransomware

:Desea permitir esta operacion?
Permitir Denegar

Mas informacién sobre este mensaje # Detalles Opciones avanzadas

El cuadro de didlogo le permite enviar el archivo para su analisis o excluirlo de la deteccién. Haga clic en Detalles
para ver parametros de deteccidn concretos.

IMPORTANTE
Para que la proteccién contra ransomware funcione correctamente, ESET Live Grid debe estar activado.

4.1.5 Modo de juego

El modo jugador es una caracteristica para usuarios que exigen un uso del software sin interrupciones y sin ventanas
emergentes, asi como un menor uso de la CPU. También se puede utilizar para que las presentaciones no se vean
interrumpidas por la actividad del mddulo antivirus. Al activar esta caracteristica se desactivan todas las ventanas
emergentesy la actividad del planificador de tareas se detiene por completo. La proteccion del sistema sigue
ejecutandose en segundo plano, pero no requiere la intervencion del usuario.

Si desea activar o desactivar el modo jugador, lo puede hacer en la ventana principal del programa al hacer clicen

Configuracion > Proteccion del ordenador haciendo clicen {: oen ‘)junto a Modo jugador. Activar el
modo de juego constituye un riesgo de seguridad potencial, porlo que el icono de estado de la proteccidn
disponible en la barra de tareas se volvera naranja y mostrard un signo de alerta. Esta alerta también se puede ver
en laventana principal del programa donde vera el mensaje Modo de juego activo en naranja.

Active la opcidn Activar el modo de juego automaticamente al ejecutar aplicaciones en pantalla completa en
Configuracion avanzada (F5) > Herramientas > Modo de juego para que el Modo de juego se active cuando inicie una
aplicacién a pantalla completa y se detenga cuando cierre dicha aplicacion.

Active la opcién Desactivar el modo de juego automaticamente después de para definir la cantidad de tiempo tras el
cual el Modo de juego se desactivara automaticamente.

1 NOTA
Si el cortafuegos estd en modo interactivo y el modo de juego esta activado, podria tener problemas para
conectarse a Internet. Esto puede ser un problema si el juego necesita conexién a Internet. Por lo general, se le
solicita que confirme dicha accidn (si no se ha definido ninguna regla o excepcién de comunicacién), pero en el
modo de juego laintervencidn del usuario esta desactivada. Para permitir la comunicacién, defina una regla de
comunicacion para cualquier aplicacién que pueda encontrar este problema, o utilice un Modo de filtrado en el
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cortafuegos. Recuerde que si el modo jugador esta activado y accede a una pagina web o aplicacion que presente
un riesgo de seguridad potencial, esta podria bloquearse sin ninguna explicacion o alerta, ya que laintervencién
del usuario estd desactivada.

4.2 Proteccion de Internet

Puede consultar la configuracién web y del correo electrdnico en el panel Configuracién haciendo clic en Proteccion
de Internet. Desde aqui puede acceder a configuraciones mas detalladas del programa.

\ - O X
(es[:3) INTERNET SECURITY
@ Proteccion de Internet ©)
A Inicio
@ Proteccion de acceso a la web L
O, andlisis del ordenador Activada: deteccion y bloqueo de sitios web con contenido malicioso.
{3 Actualizacion Proteccion del cliente de correo electrénico
@ Activada: anilisis de los correos electrénicos recibidos y enviados a través de un cliente de ﬁ'
& Herramienias correo electrénico.
. Proteccion antispam
'
% Configuracion @ Activada: deteccion y eliminacion de correos electronicos de spam. #
Ayuda y asistencia
(7] LA

técnica @ Proteccion Anti-Phishing #

Activada: deteccion y bloqueo de sitios web de suplantacion de identidad y no deseados.

EN]OY SAFER TECHNOLOGY™ 1l Importar/exportar configuracién {? Configuracién avanzada

La conectividad de Internet es una caracteristica estandar de cualquier ordenador personal. Lamentablemente,
también se ha convertido en el principal medio de transferencia de cédigo malicioso. Por eso, es fundamental
prestar la debida atencion a la proteccidn del trafico de Internet.

Hagaclicen 0 para abrir opciones de proteccidon de web/correo electrénico/antiphishing/antispam en la
configuracion avanzada.

La proteccion del cliente de correo electronico proporciona control de las comunicaciones por correo electrénico
recibidas a través de los protocolos POP3 e IMAP. Con el programa de complemento para su cliente de correo
electrénico, ESET Internet Security ofrece control de todas las comunicaciones realizadas a y desde el cliente de
correo electrénico (POP3, MAPI, IMAP, HTTP).

La Proteccidn antispam filtra los mensajes de correo electrénico no solicitados.
Al hacer clicen la rueda dentada £} disponible junto a Proteccién Antispam, se muestran las siguientes opciones:

Configurar...: abre la ventana de configuracion avanzada para Proteccién Antispam del cliente de correo
electrénico.

Lista blanca/Lista negra/Lista de excepciones del usuario: abre un cuadro de didlogo en el que puede agregar,
modificar o eliminar direcciones de correo electrénico que se consideran seguras o peligrosas. El correo
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electrénico procedente de estas direcciones se tratard como correo no deseado o no se analizard de acuerdo con
las reglas aqui definidas. Haga clic en Lista de excepciones del usuario para agregar, modificar o eliminar
direcciones de correo electrénico que se puedan falsificar y utilizar para el envio de correo no deseado. Los
mensajes de correo electrénico cuyo remitente se encuentre en la lista de excepciones no se analizardn en
busca de correo no deseado.

Proteccidn antiphishing le permite bloquear paginas web conocidas por distribuir contenido de phishing. Le
recomendamos encarecidamente que deje Anti-Phishing activado.
Puede desactivar temporalmente el mdédulo de proteccién de web/correo electronico/anti-phishing/antispam

. . é -
haciendo clicen s,

4.2.1 Proteccion del acceso a Internet

La conectividad de Internet es una caracteristica estandar de cualquier ordenador personal. Lamentablemente,
también se ha convertido en el principal medio de transferencia de cddigo malicioso. La proteccién del trafico de
Internet funciona supervisando la comunicacion entre navegadores web y servidores remotos, y cumple con las
reglas HTTP (Protocolo de transferencia de hipertexto) y HTTPS (comunicacion cifrada).

El acceso alas paginas web que se sabe que contienen cédigo malicioso se bloquea antes de descargar contenido. El
motor de andlisis ThreatSense analiza todas las demas paginas web cuando se cargan y bloquean en caso de
deteccién de contenido malicioso. La proteccidn del trafico de Internet ofrece dos niveles de proteccion: bloqueo
por lista negray bloqueo por contenido.

Le recomendamos encarecidamente que active la opcidn de proteccidn del trafico de Internet. Se puede acceder a
esta opcidn desde la ventana principal de ESET Internet Security accediendo a Configuracién > Proteccion de
Internet > Proteccidn del trafico de Internet.

o F
! :‘:')'\':?/4 e L~a || (2 iAlertal - ESET Internet Sec... *

INTERMETSECURITY

A Sitio web bloqueado

La pagina web esta en la lista de sitios web con contenido potencialmente
peligroso.

El acceso se ha bloqueado.

Abrir base de conocimientos de ESET | www.eset.es

Las opciones siguientes estan disponibles en Configuracién avanzada (F5) > Web y correo electrénico > Proteccion
del trafico de Internet:

e Protocolos web: le permite configurar la supervisidon de estos protocolos estandar que utilizan la mayoria de los
navegadores de Internet.

e Gestion de direcciones URL: aqui puede especificar las direcciones HTTP que desea bloquear, permitir o excluir
del andlisis.

e Parametros de ThreatSense: |a configuracidn avanzada del analisis de virus le permite configurar opciones como
los tipos de objetos que desea analizar (mensajes de correo electrénico, archivos comprimidos, etc.), los métodos
de deteccion para la proteccién del trafico de Internet, etc.
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4.2.1.1 Basico
Activar la proteccion del trafico de Internet: cuando esta opcidn esta desactivada no se ejecuta la proteccién del
trafico de Internet ni la proteccién Antiphishing.

Activar analisis avanzado de los scripts del navegador: cuando esta opcidn estd activada el analisis antivirus
comprueba todos los programas JavaScript que ejecuten los navegadores de Internet.

NOTA
Le recomendamos encarecidamente que mantenga activada la opcién Proteccidon del acceso a la Web.

4.2.1.2 Protocolos web

De forma predeterminada, ESET Internet Security estd configurado para supervisar el protocolo HTTP que utilizan la
mayoria de los navegadores de Internet.

Configuracion del andlisis de HTTP

En Windows Vista y versiones posteriores, el trafico HTTP se supervisa siempre en todos los puertos y para todas
las aplicaciones. En Windows XP se puede modificar la opcién Puertos utilizados por el protocolo HTTP en
Configuracion avanzada (F5) > Web y correo electrénico > Proteccion del trafico de Internet > Protocolos web. El
trafico HTTP se supervisa en los puertos especificados para todas las aplicaciones, y en todos los puertos de las
aplicaciones marcadas como Clientes de correo electrénico y web.

Configuracion del analisis de HTTPS

ESET Internet Security admite también la comprobacidn del protocolo HTTPS. La comunicacion HTTPS utiliza un
canal cifrado para transferirinformacion entre el servidory el cliente. ESET Internet Security comprueba la
comunicacion mediante los protocolos SSL (capa de sockets seguros) y TLS (seguridad de la capa de transporte).
El programa solo analizard el trafico de los puertos definidos en Puertos utilizados por el protocolo HTTPS,
independientemente de la version del sistema operativo.

La comunicacidn cifrada se analizara de forma predeterminada. Para ver la configuracion del analisis, vaya a SSL/TLS
en la seccién Configuracion avanzada, haga clicen Web y correo electrénico > SSL/TLS y active la opcidn Activar el
filtrado del protocolo SSL/TLS.

4.2.1.3 Gestion de direcciones URL

En esta seccion puede especificar las direcciones HTTP que desea bloquear, permitir o excluir del analisis.

No podra acceder a los sitios web de Lista de direcciones bloqueadas, a menos que también se incluyan en Lista de
direcciones permitidas. Cuando acceda a sitios web que se encuentran en Lista de direcciones excluidas de la
verificacion, no se buscard cédigo malicioso en ellos.

Debe seleccionar Activar el filtrado del protocolo SSL/TLS si desea filtrar las direcciones HTTPS, ademas de las
paginas web HTTP. Si no lo hace, solo se agregaran los dominios de los sitios HTTPS que haya visitado, pero no la URL
completa.

Si afiade una direccion URL a |a Lista de direcciones excluidas del filtrado, esta direccion se excluira del analisis.
También puede permitir o bloquear determinadas direcciones afiadiéndolas a la Lista de direcciones permitidas o
Lista de direcciones bloqueadas.

Si desea bloquear todas las direcciones HTTP menos las incluidas en |a Lista de direcciones permitidas activa,
agregue el simbolo * a la Lista de direcciones bloqueadas activa.

No se pueden utilizar los simbolos especiales * (asterisco) y ? (signo de interrogacién) en listas. El asterisco
sustituye a cualquier cadena de caracteres y el signo de interrogacion, a cualquier simbolo. Tenga especial cuidado
al especificar direcciones excluidas, ya que la lista solo debe contener direcciones seguras y de confianza. Del
mismo modo, es necesario asegurarse de que los simbolos *y ? se utilizan correctamente en esta lista. Consulte
Agregar direccion HTTP/mascara de dominio para obtener informacion sobre como detectar un dominio completo
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con todos sus subdominios de forma segura. Para activar una lista, seleccione Lista activa. Si desea recibir una
notificacién cuando se introduzca una direccidn de la lista actual, seleccione Notificar al aplicar.

1 NOTA
La gestion de direcciones URL también permite bloquear o permitir la apertura de tipos de archivos especificos
durante la navegacion en Internet. Por ejemplo, si no desea que se abran archivos ejecutables, seleccione lalista
en la que desee bloquear estos archivos del menu desplegable y, a continuacién, introduzca la mdscara "**.exe".

Lista de direcciones ?
MNombre de la lista Tipos de direcciones Descripcién de la lista

Lista de direcciones permitidas Permitido

Lista de direcciones bloqueadas Bloqueado

Lista de direcciones excluidas de la verificacion  Excluido del analisis

Agregue un comodin (*) a la lista de direcciones bloqueadas para bloquear todas las URL excepto aquellas incluidas en una lista de direcciones
permitidas.

Elementos de control

Agregar: crea una lista nueva que se suma a las predefinidas. Esta opcidon puede ser util si se desea dividir varios
grupos de direcciones de forma légica. Por ejemplo, una lista de direcciones blogqueadas puede contener
direcciones de una lista negra publica externa, mientras que otra contiene su propia lista negra. Esto facilita la
actualizacion de la lista externa sin que la suya se vea afectada.

Modificar: modifica las listas existentes. Utilice esta opcidn para agregar o quitar direcciones.

Eliminar: elimina las listas existentes. Esta opcion solo estd disponible en listas creadas con Agregar, no en las
listas predeterminadas.

4.2.2 Proteccion del cliente de correo electronico

4.2.2.1 Clientes de correo electronico

Laintegracién de ESET Internet Security con su cliente de correo electrénico aumenta el nivel de proteccién activa
frente a cddigo malicioso en los mensajes de correo electrdnico. Si su cliente de correo electrdnico es compatible, la
integracion se puede activar en ESET Internet Security. Cuando se integra en el cliente de correo electrénico, la
barra de herramientas de ESET Internet Security se inserta directamente en el cliente de correo electrénico (la barra
de herramientas de las versiones mas recientes de Windows Live Mail no se inserta), aumentando asi la eficacia de
la proteccion del correo electrénico. Las opciones de integracion estan disponibles en Configuracidn avanzada (F5) >
Web y correo electrénico > Proteccion de clientes de correo electrénico > Clientes de correo electrénico.

Integracion con el cliente de correo electrénico

Actualmente se admiten los siguientes clientes de correo electrénico: Microsoft Outlook, Outlook Express,
Windows Mail y Windows Live Mail. La protecciéon de correo electrénico funciona como un complemento para
estos programas. La principal ventaja del complemento es el hecho de que es independiente del protocolo
utilizado. Cuando el cliente de correo electrdnico recibe un mensaje cifrado, este se descifray se envia para el
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analisis de virus. Para ver una lista de clientes de correo electrénico compatibles y sus versiones, consulte el
siguiente articulo de la base de conocimientos de ESET.

Aunque la integracidon no esté activada, la comunicacidn por correo electrénico sigue estando protegida por el
modulo de proteccidn del cliente de correo electrénico (POP3, IMAP).

Active Deshabilitar la verificacion en caso de cambios en el contenido del buzén de entrada si el sistema se
ralentiza al trabajar con MS Outlook. Esto puede suceder cuando recupera correo electrénico de Kerio Outlook
Connector Store.

Correo electronico a analizar

Activar proteccion del correo electronico mediante complementos del cliente: cuando la proteccién de clientes
de correo electrénico mediante el cliente de correo electrénico se encuentra desactivada, la proteccién de
clientes de correo electrénico por medio del filtrado de protocolos seguird estando activa.

Correo electrénico recibido: activa el andlisis de los mensajes recibidos.

Correo electrénico enviado: activa el analisis de los mensajes enviados.

Correo electrénico leido: activa el analisis de los mensajes leidos.

Accion para realizar en correos electrénicos infectados

Sin accidn: si esta opcidn estd activada, el programa identificard los archivos adjuntos infectados, pero dejara los
mensajes sin realizar ninguna accion.

Eliminar correo electrénico: el programa informara al usuario sobre las amenazas y eliminara el mensaje.

Mover el correo electronico a la carpeta de elementos eliminados: los mensajes infectados se moveran
automaticamente a la carpeta Elementos eliminados.

Mover mensajes a la carpeta: los mensajes infectados se moveran automaticamente a la carpeta especificada.

Carpeta: especifique la carpeta personalizada a la que desea mover el correo infectado que se detecte.
Repetir analisis después de actualizar: activa el nuevo analisis tras una actualizacion del motor de deteccién.

Aceptar los resultados de los analisis realizados por otros madulos: al seleccionar esta opcidn, el médulo de
proteccion de correo electréonico acepta los resultados del analisis de otros médulos de proteccidon (analisis de
los protocolos POP3 e IMAP).

NOTA
Se recomienda activar "dejar" las opciones Activar proteccion del correo electréonico mediante complementos
del cliente y Activar la proteccidn del correo electronico mediante el filtrado de protocolos. Estas opciones estan
disponibles en Configuracién avanzada (F5) > Web y correo electréonico > Proteccidn de clientes de correo
electrénico > Protocolos de correo electrdnico.

4.2.2.2 Protocolos de correo electrénico

Los protocolos IMAP y POP3 son los mas utilizados para recibir comunicaciones por correo electrénico en una
aplicacién de cliente de correo. El Protocolo de acceso a mensajes de Internet (IMAP) es otro protocolo de Internet
para la recuperacidon de mensajes de correo electréonico. IMAP presenta algunas ventajas sobre POP3; por ejemplo,
permite la conexién simultanea de varios clientes al mismo buzdn de correo y conserva la informacion de estado (si
el mensaje se ha leido, contestado o eliminado). ESET Internet Security ofrece proteccion para estos protocolos
independientemente del cliente de correo electrénico que se utilice, y sin necesidad de volver a configurar el
cliente de correo electrénico.

El médulo de proteccidn que proporciona este control se inicia automaticamente al arrancar el sistemay, después,
esta activo en la memoria. El control del protocolo IMAP se realiza automaticamente sin necesidad de reconfigurar
el cliente de correo electrénico. De forma predeterminada se analizan todas las comunicaciones realizadas en el
puerto 143, pero se pueden agregar otros puertos de comunicacion si es necesario. Cuando haya varios nimeros de
puerto, deben delimitarse con una coma.

La verificacidn de los protocolos IMAP/IMAPS y POP3/POP3S se puede configurar en Configuracién avanzada. Para
acceder a esta configuracion, despliegue Web y correo electrénico > Proteccion del cliente de correo electronico >
Protocolos de correo electrénico.
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Activar la proteccion del correo electrénico mediante el filtrado de protocolos: permite la comprobacién de los
protocolos de correo electrdnico.

En Windows Vista y versiones posteriores, los protocolos IMAP y POP3 se detectan automdaticamente y se analizan
en todos los puertos. En Windows XP solo se analizan para todas las aplicaciones los Puertos usados por el protocolo
IMAP/POP3, y se analizan todos los puertos en busca de aplicaciones marcadas como Clientes de correo electrénico

y web.

ESET Internet Security también admite el andlisis de los protocolos IMAPS y POP3S, que utilizan un canal cifrado para
transferir informacidn entre el servidory el cliente. ESET Internet Security comprueba la comunicacién con los
protocolos SSL (capa de sockets seguros) y TLS (seguridad de la capa de transporte). El programa solo analizard el
trafico de los puertos definidos en Puertos usados por el protocolo IMAPS/POP3S, independientemente de la
version del sistema operativo.

La comunicacidn cifrada se analizara de forma predeterminada. Para ver la configuracion del andlisis, vaya a SSL/TLS
en la seccién Configuracion avanzada, haga clicen Web y correo electrénico > SSL/TLS y active la opcién Activar el
filtrado del protocolo SSL/TLS.

Configuracion avanzada Q x @

MOTOR DE DETECCION CLIENTES DE CORREO ELECTRONICO

ACTUALIZACION )
[ PROTOCOLOS DE CORREO ELECTRONICO

PROTECCION DE LA RED

Activar la proteccion del correo electrénico mediante el
FTED O filtrado depprotocolos
WEE ¥ CORREOQ
ELECTROMICO
Proteccion del cliente de correo CONFIGURACION DEL ANALISIS DE IMAP
electrénico
Proteccion de acceso a la web Habilitar la verificacion del protocolo de IMAP i

Proteccidn Anti-Phishing

Proteccion de pagos y banca . .
online CONFIGURACION DEL ANALISIS DE IMAPS

Helulrzf gz gl Activar comprobacién de IMAPS i ]

CONTROL DE DISPOSITIVOS Puertos utilizados por el protocolo IMAPS 585, 993 i

HERRAMIENTAS

CONFIGURACION DEL ANALISIS DE POP3
INTERFAZ DEL USUARIO
Activar la verificacion del protocole POP3 i ]

4.2.2.3 Alertas y notificaciones

La proteccién de correo electrénico proporciona control de las comunicaciones por correo electrdnico recibidas a
través de los protocolos POP3 e IMAP. Con el complemento para Microsoft Outlook y otros clientes de correo
electrénico, ESET Internet Security ofrece control de todas las comunicaciones desde el cliente de correo
electrénico (POP3, MAPI, IMAP y HTTP). Al examinar los mensajes entrantes, el programa utiliza todos los métodos
de anadlisis avanzados incluidos en el motor de analisis ThreatSense. Esto significa que la deteccidn de programas
maliciosos tiene lugar incluso antes de que se compare con el motor de deteccidn. El andlisis de las comunicaciones
de los protocolos POP3 e IMAP es independiente del cliente de correo electrénico utilizado.

Las opciones de esta funcidon estdn disponibles en Configuracion avanzada, en Web y correo electrénico >
Proteccidn del cliente de correo electronico > Alertas y notificaciones.

Después de analizar un mensaje de correo electrdnico, se puede adjuntar al mensaje una notificacion del andlisis.
Puede elegir entre las opciones Notificar en los mensajes recibidos y leidos, Agregar una nota al asunto de los
correos electronicos infectados que fueron recibidos y leidos o Notificar en los mensajes enviados. Tenga en cuenta
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gue en ocasiones puntuales es posible que los mensajes con etiqueta se omitan en mensajes HTML problematicos o
gue hayan sido falsificados por cédigo malicioso. Los mensajes con etiqueta se pueden agregar a los mensajes
recibidos y leidos, a los mensajes enviados 0 a ambos. Estdn disponibles las opciones siguientes:

e Nunca: no se agregara ninglin mensaje de etiqueta.

e Solo al correo electrénico infectado: Unicamente se marcardn como analizados los mensajes que contengan
software malicioso (opcidn predeterminada).

e Atodos los correos electrénicos analizados: el programa agregard un mensaje a todo el correo analizado.

Agregar una nota al asunto de los correos electronicos infectados enviados: desactive esta casilla de verificacion si
no desea que la proteccién de correo electrénico incluya una alerta de virus en el asunto de los mensajes
infectados. Esta funcidon permite el filtrado sencillo y por asunto de los mensajes infectados (si su programa de
correo electrénico lo admite). Ademas, aumenta el nivel de credibilidad del destinatario. Si se detecta una
amenaza, ofrece informacién valiosa sobre el nivel de amenaza de un correo electrénico o un remitente
determinados.

Plantilla ailadida al asunto del correo electrénico infectado: modifique esta plantilla si desea modificar el formato

de prefijo del asunto de un mensaje infectado. Esta funcion sustituye el asunto del mensaje "Hello" con un valor de
prefijo especificado "[virus]" por el formato siguiente: "[virus] Hello". La variable %$VIRUSNAME% hace referencia a
la amenaza detectada.

4.2.2.4 Integracion con clientes de correo electrénico

Laintegracién de ESET Internet Security con clientes de correo electrénico aumenta el nivel de proteccidn activa
frente a codigo malicioso en los mensajes de correo electrénico. Si su cliente de correo electréonico es compatible, la
integracion se puede activar en ESET Internet Security. Al activar la integracién, la barra de herramientas de ESET
Internet Security se inserta directamente en el cliente de correo electrénico, aumentando asi la eficacia de la
proteccidn de correo electrénico. Las opciones de integracion estdn disponibles en Configuracion > Configuracion
avanzada > Web y correo electrénico > Proteccion del cliente de correo electrénico > Clientes de correo electrénico.

Actualmente, se admiten los siguientes clientes de correo electrénico: Microsoft Outlook, Outlook Express,
Windows Mail y Windows Live Mail. Para ver una lista de clientes de correo electronico compatibles y sus versiones,
consulte el siguiente articulo de la base de conocimientos de ESET.

Seleccione la casilla de verificacién situada junto a Desactivar el analisis de cambios de contenido de la bandeja de
entrada si experimenta una ralentizacién del sistema cuando trabaja con su cliente de correo electrénico. Esto
puede suceder cuando recupera correo electrénico de Kerio Outlook Connector Store.

Aunque la integracion no esté activada, la comunicacion por correo electrénico sigue estando protegida por el
maodulo de proteccidn del cliente de correo electronico (POP3, IMAP).

4.2.2.4.1 Configuracion de la proteccion del cliente de correo electrénico

El médulo de proteccidn cliente de correo electrénico admite los siguientes clientes de correo electrénico:
Microsoft Outlook, Outlook Express, Windows Mail y Windows Live Mail. La proteccién de correo electrénico
funciona como un complemento para estos programas. La principal ventaja del complemento es el hecho de que es
independiente del protocolo utilizado. Cuando el cliente de correo electrdnico recibe un mensaje cifrado, este se
descifray se envia para el analisis de virus.
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4.2.2.5 Filtro POP3, POP3S

El protocolo POP3 es el mas utilizado para recibir comunicaciones por correo electrénico en una aplicacién de
cliente de correo. ESET Internet Security proporciona proteccién para este protocolo, independientemente del
cliente de correo electrénico que se utilice.

El médulo de proteccidn que proporciona este control se inicia automaticamente al arrancar el sistemay, después,
estd activo en la memoria. Para que el mdédulo funcione correctamente, aseglrese de que estd activado. La
comprobacién del protocolo POP3 se realiza automdticamente sin necesidad de reconfigurar el cliente de correo
electrénico. De forma predeterminada, se analizan todas las comunicaciones en el puerto 110, pero se pueden
agregar otros puertos de comunicacion si es necesario. Cuando haya varios nimeros de puerto, deben delimitarse
con una coma.

La comunicacidn cifrada se analizara de forma predeterminada. Para ver la configuracion del andlisis, vaya a SSL/TLS
en la seccién Configuracion avanzada, haga clicen Web y correo electrénico > SSL/TLS y active la opcién Activar el
filtrado del protocolo SSL/TLS.

En esta seccidn, puede configurar la comprobacion de los protocolos POP3y POP3S.

Activar la verificacion del protocolo POP3: si esta opcidn estd activada, se comprueba la presencia de software
malicioso en todo el trafico que pasa por POP3.

Puertos utilizados por el protocolo POP3: se trata de una lista de los puertos que utiliza el protocolo POP3 (de forma
predeterminada, 110).

ESET Internet Security también admite la comprobacién del protocolo POP3S. Este tipo de comunicacién utiliza un
canal cifrado para transferirinformacién entre el servidory el cliente. ESET Internet Security comprueba la
comunicacion mediante los métodos de cifrado SSL (capa de sockets seguros) y TLS (seguridad de la capa de
transporte).

No utilizar la comprobacion de POP3S: no se analizard la comunicacidn cifrada.

Utilizar la comprobacion del protocolo POP3S para los puertos seleccionados: marque esta opcidn para activar el
analisis POP3S solo de los puertos definidos en Puertos utilizados por el protocolo POP3S.

Puertos utilizados por el protocolo POP3S: consiste en una lista de puertos POP3S sujetos a andlisis (de forma
predeterminada, 995).
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4.2.2.6 Proteccion Antispam

El correo electrénico no deseado (spam) es uno de los problemas mas graves de la comunicacidn electrénica;
representa hasta el 80 % de todas las comunicaciones por correo electrénico. La proteccion antispam sirve para
protegerse frente a este problema. El mddulo Antispam combina varios principios de seguridad del correo
electrénico para ofrecer un filtrado superior para que su bandeja de entrada esté siempre desinfectada.

Configuracion avanzada Q X @
correo electrénico —
MOTOR DE DETECCION
Permitir bisqueda antispam avanzada x i ]
ACTUALIZACION
PROTECCION DE LA RED PROCESAMIENTO DE MENSAJES
WEE ¥ CORREQ Agregar texto al asunto del mensaje i ]
ELECTRONICO
Texto [SPAM] i
Proteccion del cliente de correo
electrénico
Proteccion de acceso a la web Enviar los mensajes a la carpeta de spam i ]
Proteccidn Anti-Phishin
B 2 Usar esta carpeta x (i ]
Proteccion de pagos y banca
online
Control parental
CONTROL DE DISPOSITIVOS Marcar los mensajes de spam como leidos X i
HERRAMIENTAS Marcar los mensajes reclasificades como ne leidos [ ]
Registro de la puntuacién de SPAM Ninguno v | D

INTERFAZ DEL USUARIO

LIERETA DE DIRECCIONES ANTISPAM

Un principio importante en la detecciéon del correo no deseado es la capacidad de reconocer correo electrénico no
solicitado a partir de listas de direcciones de confianza predefinidas (lista blanca) y de direcciones de correo no
deseado (lista negra). Todas las direcciones de su lista de contactos se agregan automaticamente a la lista blanca, asi
como todas las demads direcciones que marque como seguras.

El principal método utilizado para detectar correo no deseado es el andlisis de las propiedades de los mensajes de
correo electrénico. Los mensajes recibidos se analizan con criterios basicos contra correo no deseado (definiciones
de mensajes, heuristica estadistica, algoritmos reconocidos y otros métodos Unicos) y el valor del indice resultante
determina si un mensaje es deseado o no deseado.

Iniciar automaticamente la proteccion antispam del cliente de correo electrénico: si activa esta opcidn, la proteccion
antispam se activard automaticamente al iniciar el sistema.

Permitir busqueda antispam avanzada: se descargardn datos adicionales para correo no deseado peridédicamente, lo
cual mejorara las capacidades antispam y los resultados obtenidos.

La proteccion antispam de ESET Internet Security le permite definir varios parametros para las listas de correo. Estan
disponibles las siguientes opciones:

Procesamiento de mensajes

Agregar texto al asunto del mensaje: le permite agregar un prefijo personalizado a la linea de asunto de los
mensajes que se han clasificado como correo electrénico no deseado. La expresidon predeterminada es "[SPAM]".

Enviar los mensajes a la carpeta de spam: si esta opcidn estad activada, los mensajes no deseados se moveran ala
carpeta predeterminada de correo basura, y los mensajes reclasificados como correo deseado se moveran ala
bandeja de entrada. Cuando hace clic con el botdn derecho del ratdn en un mensaje de correo electrdonicoy
selecciona ESET Internet Security en el menu contextual puede elegir entre las opciones aplicables.
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Usar esta carpeta: esta opcién mueve el correo no deseado a una carpeta definida por el usuario.

Marcar los mensajes de spam como leidos: active esta opcidn para marcar el correo no deseado como leido de
forma automatica. Esto le ayudara a centrar su atencién en los mensajes "desinfectados".

Marcar los mensajes reclasificados como no leidos: se mostrardn como no leidos los mensajes que originalmente
se clasificaron como correo no deseado, pero que después se marcaron como "desinfectados".

Registro del nivel de spam : el motor antispam de ESET Internet Security asigna un nivel de spam a cada uno
de los mensajes analizados. El mensaje se anotard en el registro de antispam (ESET Internet Security >
Herramientas > Archivos de registro > Proteccion Antispam).

e Ninguno: no se registrara el nivel obtenido en el analisis de correo no deseado.

e Reclasificado y marcado como SPAM: seleccione esta opcidn si desea registrar un nivel de spam a los mensajes
marcados como correo no deseado.

e Todos: todos los mensajes se anotaran en el registro con un nivel de spam.

NOTA
Cuando hace clicen un mensaje de la carpeta de correo no deseado puede elegir Reclasificar como correo
deseado y el mensaje se enviara a la bandeja de entrada. Si hace clicen un mensaje de la bandeja de entrada que
considera como correo no deseado, seleccione Reclasificar mensajes como correo no deseado y el mensaje se
enviara a la carpeta de correo no deseado. Puede seleccionar varios mensajes y efectuar la misma accién en
todos ellos al mismo tiempo.

NOTA
ESET Internet Security admite la proteccién antispam para Microsoft Outlook, Outlook Express, Windows Mail y
Windows Live Mail.

4.2.3 Filtrado de protocolos

El motor de analisis ThreatSense, que integra a la perfeccién todas las técnicas avanzadas de analisis de codigo
malicioso, proporciona la proteccidn antivirus para los protocolos de aplicacién. El filtrado de protocolos funciona de
manera automatica, independientemente del navegador de Internet o el cliente de correo electrdénico utilizados.
Para editar la configuracion cifrada (SSL/TLS), vaya a Web y correo electrénico > SSL/TLS.

Activar el filtrado del contenido de los protocolos de aplicacién: se puede utilizar para desactivar el filtrado de
protocolos. Tenga en cuenta que muchos componentes de ESET Internet Security (Proteccidn del trafico de Internet,
Proteccion de protocolos de correo electrénico, Antiphishing, Control de acceso web) dependen de esto para
funcionar.

Aplicaciones excluidas: le permite excluir determinadas aplicaciones del filtrado de protocolos. Esta opcién es util
cuando el filtrado de protocolos provoca problemas de compatibilidad.

Direcciones IP excluidas: le permite excluir determinadas direcciones remotas del filtrado de protocolos. Esta
opcidn es util cuando el filtrado de protocolos provoca problemas de compatibilidad.

Clientes de correo electrénico y web: solo se utiliza en sistemas operativos Windows XP, y le permite seleccionar
las aplicaciones para las que se filtra todo el trafico con el filtrado de protocolos, independientemente de los
puertos utilizados.
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4.2.3.1 Clientes de correo electréonico y web

1 NOTA
La arquitectura Plataforma de filtrado de Windows (WFP) se empezé a aplicar en Windows Vista Service Pack 1y
Windows Server 2008, y se utiliza para comprobar la comunicaciéon de red. La seccién Clientes de correo
electronico y web no se encuentra disponible porque la tecnologia WFP utiliza técnicas de supervisién
especiales.

Dada laingente cantidad de cédigo malicioso que circula en Internet, la navegacién segura es un aspecto crucial para
la proteccion de los ordenadores. Las vulnerabilidades de los navegadores web y los vinculos fraudulentos sirven de
ayuda a este tipo de cddigo para introducirse en el sistema de incdgnito; por este motivo, ESET Internet Security se
centra en la seguridad de los navegadores web. Cada aplicacién que acceda a la red se puede marcar como un
navegador de Internet. La casilla de verificacidn tiene dos estados:

e Sin seleccionar: la comunicacién de las aplicaciones se filtra solamente para los puertos especificados.
e Seleccionada: la comunicacidn se filtra siempre (aunque se configure un puerto diferente).

4.2.3.2 Aplicaciones excluidas

Para excluir del filtrado de contenido la comunicacién de aplicaciones de red especificas, seleccionelas en la lista.
No se comprobard la presencia de amenazas en la comunicacién HTTP/POP3/IMAP de las aplicaciones seleccionadas.
Se recomienda su uso Unicamente en aplicaciones que no funcionen correctamente cuando se compruebe su
comunicacion.

Las aplicaciones y los servicios en ejecucion estaran disponibles aqui de forma automatica. Haga clic en Agregar para
agregar manualmente una aplicacién que no se muestre en la lista del filtrado de protocolos.

Aplicaciones excluidas ?

CAWINDOWSASYSTEM3I2\SWCHOST.EXE
CAWINDOWS\MICROSOFT.NET\FRAMEWORK\V4.0.30319M\MSCORSVW.EXE
CAWINDOWS\MICROSOFT.NET\FRAMEWORKG41V4.0.30319\MSCORSYW.EXE
CAWindows\System32\svchost.exe
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4.2.3.3 Direcciones IP excluidas

Las entradas de la lista se excluirdn del filtrado de contenidos del protocolo. No se comprobard la presencia de
amenazas en las comunicaciones HTTP/POP3/IMAP entrantes y salientes de las direcciones seleccionadas. Esta
opcidn se recomienda Unicamente para direcciones que se sabe que son de confianza.

Haga clic en Agregar para excluir una direccién IP, un rango de direcciones o una subred de un punto remoto no
mostrado en la lista de filtrado del protocolo.

Haga clic en Quitar para eliminar las entradas seleccionadas de la lista.
Direcciones [P excluidas ?

10123

10.211-10.21.10
192.168.1.0/255.255.255.0
feB0:b434:b801:e878:5975
2001:21:420::/64

4.2.3.3.1 Agregar direccion IPv4

Esta opcidn le permite agregar una direccién IP, un intervalo de direcciones o una subred de un punto remoto al que
se aplicalaregla. El protocolo de Internet versidon 4 es el mds antiguo, pero sigue siendo el mas utilizado.

Direccidn Unica: agrega la direccion IP de un ordenador individual al que debe aplicarse la regla (por ejemplo,
192.168.0.10).

Rango de direcciones: especifique las direcciones IP inicial y final para delimitar el intervalo de direcciones (de
varios ordenadores) al que se aplicard laregla (por ejemplo, de 192.168.0.1 a 192.168.0.99).

Subred: grupo de ordenadores definido por una direccién IP y una mascara.

Porejemplo, 255.255.255.0 es la mascara de red del prefijo 192.168.1.0/24 (es decir, el intervalo de direcciones de
192.168.1.1a 192.168.1.254).

4.2.3.3.2 Agregar direccion IPv6

Esta opcion le permite agregar una direccién IPv6 o una subred de un punto remoto al que se aplica laregla. Estaes
la versién mas reciente del protocolo de Internet, que sustituird a la version 4 anterior.

Direccidn Unica: agrega la direccion IP de un ordenador individual al que debe aplicarse la regla (por ejemplo,
2001:718:1c01:16:214:22ff :fec9:cab).

Subred: grupo de ordenadores definido por una direccion IP y una mascara (por ejemplo: 2002:c0a8:6301:1::1/64).
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4.2.3.4 SSL/TLS

ESET Internet Security puede buscar amenazas en las comunicaciones que utilizan el protocolo SSL. Puede utilizar
varios modos de andlisis para examinar las comunicaciones protegidas mediante el protocolo SSL: certificados de
confianza, certificados desconocidos o certificados excluidos del andlisis de comunicaciones protegidas mediante el
protocolo SSL.

Habilitar el filtrado del protocolo de SSL/TLS: si esta desactivado el filtrado de protocolos, el programa no analizara
las comunicaciones realizadas a través de SSL.

El modo de filtrado del protocolo SSL/TLS ofrece las opciones siguientes:

Modo automatico: el modo predeterminado solo analizard las aplicaciones correspondientes, como
navegadores de Internety clientes de correo. Puede anular esta opcién seleccionando las aplicaciones para las
gue se analizardn las comunicaciones.

Modo interactivo: si entra en un sitio nuevo protegido mediante SSL (con un certificado desconocido), se
muestra un cuadro de didlogo con las acciones posibles. Este modo le permite crear una lista de aplicaciones o
certificados SSL que se excluiran del analisis.

Modo de politica: seleccione esta opcién para analizar todas las comunicaciones protegidas mediante el
protocolo SSL, excepto las protegidas por certificados excluidos del andlisis. Si se establece una comunicacion
nueva que utiliza un certificado firmado desconocido, no se le informara y la comunicacién se filtrara
automaticamente. Si accede a un servidor con un certificado que no sea de confianza pero que usted ha marcado
como de confianza (se encuentra en la lista de certificados de confianza), se permite la comunicacidn con el
servidory se filtra el contenido del canal de comunicacién.

Lista de aplicaciones con filtrado SSL: permite personalizar el comportamiento de ESET Internet Security para
aplicaciones especificas.

Lista de certificados conocidos: permite personalizar el comportamiento de ESET Internet Security para certificados
SSL especificos.

Excluir la comunicacién con los dominios de confianza: cuando esta opcidn estd activada, la comunicacidn con los
dominios de confianza se excluye de la comprobacidn. La confianza en los dominios se determina mediante la lista
blanca integrada.

Bloquear la comunicacion cifrada utilizando el protocolo obsoleto SSL v2: la comunicacién establecida con la versién
anterior del protocolo SSL se bloqueara automdaticamente.

Certificado raiz

Agregar el certificado raiz a los navegadores conocidos: para que la comunicacién SSLfuncione correctamente en
los navegadores y clientes de correo electrdnico, es fundamental que el certificado raiz de ESET se agregue a la
lista de certificados raiz conocidos (editores). Cuando esté activada, ESET Internet Security agregard el
certificado raiz de ESET a los navegadores conocidos (por ejemplo, Operay Firefox) de forma automatica. En los
navegadores que utilicen el almacén de certificados del sistema, el certificado se agregara automaticamente
(por ejemplo, en Internet Explorer).

Para aplicar el certificado en navegadores no admitidos, haga clic en Ver certificado > Detalles > Copiar en
archivo y, a continuacién, impdrtelo manualmente en el navegador.

Validez del certificado

Si el certificado no se puede verificar mediante el almacén de certificados TRCA: a veces no es posible verificar
el certificado de un sitio web con el almacén de autoridades certificadoras de confianza (TRCA). Esto significa
que el certificado ha sido firmado por algin usuario (por ejemplo, el administrador de un servidor web o una
pequefia empresa) y que el hecho de confiar en él no siempre representa un riesgo. La mayoria de las empresas
grandes (como los bancos) utilizan certificados firmados por TRCA. Si se ha seleccionado Preguntar sobre la
validez del certificado (predeterminada), se le pedira al usuario que seleccione la accién que desea realizar
cuando se establezca la comunicacidn cifrada. Puede seleccionar Bloquear las comunicaciones que usan el
certificado para finalizar siempre las conexiones cifradas a sitios que tienen certificados sin verificar.
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Si el certificado no es valido o esta dafiado: significa que el certificado ha caducado o que la firma no es correcta.

En este caso, se recomienda dejar seleccionada la opcidn Bloquear las comunicaciones que usan el certificado.

4.2.3.4.1 Certificados

Para que la comunicacidn SSL funcione correctamente en los navegadores y clientes de correo electrdnico, es
fundamental que el certificado raiz de ESET se agregue a la lista de certificados raiz conocidos (editores). Aiadir el
certificado raiz a los navegadores conocidos debe estar activada. Seleccione esta opcidn para agregar el certificado
raiz de ESET a los navegadores conocidos (por ejemplo, Operay Firefox) de forma automatica. En los navegadores
gue utilicen el almacén de certificados del sistema, el certificado se agregard automaticamente (por ejemplo, en
Internet Explorer). Para aplicar el certificado en navegadores no admitidos, haga clic en Ver certificado > Detalles >
Copiar en archivo y, a continuacién, impértelo manualmente en el navegador.

En algunos casos, el certificado no se puede comprobar mediante el archivo de autoridades certificadoras de
confianza (por ejemplo, VeriSign). Esto significa que el certificado ha sido autofirmado por alglin usuario (por
ejemplo, el administrador de un servidor web o una pequefia empresa) y que el hecho de confiar en él no siempre
representa un riesgo. La mayoria de empresas grandes (como los bancos) utilizan certificados firmados por TRCA. Si
se ha seleccionado Preguntar sobre la validez del certificado (predeterminada), se le pedira al usuario que
seleccione la accién que desea realizar cuando se establezca la comunicacion cifrada. Se mostrard un cuadro de
didlogo de seleccién que le permite marcar el certificado como de confianza o excluirlo. Si el certificado no se
encuentra en la lista de TRCA, la ventana se mostrara en rojo, y si estd en dicha lista, la ventana se mostrara en
verde.

Bloquear las comunicaciones que utilicen el certificado se puede seleccionar para que se terminen todas las
conexiones cifradas con el sitio que utilicen un certificado sin verificar.

Si el certificado no es vélido o estd dafiado, significa que ha expirado o que la autofirma no es correcta. En este caso,
se recomienda bloquear las comunicaciones que utilicen dicho certificado.

4.2.3.4.1.1 Trafico de red cifrado

Si el ordenador esta configurado para analisis del protocolo SSL, es posible que se abra un cuadro de didlogo
solicitdndole que seleccione una accion cuando haya un intento de establecer una comunicacién cifrada (utilizando
un certificado desconocido).

El cuadro de didlogo contiene la siguiente informacion:

e nombre de la aplicacién que inicié la comunicacién
e nombre del certificado utilizado
e accién para realizar: si analizar la comunicacidn cifrada y si recordar la accidn para la aplicacién o el certificado

Si no se encuentra el certificado en el archivo de autoridades certificadoras de confianza (TRCA), se considerara que
no es de confianza.

4.2.3.4.2 Lista de certificados conocidos

La Lista de certificados conocidos se puede utilizar para personalizar el comportamiento de ESET Internet Security
para determinados certificados SSL, asi como para recordar las acciones elegidas al seleccionar el Modo interactivo
en el Modo de filtrado de protocolos SSL/TLS. La lista se puede ver y modificar en Configuraciéon avanzada (F5) >
Web y correo electrénico > SSL/TLS > Lista de certificados conocidos.

La ventana Lista de certificados conocidos consta de estos elementos:

Columnas
Nombre: nombre del certificado.
Emisor del certificado: nombre del creador del certificado.

Sujeto del certificado: en este campo se identifica a la entidad asociada a la clave publica almacenada en el
campo de clave publica del asunto.
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Acceso: seleccione Permitir o Bloquear como Accidon del acceso para permitir o bloquear la comunicacion que
protege este certificado, independientemente de su fiabilidad. Seleccione Auto para permitir los certificados
de confianzay preguntar cuando uno no sea de confianza. Seleccione Preguntar para que el sistema siempre
pregunte al usuario qué debe hacer.

Analizar: seleccione Analizar o Ignorar como Accidn de analisis para analizar o ignorar la comunicacién que
protege este certificado. Seleccione Auto para que el sistema realice el analisis en el modo automaticoy
pregunte en el modo interactivo. Seleccione Preguntar para que el sistema siempre pregunte al usuario qué
debe hacer.

Elementos de control
Agregar: agrega un certificado nuevo y ajusta su configuracion de opciones de analisis y acceso.
Modificar: seleccione el certificado que desea configurar y haga clic en Modificar.
Quitar: seleccione el certificado que desea eliminar y haga clic en Quitar.

Aceptar/Cancelar: haga clic en Aceptar para guardar los cambios o en Cancelar para salir sin guardarlos.

4.2.3.4.3 Lista de aplicaciones con filtrado SSL/TLS

La Lista de aplicaciones con filtrado SSL/TLS se puede utilizar para personalizar el comportamiento de ESET Internet
Security para determinadas aplicaciones, asi como para recordar las acciones elegidas al seleccionar el Modo
interactivo en el Modo de filtrado de protocolos SSL/TLS. La lista se puede ver y modificar en Configuracion
avanzada (F5) > Web y correo electrénico > SSL/TLS > Lista de aplicaciones con filtrado SSL/TLS.

La ventana Lista de aplicaciones con filtrado SSL/TLS consta de estos elementos:

Columnas

Aplicaciéon: nombre de la aplicacion.
Accidn de andlisis: seleccione Analizar o Ignorar para analizar o ignorar la comunicacién. Seleccione Auto para
gue el sistema realice el andlisis en el modo automatico y pregunte en el modo interactivo. Seleccione
Preguntar para que el sistema siempre pregunte al usuario qué debe hacer.

Elementos de control
Agregar: agregue la aplicacidn filtrada.
Modificar: seleccione el certificado que desea configurar y haga clic en Modificar.

Quitar: seleccione el certificado que desea eliminar y haga clic en Quitar.

Aceptar/Cancelar: haga clic en Aceptar para guardar los cambios o en Cancelar para salir sin guardarlos.

4.2.4 Proteccion antiphishing

El término phishing, o suplantacién de laidentidad, define una actividad delictiva que usa técnicas de ingenieria
social (manipulacion de los usuarios para obtener informacién confidencial). Su objetivo con frecuencia es acceder a
datos confidenciales como, por ejemplo, nimeros de cuentas bancarias, cddigos PIN, etc. Puede obtener mas
informacidn sobre esta actividad en el glosario. ESET Internet Security incluye proteccidn frente al phishing que
bloquea péginas web conocidas por distribuir este tipo de contenido.

Recomendamos encarecidamente que active la proteccion Antiphishing en ESET Internet Security. Para ello, abra
Configuracion avanzada (F5) y acceda a Web y correo electrénico > Proteccidn antiphishing.

Visite nuestro articulo de la base de conocimiento para obtener mas informacién sobre la proteccion Antiphishing
de ESET Internet Security.
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Acceso a un sitio web de phishing

Cuando entre en un sitio web de phishing reconocido se mostrard el siguiente cuadro de didlogo en su navegador
web. Si aun asi quiere acceder al sitio web, haga clic en Ignorar amenaza (no recomendado).

B
| AlxT

@@| @ W R~ || @ iAlerta! - ESET Internet S5ec... X

INTERMETSECURITY
A Posible intento de phishing

Esta pagina web intenta enganar a los visitantes para que envien informacidn
personal confidencial, como datos de inicio de sesion o ndmeros de tarjetas de
crédito.

iVolver a la pagina anterior?

Informar de pagina blogueada incorrectamente

Abrir base de conocimientos de ESET | www.eset.es

1 NOTA
Los posibles sitios de phishing que se han incluido en la lista blanca expiraran de forma predeterminada después

de unas horas. Para permitir un sitio web permanentemente, use la herramienta Gestion de direcciones URL. En
Configuracion avanzada (F5), despliegue Web y correo electrénico > Proteccion del trafico de Internet > Gestion
de direcciones URL> Lista de direcciones, haga clic en Modificary agregue a la lista el sitio web que desee
modificar.

Como informar de sitios de phishing

El enlace Informar le permite informar de un sitio web de phishing o malicioso para que ESET lo analice.

1 NOTA
Antes de enviar un sitio web a ESET, asegurese de que cumple uno o mas de los siguientes criterios:

e El sitio web no se detecta en absoluto.
e El sitio web se detecta como una amenaza, pero no lo es. En este caso, puede Informar de pdgina blogueada

incorrectamente.

También puede enviar el sitio web por correo electrénico. Envie su correo electrénico a samples@eset.com. Utilice
un asunto descriptivo y adjunte toda la informacion posible sobre el sitio web (por ejemplo, el sitio web que le
refirié a este, cdmo tuvo constancia de su existencia, etc.).
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4.3 Proteccion de lared

El cortafuegos se encarga de controlar todo el trafico de red entrante y saliente del sistema. Esta tarea se llevaa
cabo permitiendo o denegando conexiones de red individuales en funcidn de las reglas de filtrado. Proporciona
proteccion frente a ataques procedentes de ordenadores remotos y activa el bloqueo de determinados dispositivos.
También ofrece proteccidon antivirus para los protocolos HTTP, POP3 e IMAP. Esta funcionalidad representa un
elemento muy importante para la seguridad del ordenador. ESET Internet Security le informara cuando se conecte a
una red inaldmbrica no protegida o a una red con un nivel de proteccion débil.

Puede consultar la configuracidn del cortafuegos en el panel Configuracidn bajo Proteccion de la red. Aqui puede
ajustar el modo de filtrado, las reglas y la configuracién detallada; también puede acceder a opciones de
configuracién mas detalladas haciendo clic en la rueda dentada £* > Configurar..., junto a Cortafuegos, o pulsando F5
para acceder a Configuracion avanzada.

" — O X
(es[:}) INTERNET SECURITY
@ Proteccion de la red ®
A Inicio
Cortafuegos
Q. Analisis del ordenador @ Activado: filtrado del tréfico de red entrante y saliente. # 4
* Modo automatico
~ o
& Acualizacion @ Proteccion contra los atagques de red (IDS) #
- _ Activada: deteccion de los ataques de red recibidos.
== Herramientas
" Proteccion contra botnets
% Configuracin @ Activada: deteccién y bloqueo de las conexiones a botnets, #
Ayuda y asistencia
C
ecnica Redes conectadas >
Lista negra temporal de direcciones IP )
Direcciones blogqueadas: 0
@ Asistente para la resolucion de problemas >
Aplicaciones o dispositivos recientemente bloqueados: 0
EM|OY SAFER TECHNOLOGY™ 1} Importar/exportar configuracién o] Configuracién avanzada

Haga clic en la rueda dentada ¥ disponible junto a Cortafuegos para acceder a las opciones de configuracion
siguientes:
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Configurar...: abre la ventana Cortafuegos en Configuracidn avanzada, donde puede definir el modo en que el
cortafuegos gestionara la comunicacion de red.

Pausar cortafuegos (permitir todo el trafico): realiza la accion contraria al bloqueo de todo el trafico de red. Si se
selecciona, todas las opciones de filtrado del cortafuegos se desactivan y se permiten todas las conexiones
entrantes y salientes. Haga clic en Activar el cortafuegos para activar el cortafuegos de nuevo cuando el Filtrado
del trafico de red se encuentre en este modo.

Bloquear todo el trafico: el cortafuegos bloqueard todas las comunicaciones entrantes y salientes. Utilice esta
opcidn Unicamente si considera que existen riesgos de seguridad importantes que requieran la desconexién del
sistema de lared. Cuando la opcidn Filtrado del trafico de red esté definida en el modo Bloquear todo el trafico,
haga clic en Detener el bloqueo de todo el trafico para restablecer el funcionamiento normal del cortafuegos.

Modo automatico (cuando estd activado otro modo de filtrado): haga clic aqui para cambiar el modo de filtrado a
automatico (con reglas definidas por el usuario).



Modo interactivo (cuando estd activado otro modo de filtrado): haga clic aqui para cambiar el modo de filtrado a
interactivo.

Proteccion contra los ataques de red (IDS) : analiza el contenido del trafico de red y le protege contra posibles
ataques de red. Se bloqueard el trafico que se considere dafiino.

Proteccidn contra botnets: detecta cddigo malicioso en el sistema de forma rapida y precisa.

Redes conectadas: muestra las redes a las que estan conectados los adaptadores de red. Tras hacer clicen el nombre
de red, se le solicitara que seleccione un tipo de proteccion (restrictiva o normal) para la red a la que esta conectado
através de su adaptador de red. Este ajuste define el nivel de accesibilidad a su ordenador con respecto a otros
ordenadores en la red.

Lista negra temporal de direcciones IP: muestra una lista de direcciones IP que se han detectado como fuente de los
ataques y se han agregado a la lista negra para bloquear la conexidon durante un periodo de tiempo concreto. Para
obtener mas informacién, haga clicen esta opciény pulse F1.

Asistente de solucién de problemas: le ayuda a solucionar los problemas de conectividad provocados por el
cortafuegos de ESET. Encontrarda mas informacién detallada en Asistente de solucién de problemas.

4.3.1 Cortafuegos

El cortafuegos se encarga de controlar todo el trafico de red entrante y saliente del sistema. Esta tarea se lleva a
cabo permitiendo o denegando conexiones de red individuales en funcidn de las reglas de filtrado especificadas.
Proporciona proteccién frente a ataques procedentes de ordenadores remotos y puede bloquear servicios
potencialmente peligrosos. También ofrece proteccién antivirus para los protocolos HTTP, POP3 e IMAP.

Basico

Activar el cortafuegos: se recomienda mantener esta funcién activada para garantizar la seguridad del sistema.
Cuando el cortafuegos estd activado, el trafico de la red se analiza en ambas direcciones.

Evaluar también las reglas del Firewall de Windows: en el modo automadtico, permitir también el trafico entrante
permitido por las reglas del Firewall de Windows, a menos que las reglas de ESET lo bloqueen explicitamente.

Modo de filtrado: el comportamiento del cortafuegos cambia en funcidon del modo de filtrado. Los modos de
filtrado influyen igualmente en el nivel de interaccion del usuario. El cortafuegos de ESET Internet Security cuenta
con los tres modos de filtrado siguientes:

Modo automatico: este es el modo predeterminado; es aconsejable para usuarios que optan por un uso sencillo
y comodo del cortafuegos sin necesidad de definir reglas. Se pueden crear reglas personalizadas, definidas por
el usuario, pero en este modo no es obligatorio. Este modo permite todo el trafico saliente para un sistema en
cuestién y bloquea casi todo el trafico entrante, excepto determinado trafico procedente de la zona de
confianza, como se especifica en Sistema de deteccidn de intrusos y opciones avanzadas/Servicios permitidos, y
las respuestas a las comunicaciones salientes recientes.

Modo interactivo: le permite crear una configuracion personalizada para el cortafuegos. Cuando se detecta una
comunicacion para la que no existen reglas, aparece un cuadro de didlogo que notifica la existencia de una
conexidén desconocida. El cuadro de didlogo ofrece la opcidn de permitir o denegar la comunicacién; la decisién
de permitirla o denegarla se puede recordar como una regla nueva para el cortafuegos. Si el usuario opta por
crear una nueva regla, todas las conexiones futuras de este tipo se permitiran o bloquearan de acuerdo con
dicharegla.

Modo basado en reglas: bloquea todas las conexiones que no se hayan definido en una regla especifica que las
permita. Este modo permite a los usuarios avanzados definir reglas que autoricen Unicamente las conexiones
especificadas y seguras. El cortafuegos blogueara todas las demds conexiones no especificadas.

Modo de aprendizaje: crea y guarda reglas automaticamente. Este modo estd recomendado parala
configuracidn inicial del cortafuegos, pero no se debe mantener activado durante periodos de tiempo
prolongados. No es necesaria la intervencién del usuario, pues ESET Internet Security guarda las reglas segun los
pardmetros predefinidos. El modo de aprendizaje solo debe utilizarse hasta que se hayan creado todas las reglas
para las comunicaciones necesarias para evitar riesgos de seguridad.
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Puede utilizar perfiles para personalizar el comportamiento del cortafuegos de ESET Internet Security especificando
diferentes conjuntos de reglas para distintas situaciones.

Activar Proteccidn de la red doméstica: protege los ordenadores de las amenazas de red entrantes (Wi-Fi).

Informar de nuevos dispositivos de red detectados: le avisa cuando se detecta un dispositivo nuevo en la red.

= Avanzado
Reglas: aqui puede agregar reglas y definir el método que utiliza el cortafuegos para gestionar el trafico de red.

Zonas: aqui puede crear zonas que contienen una o varias direcciones IP.

Configuracion avanzada Q X @
MOTOR DE DETECCION B Basico

ACTUALIZACION Activar cortafuegos

PROTECCION DE LA RED Evaluar también las reglas del Firewall de Windows i ]
Cortafuegos Modo de filtrado Modo automatico v | D
Proteccion contra los ataques de El modo automnatico es el predeterminado. Es adecuado para usuarios que prefieran un useo facil y comodo del
red cortafuegos sin tener que definir reglas, Este modo permite todo el trafico saliente para el sisterna en cuestion

y bloquea todas las conexiones nuevas iniciadas desde el lade de |a red si no se define lo contrario en las reglas
personalizadas.

WEE Y CORREQ

ELECTRONICO

CONTROL DE DISPOSITIVOS Activar Proteccion de la red doméstica

- - ”

HEREAMIENTAS Informar de nuevos dispositives de red detectados -

INTERFAZ DEL USUARIO AVANZADO
REDES CONOCIDAS 0
PERFILES DEL CORTAFUEGOS 0
Fll ArrrestAL BRF BLARIFTAAATALIRS BE LA AR TS A ~TARL 1

Predeterminado @ Aceptar

1 NOTA
Puede crear una excepcién de IDS cuando sufra un ataque de botnet en su ordenador. Las excepciones se pueden
modificar en Configuracion avanzada (F5) > Proteccion de la red > Proteccion contra los ataques de red >
Excepciones de IDS haciendo clic en Modificar.

4.3.1.1 Configuracidon del modo de aprendizaje

En el modo de aprendizaje, se pueden crear y guardar reglas automaticamente para cada comunicacion que se haya
establecido en el sistema. No es necesaria la intervencion del usuario, pues ESET Internet Security guarda las reglas
segun los pardmetros predefinidos.

Este modo puede exponer su sistema a riesgos, por lo que solo se recomienda para la configuracién inicial del
cortafuegos.

Seleccione Modo de aprendizaje en el menu desplegable de Configuracion avanzada (F5) > Cortafuegos > Basico >
Modo de filtrado para activar Opciones de modo de aprendizaje. Esta seccidn contiene los elementos siguientes:

A ADVERTENCIA
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El cortafuegos no filtra la comunicacion cuando el modo de aprendizaje esta activado. Se permiten todas las
comunicaciones de entraday salida. En este modo el ordenador no cuenta con la proteccién completa del
cortafuegos.

Tipo de comunicacidn: seleccione los parametros de creacidn de reglas para cada tipo de comunicacién. Hay cuatro
tipos de comunicacion:

Trafico entrante de una zona de confianza: un ordenador remoto de la zona de confianza que intenta
comunicarse con una aplicacién local de su ordenador seria un ejemplo de conexidn entrante.

Trafico saliente a una zona de confianza: una aplicacidn local intenta establecer una conexidn con otro ordenador
dentro de lared local, o dentro de una red en la zona de confianza.

Trafico de Internet entrante: un ordenador remoto intenta comunicarse con una aplicacidén que se estd
ejecutando en el ordenador.

Trafico de Internet saliente: una aplicacidon local que intenta establecer una conexidn con otro ordenador.
En todas las secciones puede definir los parametros que desea agregar a las reglas de reciente creacion:

Agregar puerto local: incluye el nimero de puerto local de la comunicacién de red. Para las comunicaciones
salientes, normalmente se generan nimeros aleatorios. Por este motivo, le recomendamos que active esta opcién
solo para las comunicaciones entrantes.

Agregar aplicacion: incluye el nombre de la aplicacidn local. Esta opcidn es util para reglas futuras a nivel de
aplicaciones (reglas que definen la comunicacion para una aplicacién entera). Por ejemplo, puede activar la
comunicacion solo para un navegador web o para un cliente de correo electrénico.

Agregar puerto remoto: incluye el nimero de puerto remoto de la comunicacién de red. Por ejemplo, puede
aceptar o denegar un servicio especifico asociado con un nimero de puerto estandar (HTTP —80, POP3—-110, etc.).

Agregar direccion IP remota/zona de confianza: se puede utilizar una direccion IP remota o una zona como un
pardmetro para nuevas reglas que definan todas las conexiones de red entre el sistema local y dicha direccién
remota o zona. Esta opcién resulta util a la hora de definir acciones para un ordenador concreto o un grupo de
ordenadores en red.

Cantidad maxima de reglas distintas para una aplicacion: si una aplicacion se comunica a través de diferentes
puertos con varias direcciones IP, etc., el cortafuegos en modo de aprendizaje crea un nimero adecuado de reglas
para esta aplicacion. Esta opcidn le permite limitar el nUmero de reglas que se pueden crear para una sola
aplicacién.

4.3.1.2 Proteccidn contra los ataques de red

Activar Proteccion contra los ataques de red (IDS) : analiza el contenido del trafico de red y le protege contra
posibles ataques de red. Se bloqueara todo el trafico que se considere dafiino.

Activar proteccidn contra botnets: detecta y bloquea las comunicaciones asociadas con servidores de control y
comando maliciosos reconociendo patrones habituales que indican que el ordenador esta infectado y un bot intenta
establecer comunicacion.

Excepciones de IDS: le permite agregar excepciones de IDS y personalizar la respuesta ante actividades maliciosas.
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4.3.2 Perfiles del cortafuegos

Los perfiles se pueden utilizar para controlar el comportamiento del cortafuegos de ESET Internet Security. Cuando
cree o edite unaregla para el cortafuegos, puede asignarla a un perfil especifico o a todos los perfiles. Cuando hay
un perfil activo en unainterfaz de red, solo se aplican las reglas globales (que no tienen un perfil especificado) y las
reglas que se han asignado a dicho perfil. Puede crear varios perfiles con reglas diferentes asignadas a adaptadores
de red o aredes con el fin de modificar facilmente el comportamiento del cortafuegos.

Haga clic en Modificar junto a la Lista de perfiles para abrir |la ventana Perfiles del cortafuegos en la que puede
modificar los perfiles.

Es posible configurar un adaptador de red para que utilice un perfil configurado para una red especifica cuando esté
conectado a dicha red. También puede asignar un perfil especifico en Configuracidon avanzada (F5) > Proteccion de la
red > Cortafuegos > Redes conocidas para utilizarlo cuando se encuentre en una red determinada. Seleccione una
red de la lista de Redes conocidas y haga clic en Modificar para asignar un perfil del cortafuegos a la red especificada
desde el menu desplegable Perfiles de cortafuegos. Si esa red no tiene ningun perfil asignado, se utilizara el perfil
predeterminado del adaptador. Si el adaptador esta configurado para que no utilice el perfil de la red, se utilizara su
perfil predeterminado independientemente de lared a la que esté conectado. Si no hay ningun perfil para una red
ni para la configuracion del adaptador, se utiliza el perfil global predeterminado. Para asignar un perfil a un
adaptador de red, seleccione el adaptador de red, haga clic en Modificar junto a Perfiles asignados a adaptadores de
red, modifique el adaptador de red seleccionado y seleccione el perfil en el menu desplegable Perfil de cortafuegos
predeterminado.

Cuando el cortafuegos cambia de perfil se muestra una notificacién en la esquina inferior derecha, cerca del reloj
del sistema.

4.3.2.1 Perfiles asignados a adaptadores de red

Cambie de perfil para aplicar varias modificaciones al comportamiento del cortafuegos radpidamente. Puede definir
y aplicar reglas personalizadas para perfiles especificos. Las entradas de adaptador de red de todos los adaptadores
disponibles en el ordenador se agregan automaticamente a la lista de adaptadores de red.

Columnas

Nombre: nombre del adaptador de la red.

Perfil de cortafuegos predeterminado: el perfil predeterminado se utiliza cuando la red a la que esta conectado
no tiene ningln perfil configurado o el adaptador de la red esta configurado para que no utilice un perfil de red.

Preferir perfil de la red: si estd activada la opcidon Preferir el perfil del cortafuegos de la red conectada, el
adaptador de la red utiliza el perfil del cortafuegos asignado a una red conectada siempre que es posible.

Elementos de control
Agregar: agrega un adaptador de red nuevo.
Modificar: le permite editar un adaptador de red existente.
Quitar: seleccione un adaptador de red y haga clic en Quitar para quitar de la lista un adaptador de red.

Aceptar/Cancelar : haga clic en Aceptar para guardar los cambios o en Cancelar para salir sin guardarlos.
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4.3.3 Configuracion y uso de reglas

Las reglas representan un conjunto de condiciones que se utilizan para probar de manera significativa todas las
conexiones de red y acciones asignadas a estas condiciones. Utilice las reglas del cortafuegos para definir la accion
gue se emprende al establecer diferentes tipos de conexién de red. Para acceder a la configuracidon del filtrado de
reglas, vaya a Configuracidn avanzada (F5) > Cortafuegos > Basico. Algunas de las reglas predefinidas dependen de
las casillas de verificacidon de servicios permitidos (Sistema de deteccidn de intrusos y opciones avanzadas) y no se
pueden desactivar directamente, sino a través de las casillas de verificacién asociadas.

Las reglas se evalian en orden descendente, no como en la versidn anterior de ESET Internet Security. La accién de
la primera regla coincidente se utiliza para todas las conexiones de red evaluadas. Este es un cambio de
comportamiento muy importante con respecto a la version anterior, en la que la prioridad de las reglas era
automatica y las reglas mads especificas tenian prioridad sobre las reglas generales.

Las conexiones se pueden dividir en entrantes y salientes. Las conexiones entrantes se inician en ordenadores
remotos que intenten establecer una conexién con el sistema local, Las conexiones salientes funcionan de la forma
opuesta; es decir, el sistema local se comunica con el ordenador remoto.

Si se detecta una comunicacién desconocida, debe considerar detenidamente el hecho de permitirla o denegarla.
Las conexiones no solicitadas, no seguras o desconocidas suponen un riesgo de seguridad para el sistema. Si se
establece una conexidn de este tipo, debe prestar especial atencidn al ordenador remoto y a la aplicacidon que
intente conectarse a su ordenador. Muchas amenazas intentan obtenery enviar datos privados, o descargar otras
aplicaciones maliciosas en las estaciones de trabajo host. El cortafuegos le permite detectar e interrumpir estas
conexiones.

4.3.3.1 Reglas de cortafuegos

Haga clic en Modificar junto a Reglas en la seccidon Bdsico para abrir |la ventana Reglas de cortafuegos, donde se
muestra una lista con todas las reglas. Las opciones Agregar, Modificar y Quitar le permiten agregar, configurar o
eliminar las reglas. Puede ajustar el nivel de prioridad de una regla al seleccionar las reglas y hacer clicen
Superior/Arriba/Abajo/Inferior.

CONSEJO: puede usar el campo Buscar para buscar una regla por nombre, protocolo o puerto.

Reglas de cortafuegos ?

Las reglas definen la forma en la que el cortafuegos gestiona las conexiones de red entrantes y salientes. Las reglas se evaldan de arriba a
abajo, y se aplica la accién de la primera regla coincidente,

Nombre Activado  Protocolo  Perfil Accién  Direccidn  Local Remoto
Permitir tode el trafico dentro d... Cualgui.. Cualquier.. Sl Ambeos Direcciones locales
Permitir DHCP para svchost.exe v upop Cualquier... Perm.. Ambos Puerto: 67,68 Puerto: 67,68
Permitir DHCP para services.exe v upp Cualquier... Perm.. Ambos Puerto: 67,68 Puerto: 67,68

iti ; IP: fed0::/64,ff02::/64
Permitir DHCP para IPvi o uop Cualquier... Perm.. Ambos Puerto: 546,547 Puerto: 546,547
Permitir solicitudes DNS salientes | v TCPyU.. Cualquier.. Perm.. Saliente Puerto: 53

L . ) IP: 224.0.0.252 ff02...
Permitir solicitudes DN5S de mul.. |+ upop Cualquier... Perm... S5aliente Puerto: 5355
Permitir solicitudes DNS de mul... v UDP Cualquier... Perm.. Entrante Puerto: 5355 Zona de confianza

o] o
+ | Mostrar reglas integradas (predefinidas)

Columnas
Nombre: nombre de la regla.

Habilitado: muestra si las reglas estdn activadas o desactivadas; marque la casilla de verificacién para activar la
regla.
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Protocolo: indica el protocolo al que se aplica esta regla.

Perfil: muestra el perfil de cortafuegos al que se aplica esta regla.

Accion: muestra el estado de la comunicacién (bloquear, permitir o preguntar).
Direccidn: direccion de la comunicacion (entrante, saliente o ambas).

Local: direccion IP y puerto del ordenador local.

Remoto: direccion IP y puerto del ordenador remoto.

Aplicaciones: indica la aplicacion a la que se aplica la regla.

Elementos de control
Agregar: crea una nueva regla.
Modificar: le permite editar reglas ya existentes.
Quitar: elimina reglas existentes.

Mostrar reglas integradas (predefinidas): reglas predefinidas de ESET Internet Security que permiten o rechazan
determinadas comunicaciones. Las reglas predefinidas pueden desactivarse, pero no eliminarse.

Superior/Arriba/Abajo/Inferior: le permite ajustar el nivel de prioridad de las reglas (las reglas se ejecutan de
arriba hacia abajo).

4.3.3.2 Trabajo con las reglas

Esta modificacidon es necesaria cada vez que se cambia alguno de los pardmetros controlados. La conexién podria
rechazarse si, a causa de los cambios realizados, la regla no cumple las condiciones y la accién especificada no se
puede aplicar. Esto puede provocar problemas de funcionamiento en la aplicacién a la que se aplica la regla. Un

ejemplo de este caso seria la modificacion de la direccién de red o del nimero de puerto de la ubicacién remota.

En la parte superior de la ventana estan disponibles las tres fichas siguientes:

e General: especifique un nombre de regla, la direccion de la conexion, la accion (Permitir, Bloquear, Preguntar),
el protocoloy el perfil al que se aplicaran la regla.

e Local: muestra informacién sobre el punto local de la conexidn, incluido el nimero del puerto local, o el
intervalo de puertos, y el nombre de la aplicacion que intenta establecer la comunicacién. Ademas le permite
agregar aqui una zona predefinida o creada con un rango de direcciones IP al hacer clic en Agregar.

e Remoto: esta ficha contiene informacién acerca del puerto remoto (o intervalo de puertos). También le
permite definir una lista de zonas o direcciones IP remotas para una regla determinada. Igualmente, le permite
agregar aqui una zona predefinida o creada con un rango de direcciones IP al hacer clic en Agregar.

Cuando cree una regla nueva, debe introducir un nombre paralaregla en el campo Nombre. Seleccione la direccién
alaque se aplicard laregla en el menu desplegable Direccidny la accion que se debe ejecutar cuando una
comunicacidon cumplalareglaen el menu desplegable Accidn.

Protocolo representa el protocolo de transferencia utilizado para la regla. Seleccione el protocolo que desea utilizar
para unaregla dada en el menu desplegable.

El cédigo/tipo de ICMP representa un mensaje ICMP identificado mediante un nimero (por ejemplo, O representa a
"respuesta de eco").

Todas las reglas estan activadas para Cualquier perfil de forma predeterminada. También puede seleccionar un
perfil de cortafuegos personalizado en el menu desplegable Perfil.

Si activa Registro, la actividad relacionada con la regla se anotard en un registro. Advertir al usuario muestra una
notificacién cuando se aplica laregla.

NOTA
A continuacidn se proporciona un ejemplo donde se crea una regla nueva para permitir que la aplicacion de
navegador web acceda a lared. Debe configurarse lo siguiente:
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e En la pestafia General active la comunicacion saliente a través de los protocolos TCP y UDP.
e Agregue la aplicacion de su navegador (para Internet Explorer es iexplore.exe) en la pestafia Local.
e En la ficha Remoto, active el nimero de puerto 80 si desea permitir la busqueda estandar en Internet.

NOTA
Tenga en cuenta que solo pueden modificarse determinados valores de las reglas predefinidas.

4.3.4 Configuracion de zonas

Una zona representa una recopilacion de direcciones de red que conforman un grupo légico de direcciones IP, muy
util cuando es necesario reutilizar el mismo conjunto de direcciones en varias reglas. A cada direccién del grupo
concreto se le asignan reglas similares definidas de manera centralizada para todo el grupo. Un ejemplo de dicho
grupo es una Zona de confianza. Una Zona de confianza representa un grupo de direcciones de red que no estdn
blogueadas de forma alguna por el cortafuegos. Estas zonas se pueden configurar en Configuracién avanzada >
Cortafuegos> Avanzado, haciendo clic en Modificar junto a Zonas. Para agregar una zona nueva, haga clic en Agregar,
introduzca un Nombre para la zona, una Descripcion y afiada una direccion IP remota en el campo Direccion del
ordenador remoto (IPv4, IPv6, intervalo, mascara).

En la ventana de configuracion Zonas de cortafuegos, puede especificar un nombre, una descripcidon y una lista de
direcciones de red para la zona (consulte también Editor de redes conocidas).

4.3.5 Redes conocidas

Si utiliza un ordenador que se conecta con frecuencia a redes publicas o redes que se encuentran fuera de su red
doméstica o de oficina habitual, le recomendamos que verifique la credibilidad de las redes nuevas a las que se
conecte. Unavez que se han definido las redes, ESET Internet Security puede reconocer las redes de confianza (red
doméstica o de oficina) utilizando varios pardmetros de red configurados en Identificacion de red. Es frecuente que
los ordenadores accedan a redes con direcciones IP similares a la red de confianza. En estos casos, ESET Internet
Security puede considerar que unared desconocida es de confianza (red doméstica o de oficina). Le recomendamos
que utilice Autenticacion de red para evitar este tipo de situacion.

Cuando se conecta un adaptador de red a unared o se vuelven a configurar las opciones de red, ESET Internet
Security busca en la lista de redes conocidas un registro que coincida con la nueva red. Si los valores de
Identificacion de red y Autenticacion de red (opcional) coinciden, la red se marcara como conectada en esta interfaz.
Cuando no se encuentre ninguna red conocida, la configuracién de la identificacion de red creard una nueva
conexion de red para identificar la red la préxima vez que usted se conecte a ella. De forma predeterminada, la
conexién de red nueva utiliza el tipo de proteccién Red publica. Se abrird el cuadro de didlogo Se ha detectado una
conexion de red nueva, donde tendrd que elegir entre el tipo de proteccién Red publica, Red doméstica o de oficina
o Utilizar ajuste de Windows. Si se conecta un adaptador de red a una red conocida que esta marcada como Red
doméstica o de oficina, las subredes locales del adaptador se agregan a la zona de confianza.

Tipo de proteccion de las nuevas redes: seleccione una de las siguientes opciones: Utilizar ajuste de Windows,
Preguntar al usuario o Marcar como publica se utiliza de forma predeterminada para las redes nuevas.

Redes conocidas le permite configurar el nombre de la red, la identificacién de lared, el tipo de proteccién, etc.
Para entrar en Editor de redes conocidas, haga clic en Modificar.

NOTA
Cuando seleccione Utilizar ajuste de Windows no aparecerd un cuadro de didlogo y lared a la que se conecte se
marcara automaticamente segun la configuracion de Windows. Esto permitira el acceso a determinadas
caracteristicas (por ejemplo, el uso compartido de archivos y el escritorio remoto) desde las redes nuevas.
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4.3.5.1 Editor de redes conocidas

Las redes conocidas se pueden configurar manualmente en Configuracién avanzada > Proteccion de la red >
Cortafuegos > Redes conocidas haciendo clic en la opcién Modificar.

Columnas
Nombre: nombre de la red conocida.

Tipo de protecciéon: muestra si la red se ha definido como Red doméstica o de oficina, Publica o Utilizar ajuste de
Windows.

Perfiles de cortafuegos: seleccione un perfil en el menu desplegable Mostrar reglas usadas en el perfil para
mostrar el filtro de reglas de los perfiles.

Perfil de actualizacion: le permite aplicar el perfil de actualizacién creado cuando esta conectado a esta red.

Elementos de control
Agregar: crea una red conocida nueva.
Modificar: haga clic aqui para editar una red conocida.
Quitar: seleccione una red y haga clic en Quitar para quitarla de la lista de redes conocidas.

Superior/Arriba/Abajo/Inferior: le permite ajustar el nivel de prioridad de las redes conocidas (las redes se
evallan de arriba abajo).

Las parametros de configuraciéon de red estan organizados en las fichas siguientes:

Red

Aqui puede definir el Nombre de red y seleccionar el Tipo de proteccién (Red publica, Red doméstica o de oficina o
Utilizar ajuste de Windows) para la red. Utilice el menu desplegable Perfiles de cortafuegos para seleccionar un
perfil para esta red. Si lared utiliza el tipo de proteccion Red doméstica o de oficina, se consideran de confianza
todas las subredes conectadas directamente a lared. Por ejemplo, si un adaptador de red estd conectado a esta red
con la direccion IP 192.168.1.5 y la mascara de subred 255.255.255.0, la subred 192.168.1.0/24 se agrega a la zona de
confianza de dicho adaptador. Si el adaptador tiene mds direcciones o subredes, todas seran de confianza,
independientemente de la configuracion de Identificacion de red de la red conocida.

Ademas, las direcciones agregadas en Direcciones de confianza adicionales se afladen siempre ala zona de
confianza de los adaptadores conectados a esta red (independientemente del tipo de proteccion de la red).

Advertencia sobre cifrado WiFi débil: ESET Internet Security le informara cuando se conecte a una red inalambrica
no protegida o a unared con un nivel de proteccién débil.

Perfiles de cortafuegos: seleccione el perfil de cortafuegos que desee utilizar cuando se conecte a esta red.
Perfil de actualizacion: seleccione el perfil de actualizacién que desee utilizar cuando se conecte a esta red.

Deben cumplirse las condiciones siguientes para que una red se marque como conectada en la lista de redes
conectadas:

e |dentificacion de red: todos los parametros especificados deben coincidir con los pardametros de la conexion
activa.

e Autenticacion de red: si se selecciona un servidor de autenticacion, sera necesaria una correcta autenticacion
con ESET Authentication Server.

e Restricciones de red (solo Windows XP): se deben respetar todas las restricciones globales seleccionadas.
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Identificacion de red

La identificacidn de red se realiza de acuerdo con los parametros de un adaptador de red local. Todos los pardmetros
seleccionados se comparan con los pardmetros reales de las conexiones de red activas. Se admiten direcciones IPv4

e IPvé.

Maodificar red ?

Red  Identificacion de red  autenticacion de red

Cuando el sufijo DN5 actual es (gjemplo: v
‘company.com’) -

hg.eset.com

Cuando la direccion IP del servidor WINS es X

Cuando la direccidn IP del servidor DNS es
10.1.98.106

Cuando la direccidn IP local es
fedl::d20:3796: ddab: 7167

Cuando la direccidn IP del servidor DHCP es

101.81.21

Autenticacion de red

La autenticacion de red busca un servidor especifico de la red y utiliza el cifrado asimétrico (RSA) para autenticar al
servidor. El nombre de lared que se va a autenticar debe coincidir con el nombre de la zona establecido en la
configuracion del servidor de autenticacion. El nombre distingue entre mayusculas y minusculas. Especifique un
nombre de servidor, un puerto de escucha del servidor y una clave publica correspondiente ala clave de servidor
privado (consulte la seccidén Autenticacion de red: configuracion de servidor). El nombre del servidor se puede
introducir como una direccién IP, un nombre de DNS o un nombre NetBios, y puede ir seguido de una ruta que
especifique la ubicacion de la clave en el servidor (por ejemplo,
nombre_servidor_/directoriol/directorio2/autenticacion). Si desea especificar otros servidores para utilizarlos
como alternativa, afiddalos al final de la ruta separados por punto y coma.

Descargue ESET Authentication Server.

La clave publica se puede importar con cualquiera de estos tipos de archivo:

e Laclave publica cifrada PEM (.pem) se puede generar con ESET Authentication Server (consulte Autenticacidn

de red: configuracion de servidor).
e Clave publica cifrada.
e Certificado de clave publica (.crt).
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Madificar red ?

Red  Identificacién de red = Autenticacion de red

Nombre de servidor o direccién IP 1011.24
Puerto de servidor &0

Clave piblica (codificacion de base 64)

Haga clic en Probar para probar su configuracion. Si la autenticacion es correcta, aparecerd Autenticacion del servidor

correcta. Si la autenticacion no esta configurada correctamente, aparecera uno de los mensajes de error siguientes:

Error en la autenticacion del servidor. Firma no vdlida o no concordante.
La firma del servidor no coincide con la clave publica introducida.

Error en la autenticacion del servidor. Elnombre de la red no coincide.
El nombre de la red configurada no se corresponde con el nombre de la zona del servidor de autenticacién.
Repase ambos nombres y aseglrese de que son idénticos.

Error en la autenticacion del servidor. El servidor no respondid o la respuesta no es vdlida.
Si el servidor no se estd ejecutando o no estd accesible, el usuario no recibe ninguna respuesta. Puede recibir
una respuesta no valida si hay otro servidor HTTP ejecutandose en la direccién especificada.

Clave publica introducida no vdlida.
Compruebe que el archivo de clave publica que haintroducido no esté dafiado.

Restricciones de red (solo para Windows XP)

En los sistemas operativos modernos (Windows Vista y versiones mas recientes), cada adaptador de red tiene su
zona de confianzay perfil de cortafuegos activo propios. Lamentablemente, Windows XP no admite esta
disposicién, por lo que todos los adaptadores de red comparten siempre la misma zona de confianzay el mismo
perfil de cortafuegos activo. Esto puede ser un riesgo potencial para la seguridad cuando la maquina se conecta a
varias redes a la vez. En estos casos, se puede evaluar el trafico de una red no fiable con la zona de confianzay el
perfil de cortafuegos configurados para la otra red conectada. Utilice las restricciones siguientes para mitigar los
riesgos de seguridad y evitar la aplicacion global de una configuracion de red cuando hay otra red conectada (que
puede no serfiable).

En Windows XP, la configuracién de las redes conectadas (zona de confianza y perfil de cortafuegos) se aplican de
forma global, a menos que esté activada una de las restricciones siguientes y no se cumpla:

a. Solo unaconexién estd activa
b. No se establecid ninguna conexion inaldmbrica
c. Nose establecié ninguna conexién inalambrica no segura
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4.3.5.2 Autenticacion de red: configuracién de servidor

Cualquier ordenador/servidor que esté conectado a la red en cuestion puede iniciar el proceso de autenticacion. La
aplicacidn ESET Authentication Server se debe instalar en un ordenador/servidor que siempre esté disponible para
la autenticacidon cuando un cliente intente conectarse ala red. El archivo de instalacion de la aplicacién ESET
Authentication Server se puede descargar del sitio web de ESET.

Una vez que haya instalado la aplicacién ESET Authentication Server, aparecerd un cuadro de didlogo (puede acceder
ala aplicaciéon haciendo clic en Inicio > Programas > ESET > ESET Authentication Server).

Para configurar el servidor de autenticacién, introduzca el nombre de la zona de autenticacion, el puerto de escucha
del servidor (el puerto predeterminado es 80) y la ubicacién donde se almacena el par de claves publicay privada. A
continuacidn, genere las claves publicay privada que se utilizaran en el proceso de autenticacién. La clave privada
permanecerd en el servidory la clave publica hay que importarla en el cliente, en la seccién Autenticacion de zona,
para configurar una zona en la configuracion del cortafuegos.

Para obtener mas informacion detallada, consulte este articulo de la base de conocimiento de ESET.

4.3.6 Registro

El cortafuegos de ESET Internet Security guarda todos los sucesos importantes en un archivo de registro que se
puede ver directamente en el menu principal. Haga clic en Herramientas > Archivos de registro y, a continuacién,
seleccione Proteccién de lared en el menu desplegable Registro.

Los archivos de registro sirven para la deteccidon de errores e intrusiones en el sistema. Los registros del cortafuegos
de ESET contienen los datos siguientes:

e Fechay horadel suceso

Nombre del suceso

e Origen

Direccion de lared de destino

Protocolo de comunicacién de red

Regla aplicada o nombre del gusano (si se identifica)
Aplicacién implicada

e Usuario

Un andlisis exhaustivo de estos datos puede ayudarle a detectar posibles intentos de poner en peligro la seguridad
del sistema. Existen otros muchos factores que indican posibles riesgos de seguridad y le permiten minimizar el
impacto: conexiones frecuentes desde ubicaciones desconocidas, intentos repetidos de establecer conexiones,
comunicacidn de aplicaciones desconocidas o utilizacion de nimeros de puertos poco comunes.

4.3.7 Establecimiento de una conexion: deteccion

El cortafuegos detecta cualquier conexidn de red nueva. El modo del cortafuegos activo determina las acciones que
se deben realizar para la nueva regla. Si el Modo automatico o el Modo basado en reglas estan activados, el
cortafuegos realizard las acciones predefinidas sin la interaccién del usuario.

El modo interactivo muestra una ventana informativa que notifica la deteccidon de una nueva conexién de red, con
informacion adicional acerca de dicha conexién. Tiene la opcién de permitir la conexidn o de rechazarla
(bloquearla). Si permite la misma conexién en el cuadro de didlogo en repetidas ocasiones, es aconsejable que cree
una regla nueva para la conexién. Para realizar esta tarea, seleccione Crear regla y recordarla permanentemente y
guarde la accidon como una regla nueva para el cortafuegos. Si el cortafuegos reconoce la misma conexién en el
futuro, aplicara la regla existente sin necesidad de que intervenga el usuario.

El
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Cuando cree reglas nuevas tenga cuidado de aceptar Unicamente conexiones que sepa que son seguras. Si permite
todas las conexiones, el cortafuegos no podrd cumplir su finalidad. A continuacién, se indican una serie de
parametros importantes para las conexiones:

e Ubicacidon remota: permitir Unicamente conexiones a direcciones conocidas y de confianza.

e Aplicacion local: no se aconseja permitir conexiones de aplicaciones y procesos desconocidos.

e Numero de puerto: en circunstancias normales, se debe permitir la comunicacién en puertos comunes (el
numero de puerto 80 para el trafico de Internet, por ejemplo).

Con el fin de proliferar, las amenazas informaticas suelen utilizar Internet y conexiones ocultas que les ayudan a
infectar sistemas remotos. Si las reglas se configuran correctamente, un cortafuegos puede convertirse en una
herramienta muy Util para la proteccién frente a distintos ataques de cédigo malicioso.

4.3.8 Solucidon de problemas con el cortafuegos personal de ESET

Si tiene problemas de conectividad cuando ESET Internet Security estd instalado, tiene a su disposicidn varias
maneras de comprobar si el cortafuegos de ESET es la causa del problema. Ademas, el cortafuegos de ESET puede
ayudarle a crear reglas o excepciones nuevas para solucionar los problemas de conectividad.

Consulte los temas siguientes para obtener ayuda a la hora de solucionar problemas con el cortafuegos de ESET:

e Asistente de solucién de problemas

e Registroy creacién de reglas o excepciones del registro

e Creacion de excepciones a partir de notificaciones del cortafuegos
Registro PCAP avanzado

Solucidn de problemas con el filtrado de protocolos

4.3.8.1 Asistente de solucién de problemas

El asistente de solucién de problemas supervisa silenciosamente todas las conexiones bloqueadas y le guia por el
proceso de solucién de problemas para corregir los problemas del cortafuegos con aplicaciones o dispositivos
especificos. A continuacion, el asistente le sugerird un nuevo conjunto de reglas para que las aplique si esta de
acuerdo con ellas. El asistente de solucién de problemas se encuentra en el menu principal, debajo de
Configuracion > Proteccidon de red.

4.3.8.2 Registro y creacion de reglas o excepciones del registro

De forma predeterminada, el cortafuegos de ESET no registra todas las conexiones bloqueadas. Si desea consultar
los bloqueos del cortafuegos, active el registro en la Configuracion avanzada en Herramientas > Diagnostico >
Activar registro avanzado del cortafuegos. Si ve en el registro algo que no desea que el cortafuegos bloquee, puede
crear una regla o una excepcioén de IDS haciendo clic con el botdn derecho del ratén en dicho elementoy
seleccionando No bloquear sucesos similares en el futuro. Tenga en cuenta que el registro de todas las conexiones
bloqueadas puede contener miles de elementos, por lo que puede resultar complicado encontrar una conexidén
especifica en este registro. Una vez que haya resuelto el problema, puede desactivar el registro.

Para obtener mas informacién sobre el registro, consulte Archivos de registro.

1 NOTA
Utilice el registro para ver el orden en que el cortafuegos bloqued las conexiones. Ademas, la creacién de reglas
a partir del registro le permite crear reglas que hagan exactamente lo que usted desee.
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4.3.8.2.1 Crear una regla desde un registro

La nueva version de ESET Internet Security le permite crear una regla a partir del registro. En el menu principal, haga
clic en Herramientas > Mds herramientas > Archivos de registro. Seleccione Cortafuegos en el menu desplegable,
haga clic con el botdn derecho del ratdn en la entrada del registro que desee y seleccione No bloquear sucesos
similares en el futuro en el menu contextual. Se abrird una ventana de notificacién con la nueva regla.

Si desea permitir la creacidn de reglas nuevas a partir del registro, configure ESET Internet Security con los ajustes
siguientes:

e Defina el nivel minimo de detalle al registrar en Diagndstico, en Configuracion avanzada (F5) > Herramientas >
Archivos de registro.

e Active Mostrar notificaciones al recibir ataques que aprovechen de fallos de seguridad en Configuracion
avanzada (F5) > Cortafuegos > Sistema de deteccion de intrusiones y opciones avanzadas > Deteccion de
intrusiones.

4.3.8.3 Creacion de excepciones a partir de notificaciones del cortafuegos personal

Cuando el cortafuegos de ESET detecta actividad de red maliciosa, se muestra una ventana de notificacién donde se
describe el suceso. Esta notificacién contiene un enlace con mas informacién sobre el suceso y que le permite
configurar una excepcién para dicho suceso, si desea hacerlo.

NOTA
Si un dispositivo o una aplicacién de red no implementa correctamente los estandares de red, puede
desencadenar notificaciones de IDS del cortafuegos repetidas. Puede crear una excepcion directamente desde la
notificacion para impedir que el cortafuegos de ESET detecte este dispositivo o aplicacion.

4.3.8.4 Registro PCAP avanzado

El objetivo de esta caracteristica es proporcionar archivos de registro mas complejos para el servicio de atencion al
cliente de ESET. Solo se debe utilizar cuando lo solicite el servicio de atencién al cliente de ESET, ya que puede
generar un archivo de registro muy grande y ralentizar su ordenador.

1. Vaya a Configuracion avanzada > Herramientas > Diagnostico y active Activar registro avanzado del cortafuegos.
2. Intente repetirlos pasos que provocaron el problema.
3. Desactive el registro PCAP avanzado.

4. El archivo de registro PCAP se encuentra en el mismo directorio donde se generan los volcados de memoria de
diagnéstico:

e Microsoft Windows Vista o versiones posteriores
C:\ProgramData\ESET\ESET Internet Security\Diagnostics\
e Microsoft Windows XP

C:\Documents and Settings\All Users\...
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4.3.8.5 Solucidn de problemas con el filtrado de protocolos

Si tiene problemas con su navegador o cliente de correo electrénico, lo primero que debe hacer es comprobar si la
causa es el filtrado de protocolos. Para ello, desactive de forma temporal el filtrado de protocolos de la aplicacion
en la configuracién avanzada (no se olvide de volver a activarlo cuando haya terminado, de modo que el navegador
y el cliente de correo electrénico estén protegidos). Si el problema desaparece al desactivar el filtrado, consulte
esta lista de problemas habitualesy soluciones:

Problemas de comunicacidn segura o actualizacion

Si su aplicacién le comunica que no se puede actualizar o el canal de comunicacién no es seguro:

e Sitiene activado el filtrado del protocolo SSL, desactivelo temporalmente. Si esto soluciona el problema, siga
utilizando el filtrado SSLy excluya la comunicacién problematica en el proceso de actualizacién.
establezca en interactivo el modo de filtrado del protocolo SSL. Vuelva a ejecutar la actualizacion. Deberia
aparecer un cuadro de didlogo para informarle sobre el trafico de red cifrado. Asegurese de que la aplicacién
coincide con la que tiene el problemay que el certificado procede del servidor desde el que se esta actualizando.
A continuacidn, seleccione la opcidon Recordar accidn para este certificado y haga clic en Omitir. Si no se muestra
ningun otro cuadro de didlogo, puede volver a poner el modo de filtrado en automatico. El problema deberia estar
resuelto.

e Silaaplicacidn no es un navegador o un cliente de correo electrdnico, puede excluirla totalmente del filtrado de
protocolos (si hace esto para un navegador o cliente de correo electrénico, quedaria muy expuesto). Todas las
aplicaciones cuya comunicacion se haya filtrado previamente deberian aparecer en la lista que se le proporcioné
al agregar una excepcién, por lo que no tendria que aifadirlas de forma manual.

Problemas de acceso a un dispositivo de la red

Si no puede utilizar alguna funcionalidad de un dispositivo de la red (como abrir una pagina web de la cdmara web o
reproducir video en un reproductor multimedia), agregue sus direcciones IPv4y IPv6 a la lista de direcciones
excluidas.

Problemas con un sitio web determinado

Puede excluir sitios web especificos del filtrado de protocolos mediante |la gestion de direcciones URL. Por ejemplo,
si no puede acceder a https://www.gmail.com/intl/en/mail/help/about.html, inténtelo agregando *gmail.com* a la
lista de direcciones excluidas.

Error "Algunas de las aplicaciones capaces de importar el certificado raiz aun estan en
funcionamiento"

Cuando se activa el filtrado del protocolo SSL, ESET Internet Security crea un certificado a su almacén de certificados
para asegurarse de que las aplicaciones instaladas confien en su método de filtrado del protocolo SSL. Esta
operacién no se puede realizar en algunas aplicaciones mientras se ejecutan, como en Firefox y Opera. Aseglrese
de que no se estd ejecutando ninguna de ellas (la mejor manera de hacerlo es abrir el Administrador de tareasy
comprobar que no haya ninguna entrada firefox.exe ni opera.exe en la ficha Procesos). A continuacion, pulse
Reintentar.

Error de emisor no fiable o firma no valida

Lo mas probable es que este error haga referencia al fallo de importacién descrito anteriormente. Primero
aseglrese de que no se estd ejecutando ninguna de las aplicaciones mencionadas. A continuacion, desactive el
filtrado del protocolo SSLy vuelva a activarlo. El proceso de importacién se volvera a ejecutar.
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4.4 Herramientas de seguridad
La configuracidon de Herramientas de seguridad permite ajustar los siguientes mdédulos:

e Proteccién de pagosy banca online
e Control parental
e Antirrobo

4.4.1 Control parental

En el médulo Control parental, puede definir la configuracién del control parental, que proporciona a los padres
herramientas automaticas que les ayudan a proteger a sus hijos y definir restricciones para dispositivos y servicios.
El objetivo de esta funcidn es impedir que los nifios y adolescentes tengan acceso a paginas con contenido
inapropiado o perjudicial.

El control parental le permite bloquear las paginas web que puedan contener material que podria resultar ofensivo.
Asimismo, los padres pueden prohibir el acceso a mas de 40 categorias predefinidas y mas de 140 subcategorias de
sitios web.

Para activar el control parental para una cuenta de usuario especifica, siga los pasos que se indican a continuacion:

1. El control parental estd desactivado de forma predeterminada en ESET Internet Security. Hay dos métodos para
activar el control parental:

0 Hagaclicen _ en Configuracién > Herramientas de seguridad > Control parental en la ventana principal
del programay cambie el estado del control parental a activado.

0 Pulse F5 para acceder al arbol Configuracion avanzada, desplacese hasta Web y correo electrénico > Control
parental y, a continuacidn, active el interruptor junto a Integrar en el sistema.

2. Haga clic en Configuracion > Herramientas de seguridad > Control parental en la ventana principal del programa.
Aunque aparezca Activado junto a Control parental, debe configurarlo para la cuenta deseada haciendo clicen
Proteger cuenta infantil o Cuenta paterna. En la siguiente ventana, seleccione la fecha de nacimiento para
determinar el nivel de acceso y las pdginas web recomendadas segun la edad. El control parental ahora estard
activado en esa cuenta de usuario. Haga clic en Contenido y configuracién bloqueados... debajo del nombre de la
cuenta para personalizar las categorias que desea permitir o bloquear en la ficha Categorias. Para permitir o
bloquear paginas web personalizadas que no concuerdan con ninguna categoria, haga clicen la ficha

Excepciones.
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(es[=3) INTERNET SECURITY

@ Control parental © ®

0O mnicio 1
Proteja todos los ajustes con una contrasefia para evitar modificaciones no autorizadas.
O, andlisis del ordenador
o etko-PC/petko
O Actualizacio e i :
= i c- Seleccione el tipo de cuenta: Proteger cuenta de nifio... / Cuenta de padre o madre
& Herramientas
c- petko-PC/User
£ Configuracion 1 Seleccione el tipo de cuenta: Proteger cuenta de nifio.. / Cuenta de padre o madre
) f}f’“‘_‘a JEHELTEE @D  /OMIN-PC/David (Cuenta de nifio 13.11.2012)
écnica : }
Contenido y ajustes bloqueados...
_ ADMIN-PC/lohn (Cuenta paterna)
Contenido y ajustes bloqueados...
EMJOY SAFER TECHNOLOGY™ # Afadir una excepcién para un sitio web... B Mostrar registros

Si hace clic en Configuracién > Herramientas de seguridad > Control parental en la ventana principal del producto
ESET Internet Security, observara que la ventana principal incluye:

Cuentas de usuario de Windows

Si ha creado un rol para una cuenta existente, se mostrara aqui. Haga clic en el control deslizante (‘ para que

se muestre una marca de verificacion verde -:}junto a Control parental para la cuenta. En la cuenta activa, haga
clicen Contenido y configuracion bloqueados... para ver la lista de categorias de pdginas web permitidas para esta
cuenta, y las paginas web bloqueadas y permitidas.

IMPORTANTE
Para crear una cuenta nueva (por ejemplo, para un nifio), utilice las siguientes instrucciones paso a paso para
Windows 7 o Windows Vista:

1. Abra Cuentas de usuario haciendo clicen el botdn Inicio (situado en el lado inferior izquierdo del escritorio),
en Panel de control y, por ultimo, en Cuentas de usuario.

2. Haga clic en Administrar cuenta de usuario. Si se le pide una confirmacién o contrasefia de administrador,

escriba la contrasefia y proporcione la confirmacion.

Haga clic en Crear una nueva cuenta.

4. Escriba el nombre que desea para la cuenta de usuario, haga clicen un tipo de cuentay, a continuacién, haga
clicen Crear cuenta.

5. Vuelva aabrir el panel del Control parental haciendo clic desde la ventana principal del programa de ESET
Internet Security en Configurar > herramientas de seguridad > Control parental.

&9

La parte inferior de una ventana contiene

Aiadir una excepcidn para un sitio web... : puede permitirse o bloquearse el sitio web especifico de acuerdo con sus
preferencias para cada cuenta parental de forma independiente.
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Mostrar registros: aqui puede ver un registro detallado de la actividad del Control parental (paginas bloqueadas,
cuenta en la que se bloqued una pagina, categoria, etc.). También puede filtrar este registro basandose en los

criterios que elija usando el botén _ Filtrado.

Control parental

Tras desactivar el Control parental, se mostrard la ventana ¢ Desea desactivar el control parental?, donde puede
definir el intervalo de tiempo durante el que estara desactivada la proteccion. A continuacién, la opcion cambia a En
pausa o Desactivado permanentemente.

Es importante proteger la configuracion de ESET Internet Security mediante una contrasefia, que se puede definiren
la seccién Configuracién de acceso. Si no se establece ninguna contrasefia, se mostrara la siguiente alerta: Proteja
toda la configuracién con una contraseiia. Las restricciones definidas en Control parental afectan Unicamente a las
cuentas de usuario estandar. Los administradores pueden ignorar las restricciones, de modo que estas no tendran
ningun efecto en su cuenta.

De forma predeterminada, la comunicacién HTTPS (SSL) no se filtra. Por tanto, el Control parental no puede
bloquear las paginas web que empiezan por https://. Para activar esta caracteristica, active el ajuste Activar el
filtrado del protocolo SSL/TLS en el arbol Configuracién avanzada en Web y correo electrénico > SSL/TLS.

1 NOTA
El Control parental necesita que se activen las opciones Filtrado de contenido de protocolo de aplicacién,
Comprobacién del protocolo HTTPS y Cortafuegosl| para funcionar correctamente. Todas estas funcionalidades se
activan de forma predeterminada.

4.4.1.1 Categorias

Active el conmutador situado junto a una categoria para indicar que desea permitirla. Si lo mantiene desactivado, la
categoria no se permitira para dicha cuenta.

Editar cuenta de usuario ?

General | Excepciones = Categorias

Adultos *
Mas de 18
Agresivo *
Mas de 18
Alcohol y tabaco *
Mas de 18
Anonimizadores *
Mas de 18
Artes

v
Para todos -
Automocién

Estos son algunos ejemplos de categorias (grupos) que pueden no resultar muy familiares a los usuarios:

e Varios: suelen ser direcciones IP privadas (locales) como intranets, 127.0.0.0/8, 192.168.0.0/16, etc. Cuando
obtiene un codigo de error 403 o0 404, el sitio web también coincidira con esta categoria.

e Sin resolver: esta categoria incluye paginas web que no se resuelven debido a un error al conectarse al motor
de base de datos del Control parental.

¢ No clasificar: paginas web desconocidas que todavia no se encuentran en la base de datos del Control parental.

e Dinamico: paginas web que redirigen a otras paginas de otros sitios web.
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4.4.1.2 Excepciones de sitio web

Para agregar una excepcidn para un sitio web, haga clic en Configuracion > Herramientas de seguridad > Control
parental y, a continuacién, haga clic en Ailadir una excepcidn para un sitio web.

— O X

@ Control parental © ®

(es[=39 INTERNET SECURITY

O mnico 1
Proteja todos los ajustes con una contrasefia para evitar modificaciones no autorizadas.
O, Aandlisis del ordenador
r
etko-PC/petko
O Actualizacio S . :
~ R m Seleccione el tipo de cuenta: Proteger cuenta de nific.. / Cuenta de padre o madre
& Herramientas r
c- petko-PC/User
% Configuracién 1 Seleccione el tipo de cuenta: Proteger cuenta de nifio.. / Cuenta de padre o madre
Ayuda y asistencia . . 1
(7] técni .‘) ADMIN-PC/David (Cuenta de nifio 13. 11. 2012)
écnica . )
Contenido y ajustes bloqueados...
r
c- ADMIN-PC/John (Cuenta paterna)
Contenido y ajustes bloqueados...
@ F{ec_omenclar a su
amigo
ENJOY SAFER TECHNOLOGY™ # Afadir una excepcidn para un sitio web... B Mostrar registros

Introduzca una URL en el campo URL del sitio web, seleccione v (permitida) o @ (blogueada) para cada cuenta de
usuario y, a continuacion, haga clic en Aceptar para afiadirla a la lista.

Excepcion de sitio web @

Introduzea la URL del sitio web y seleccione para qué cuentas de usuario se debe
bloquear o permitir.

URL del sitio web
http:/fwww.examplepage.com
Cuentas de usuario
~ | ADMIM-PC/David
~ ADMIN-PC/John
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Para eliminar una direccién URL de la lista, haga clic en Configuracién > Herramientas de seguridad > Control
parental, haga clic en Contenido y configuraciéon bloqueados en la cuenta de usuario que desee, haga clicen laficha
Excepcidn, seleccione la excepcidn y haga clic en Quitar.

Editar cuenta de usuario ?

General ~Excepciones cCategorias

Accion URL del sitic web

Blogquear www.examplepage.com

En las listas de direcciones URL, no pueden utilizarse los simbolos especiales * (asterisco) y ? (signo de
interrogacion). Por ejemplo, las direcciones de paginas web con varios TLD se deben escribir manualmente
(ejemplopdgina.com, ejemplopdgina.sk, etc.). Cuando agrega un dominio a la lista, todo el contenido ubicado en
este dominio y todos los subdominios (por ejemplo, sub.ejemplopdgina.com) se bloqueara o permitird en funcion
de laaccion basada en una URL elegida.

NOTA
La accién de bloquear o permitir una pagina web especifica puede ser mas precisa que su aplicacién a una
categoria de paginas web. Sea precavido a la hora de cambiar esta configuracion y agregar una categoria o pagina
web alalista.

4.5 Actualizacion del programa

La mejor manera de disfrutar del mdximo nivel de seguridad en el ordenador es actualizar ESET Internet Security de
forma periddica. El médulo de actualizacion garantiza que los médulos del programay los componentes del sistema
estan siempre actualizados.

Haga clic en Actualizar en la ventana principal del programa para consultar el estado de la actualizacién, lafechay la
hora de la ultima actualizacion, y si es necesario actualizar el programa.

Ademas de las actualizaciones automaticas, puede hacer clic en Buscar actualizaciones para activar una actualizacion
manual. La actualizacidon periddica de los mddulos y componentes del programa es un aspecto importante ala hora
de mantener una proteccidn completa contra el cédigo malicioso. Preste especial atencidn a su configuraciény
funcionamiento. Debe activar su producto con su clave de licencia para recibir actualizaciones. Si no lo hizo durante
lainstalacién, puede introducir su clave de licencia para activar su producto cuando actualice para acceder a los
servidores de actualizacidon de ESET.

NOTA
ESET le facilita la clave de licencia en un correo electrénico tras la compra de ESET Internet Security.

85



(es[=3) INTERNET SECURITY

Actualizacion ®

Inicio

»

Analisis del ordenador

o
=
ool
=
w,
o
=]
W
a
c
o

12.0.1999.375

3 Actualizacién
£ Herramientas V L:.'Itima actualizacion correcta: 8.9, 2018 20:22:22
Ultima bdsqueda de actualizaciones 8.9. 2018 20:42:41
£+ Configuracion realizada correctamente:
e Ayuda y asistencia Mostrar todos los médulos
técnica
EM]OY SAFER TECHNOLOGY™ Buscar actualizaciones

Version actual: muestra el nUmero de la version actual que tiene instalada del producto.

Ultima actualizacion correcta: muestra la fecha de la Ultima actualizacidn correcta. Si no ve una fecha reciente, es
posible que los médulos del producto no estén actualizados.

Ultima busqueda de actualizaciones correcta: muestra la fecha de la Gltima bisqueda de actualizaciones correcta.
Mostrar todos los médulos: muestra la lista de los médulos del programa instalados.

Haga clic en Buscar actualizaciones para detectar la version disponible mds reciente de ESET Internet Security.

Proceso de actualizacion

La descarga se inicia al hacer clic en Buscar actualizaciones. Se muestran una barra de progreso de la descargay el
tiempo que falta para que finalice la descarga. Para interrumpir la actualizaciéon, haga clic en Cancelar actualizacién.
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Inicio

»

o

Analisis del ordenador

Q

Actualizacion
Herramientas

Configuracian

@ & W

Ayuda y asistencia
técnica

EM|OY SAFER TECHNOLOGY™

IMPORTANTE

Actualizacion

v

Ultima actualizacién correcta:
Ultima bdsqueda de actualizaciones
realizada correctamente:

Mostrar todos los modulos

12.0.1999.375

8.9. 2018 20:22:22
8.9.2018 20:42:41

Cancelar actualizacion

En circunstancias normales vera la marca de verificacion verde en la ventana Actualizacion, lo que indica que el
programa esta actualizado. En caso contrario, el programa no estard actualizado y es mas vulnerable a la

infeccidn. Actualice los mdédulos a la mayor brevedad posible.

Si recibe un mensaje indicandole que no se ha podido realizar la actualizacion, puede deberse a los siguientes

problemas:

1. Licencia no valida: la clave de licencia se ha introducido en la configuracién de actualizacién de forma incorrecta.
Recomendamos que compruebe sus datos de autenticacién. La ventana Configuracién avanzada (haga clicen
Configuracion en el menu principal y, a continuacidn, en Configuracién avanzada, o pulse F5 en el teclado) ofrece
mas opciones de actualizacion. Haga clic en Ayuda y soporte > Cambiar licencia en el menu principal para
introducir una nueva clave de licencia.

2. Se haproducido un error al descargar los archivos de actualizacion: puede deberse a una configuracion de |a
conexion a Internet incorrecta. Es recomendable que compruebe la conectividad a Internet (por ejemplo,

abriendo un sitio web en el navegador web). Si el sitio web no se abre, es probable que no se haya establecido
ninguna conexién a Internet o que haya problemas de conectividad con el ordenador. Consulte a su proveedor
de servicios de Internet (ISP) si no tiene una conexion activa a Internet.
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(es[=3) INTERNET SECURITY

Actualizacion ®
A TInicio
O, Analisis del ordenador V' \ersion actual 12.0.1999.375
3 Actualizacion
£ Herramientas V L:.'Itima actualizacion correcta: 8.9, 2018 20:22:22
Ultima bdsqueda de actualizaciones 8. 9. 2018 20:51:33
£+ Configuracion realizada correctamente:
e Ayuda y asistencia Mostrar todos los médulos
técnica
g Error de actualizacion de los modulos
Mo se ha encontrado el servidor,
Error de actualizacién del producto
No se ha encontrado el servidor.
EM]OY SAFER TECHNOLOGY™ Buscar actualizaciones
IMPORTANTE

Le recomendamos que reinicie el ordenador tras una actualizacién correcta para asegurarse de que todos los
modulos del programa se hayan actualizado correctamente.

1 NOTA
Consulte este articulo de la Base de conocimiento de ESET para obtener mas informacion.

4.5.1 Configuracion de actualizacién

Las opciones de configuracion de actualizaciones estan disponibles en el arbol de Configuracién avanzada (F5), en
Actualizacidn > Basico. En esta seccidn se especifica lainformacidn del origen de la actualizacion, como los
servidores de actualizacidn utilizados y sus datos de autenticacion.

= Basico

El perfil de actualizacidn que se esta utilizando (a menos que se establezca uno concreto en Configuracidon avanzada
> Cortafuegos > Redes conocidas) se muestra en el menu desplegable Seleccionar perfil de actualizacion
predeterminado.

Cambio automatico de perfil: le permite cambiar el perfil de una red concreta.

Si estd experimentando problemas a la hora de descargar actualizaciones del motor de deteccidn, haga clic en Borrar
para eliminar los archivos de actualizacion temporales/la caché.

Reversion de modulos

Si sospecha que una nueva actualizacion de |la base de firmas de virus o de los mddulos del programa puede ser
inestable o estar dafiada, puede revertir a la versién anterior y desactivar las actualizaciones durante un periodo de
tiempo definido. También puede activar actualizaciones desactivadas con anterioridad si las habia pospuesto
indefinidamente.
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ESET Internet Security registra instantdneas del motor de deteccién y los médulos del programa para usarlas con la
funcidn de reversion. Para crear instantaneas de la base de firmas de virus, deje activado el conmutador Crear
instantaneas de archivos de actualizacién. El campo Numero de instantaneas almacenadas localmente define el

numero de instantdneas de |la base de firmas de virus anteriores que se guardan.

Si hace clic en Revertir (Configuracion avanzada [F5] > Actualizacion > Basico), deberd seleccionar un intervalo de
tiempo en el menu desplegable que represente el periodo de tiempo durante el que estaran interrumpidas las
actualizaciones del motor de deteccién y del médulo del programa.

Configuracion avanzada

MOTOR DE DETECCION
ACTUALIZACION
PROTECCION DE LA RED

WEB Y CORREOD
ELECTROMNICO

CONTROL DE DISPOSITIVOS
HERRAMIENTAS

INTERFAZ DEL USUARIO

Predeterminado

parametros de actualizacidn. Si utiliza un cortafuegos, asegurese de que su programa de ESET goza de permiso para

Q
BASICO

E PERFILES

Lista de perfiles Editar

Seleccione el perfil que desea modificar Mi perfil

Mi perfil
B ACTUALIZACIONES

Tipo de actualizacién Actualizacion normal

Preguntar antes de descargar la actualizacion
Desactivar |a notificacién de actualizacién correcta

ACTUALIZACIONES DEL MGDULO

Activar actualizaciones mas frecuentes de las firmas de
deteccidn

X

@

i
v, 0
v 0
0 O
0

Para que las actualizaciones se descarguen correctamente, es esencial cumplimentar correctamente todos los

comunicarse con Internet (por ejemplo, comunicacién HTTP).

=l Perfiles

Se pueden crear perfiles de actualizacion para diferentes tareas y configuraciones de actualizacidn. Estos perfiles
son especialmente Utiles para los usuarios méviles, que necesitan un perfil alternativo para las propiedades de
conexidn a Internet que cambian periddicamente.

El menu desplegable Seleccione el perfil que desea modificar muestra el perfil seleccionado actualmente y esta
definido como Mi perfil de forma predeterminada. Para crear un perfil nuevo, haga clic en Modificar junto a Lista de
perfiles, introduzca su Nombre de perfil y, a continuacién, haga clic en Agregar.

& Actualizaciones

De forma predeterminada, el menu Tipo de actualizacidn estad definido en Actualizacion normal para garantizar que
todos los archivos de actualizacién se descarguen automaticamente del servidor de ESET cuando la carga de red sea

menor. Las actualizaciones de prueba (opcion Actualizacion de prueba) son actualizaciones que han superado
rigurosas pruebas internas y estardn pronto disponibles. Puede beneficiarse de activar las actualizaciones de prueba

mediante el acceso alos métodos y soluciones de deteccidon mas recientes. No obstante, la actualizacion de prueba

no siempre es estable, por lo que NO debe utilizarse en servidores de producciéon y estaciones de trabajo que
requieran un elevado nivel de disponibilidad y estabilidad.
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Preguntar antes de descargar actualizaciones: el programa mostrara una notificacion en la que podra confirmar o
rechazar las descargas de archivos de actualizacidn.

Preguntar si un archivo de actualizacion es mayor de (kB): el programa mostrara una notificacion si el tamafio del
archivo de actualizacién es mayor que el valor especificado.

Desactivar la notificacion de actualizacion correcta: desactiva la notificacion de la bandeja del sistema en la esquina
inferior derecha de la pantalla. Selecciénela si esta ejecutando un juego o una aplicacién a pantalla completa. Tenga
en cuenta que el modo de juego desactiva todas las notificaciones.

Actualizaciones del médulo

Activar actualizaciones mas frecuentes de firmas de deteccion: las firmas de deteccidn se actualizaran en intervalos
mas cortos. Desactivar este ajuste puede afectar negativamente a la velocidad de deteccién.

Actualizacion de componentes del programa

Actualizacidn de la aplicacidn: si es necesario reinstalar, se mostrara un cuadro de didlogo de confirmacion.

4.5.1.1 Configuracidon avanzada de actualizaciones

Entre las opciones avanzadas de la configuracién de actualizaciones se incluyen Tipo de actualizacién y Proxy HTTP.

4.5.1.1.1 Tipo de actualizacién

La ficha Modo de actualizacién contiene las opciones relacionadas con las actualizaciones del programa periddicas.
Esta configuracion le permite predefinir el comportamiento del programa cuando hay disponibles una nueva
versién del motor de deteccidon o actualizaciones de los componentes del programa.

Entre las actualizaciones de los componentes del programa se incluyen nuevas funciones o realizan cambios en
funciones de versiones anteriores, y se incluyen como parte de las actualizaciones periddicas (motor de deteccién).
Después de instalar una actualizacién de componentes del programa, puede que sea necesario reiniciar el
ordenador.

Estan disponibles los siguientes ajustes:

Actualizacion de la aplicacién: cuando esta opcidn esta activada, la actualizacién de cada componente del
programa se realizard automaticamente y silenciosamente sin que se actualice el producto completo.

Activar actualizacion manual de componentes del programa: estd desactivado de forma predeterminada.
Cuando esta opcidn esté activado y tenga a su disposicion una version mas reciente de ESET Internet Security,
podrd buscar actualizaciones en el panel Actualizacion e instalar la versiéon mas actualizada.

Preguntar antes de descargar la actualizacion: cuando esta opcién esté activa, se mostrard una notificaciéony se
le pedira que confirme la instalacion de las actualizaciones disponibles antes de instalarlas.

Preguntar si un archivo de actualizacion es mayor de (kB): si el archivo de actualizacion presenta un tamafio
superior al especificado aqui, se mostrara una notificacion y se le pedira que confirme la instalacion de las
posibles actualizaciones disponibles antes de su instalacién.

4.5.1.1.2 Opciones de conexion

Para acceder alas opciones de configuracién del servidor proxy de un perfil de actualizacién concreto, haga clicen
Actualizacién en el arbol Configuracién avanzada (F5) y, a continuacién, haga clic en Perfiles > Actualizaciones >
Opciones de conexion. Haga clicen el menu desplegable Modo proxy y seleccione una de estas tres opciones:

e No usar servidor Proxy
e Conexion através de un servidor Proxy especifico
e Utilizar la configuracién predeterminada

Seleccione Usar la configuracion global del servidor proxy para utilizar las opciones de configuracién del servidor
proxy ya especificadas en la seccion Herramientas > Servidor proxy del arbol de configuracion avanzada.
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Seleccione No usar servidor Proxy para especificar que no se utilice ningln servidor Proxy para actualizar ESET
Internet Security.

La opcion Conexidn a través de un servidor proxy debe seleccionarse si:

e Se utiliza un servidor proxy distinto del definido en Herramientas > Servidor proxy para actualizar ESET
Internet Security. En esta configuracion, la informacidn del nuevo proxy se debe especificar en Servidor proxy:
direccién, Puerto de comunicaciéon (3128 de forma predeterminada), Nombre de usuario y Contraseiia del
servidor proxy, en caso de ser necesarios.

e La configuracidon del servidor proxy no se ha definido globalmente, pero ESET Internet Security se conecta a un
servidor proxy para las actualizaciones.

e El ordenador se conecta a Internet mediante un servidor Proxy. La configuracion se obtiene de Internet
Explorer durante la instalacién del programa; no obstante, si se modifica (por ejemplo, al cambiar de
proveedor de Internet), asegurese de que la configuracion del servidor proxy HTTP que aparece en esta
ventana es la correcta. De lo contrario, el programa no se podra conectar a los servidores de actualizacion.

La configuracién predeterminada del servidor Proxy es Utilizar la configuracién predeterminada.

Usar conexidn directa si el proxy no estd disponible: si no puede accederse al proxy durante la actualizacién, se
omitira.

1 NOTA
Los campos Nombre de usuario y Contrasena de esta seccidn son especificos del servidor proxy. Rellene estos
campos Unicamente si es necesario introducir un nombre de usuario y una contrasefia para acceder al servidor
proxy. En estos campos no debe introducir su contrasefiay nombre de usuario de ESET Internet Security,
Unicamente debe proporcionar estos datos si sabe que es necesaria una contrasefia para acceder a Internet a
través de un servidor proxy.

4.5.2 Reversion de actualizacion

Si sospecha que una nueva actualizacion del motor de deteccién o de los médulos del programa puede serinestable
o estar dafiada, puede revertir a la version anterior y desactivar las actualizaciones durante un periodo de tiempo
definido. También puede activar actualizaciones desactivadas con anterioridad si las habia pospuesto
indefinidamente.

ESET Internet Security registra instantdneas del motor de deteccién y los médulos del programa para usarlas con la
funcion de reversion. Para crear instantaneas de del motor de deteccién, deje marcada la casilla de verificacién Crear
instantaneas de archivos de actualizacién. El campo Numero de instantaneas almacenadas localmente define el
numero de instantdneas de la base de firmas de virus anteriores que se guardan.

Si hace clic en Revertir (Configuracion avanzada [F5] > Actualizacion > Basico), deberd seleccionar un intervalo de
tiempo en el menu desplegable Duracidn que represente el periodo de tiempo durante el que estaran
interrumpidas las actualizaciones del motor de deteccidon y del médulo del programa.

Revertir ?

Duracién Pasizh L v ©

Para 24 h
Para 36 h
Para 48 h

Hasta ser revocado

Seleccione Hasta que se revoque si desea posponer las actualizaciones periddicas indefinidamente hasta que
restaure la funcionalidad manualmente. Como esto representa un riesgo de seguridad potencial, no recomendamos
gue se seleccione esta opcion.

Si se lleva a cabo una reversidn, el botén Revertir cambia a Permitir actualizaciones. No se permitiran
actualizaciones para el intervalo de tiempo seleccionado en el menu desplegable Suspender actualizaciones. La
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version del motor de deteccion se degrada a la mds antigua disponible y se almacena como instantdnea en el
sistema de archivos del ordenador local.

Configuracion avanzada Q X @
MOTQR DE DETECCION ﬂ BASICO
ACTUALIZACION Seleccionar perfil de actualizacion predeterminado Mi perfil v D
PROTECCION DE LA RED Cambio automatico de pEI’fI| Editar 0
Borrar caché de actualizacién w [ ]
WEB ¥ CORRECQ ]
ELECTROMNICO
CONTROL DE DISPOSITIVOS REVERSION DEL MGDULO
T TT Crear instantdneas de los médulos [i ]
Mimero de instantaneas almacenadas localmente 22 O
INTERFAZ DEL USUARIO .
Revertir a los madulos anteriores
PERFILES

Predeterminado & Aceptar

1 NOTA
Supongamos que el nimero 6871 es la version mas reciente del motor de deteccién. Se almacenan 6870y 6868
como instantdneas del motor de deteccidn. Observe que 6869 no esta disponible porque, por ejemplo, el
ordenador estuvo apagado y habia disponible una actualizacién mds reciente antes de que se descargara 6869. Si
se ha definido 2 en el campo Numero de instantaneas almacenadas localmente y hace clic en Revertir, el motor
de deteccidn (incluidos los médulos del programa) se restaurara a la version nimero 6868. Este proceso puede
tardar un tiempo. Compruebe si la versidon del motor de deteccidn se ha degradado en la ventana principal del
programa de ESET Internet Security en la seccién Actualizacién.

4.5.3 CAmo crear tareas de actualizacion

Las actualizaciones se pueden activar manualmente al hacer clic en Buscar actualizaciones de la ventana principal
que se muestra al hacer clic en Actualizacion en el menu principal.

Las actualizaciones también se pueden ejecutar como tareas programadas. Para configurar una tarea programada,
haga clic en Herramientas > Planificador de tareas. Las siguientes tareas estan activadas de forma predeterminada
en ESET Internet Security:

e Actualizacion automatica de rutina
e Actualizacion automatica tras conexion de acceso telefonico
e Actualizacion automatica después del registro del usuario

Todas las tareas de actualizacidon se pueden modificar en funcidn de sus necesidades. Ademds de las tareas de
actualizacion predeterminadas, se pueden crear nuevas tareas de actualizacion con una configuracién definida por
el usuario. Para obtener mas informacidn acerca de la creacién y la configuracién de tareas de actualizacién,
consulte la seccion Planificador de tareas.
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4.6 Herramientas

El mend Herramientas incluye médulos que ayudan a simplificar la administracion del programay ofrece opciones
adicionales para usuarios avanzados.

C - O X
(es[=39 INTERNET SECURITY
Herramientas ®
A Inicio
g Proteccion de la red doméstica F @ Proteccion de pagos y banca
O, Andlisis del ordenador C ) ) . o . =Y
Compruebe |a seguridad de su red online
. Proteja sus datos personales al utilizar la
~ - ) p
& Actualizacion banca a través de Internet
= Herramientas .
= # Antirrobo
] » Proteja y encuentre su ordenador en caso de
#F Configuracion robo
Ayuda y asistencia
@ Ay
écnica
EMJOY SAFER TECHNOLOGY™ ¥ Mas herramientas

f[:' Proteccidn de la red doméstica: reduzca el riesgo de que surjan problemas de seguridad al conectarse a una red.
Si desea obtener mas informacién, haga clic aqui.

[:'Proteccic')n de pago y banca: ESET Internet Security protege los nimeros de tarjetas de crédito y otros datos
personales confidenciales mientras utiliza sitios web de banca o pago a través de Internet. Se abrird un navegador
protegido para ofrecer transacciones de banca mas seguras. Consulte este articulo de la Base de conocimiento de
ESET para obtener mds informacion.

Haga clic en Mas herramientas para mostrar otras herramientas con las que proteger el ordenador.

4.6.1 Proteccion de la red doméstica

Proteccidon de la red doméstica puede ayudar a identificar vulnerabilidades en su red doméstica, como puertos
abiertos o una contrasefia débil del router. También le ofrece una lista de facil acceso de los dispositivos conectados
clasificados por tipo (p. ej., impresoras, routers, dispositivos méviles, etc.) para mostrarle qué dispositivos hay
conectados a la red doméstica. No reconfigura el router por usted. Debe hacer los cambios usted utilizando la
interfaz especializada del router. Los routers domésticos pueden ser altamente vulnerables al malware que se
utiliza para lanzar ataques de denegacion de servicio distribuidos (DDoS). Si el usuario no ha cambiado la contrasefia
predeterminada del router, los hackers podran adivinarla facilmente y, a continuacion, iniciar sesién en el routery
modificar su configuracién o poner su red en peligro.

& ADVERTENCIA
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Recomendamos encarecidamente crear una contrasefia segura lo suficientemente larga y que incluya niumeros,
simbolos y letras en mayusculay minuscula. Para que la contrasefia resulte mas dificil de adivinar, utilice una
mezcla de distintos tipos de caracteres.

Todos los dispositivos conectados a la red se mostraran en vista de sonar. Coloque el cursor sobre el icono de un
dispositivo para ver informacidn basica, como el nombre de laredy la fecha de la Ultima conexidn. Haga clicen el
icono del dispositivo para ver informacion detallada del mismo.

Si desea mostrar informacion de todos los dispositivos conectados en la vista de lista, haga clicen @ La vista de
lista contiene los mismos datos que la vista de sonar, pero en formato de lista. Con el menu desplegable puede
filtrar los dispositivos segln los siguientes criterios:

e Solo dispositivos conectados a la red actual
e Dispositivos sin clasificar
e Dispositivos conectados a todas las redes

El médulo Proteccién de la red doméstica muestra dos tipos de notificaciones:

Nuevo dispositivo conectado a lared: se muestra si un dispositivo que anteriormente no se ha visto se conecta a
la red mientras el usuario esta conectado.
Se han encontrado dispositivos de red nuevos: se muestra si se vuelve a conectar alared domésticay hay un
dispositivo que no se habia detectado anteriormente.

NOTA
Ambos tipos de notificacién le informan de que un dispositivo no autorizado estd intentando conectarse a la red.

NOTA
Los dispositivos recientemente conectados se muestran mas cerca del router, para que pueda detectarlos
facilmente.

Proteccidn de la red doméstica le ayuda a identificar las vulnerabilidades de un router y aumenta el nivel de
proteccidon cuando se establece conexidn con una red externa.

Haga clic en Analizar la red para realizar manualmente un analisis de la red a la que esta conectado.
Tiene las siguientes opciones de andlisis:

e Analizarlo todo
e Analizarsolo el router
e Analizar solo los dispositivos

A ADVERTENCIA
Realice analisis de red solo en su propia red doméstica. Si lo hace en las redes de otras personas, debe tener en
cuenta los posibles riesgos.

Una vez finalizado el analisis se mostrard una notificacion que incluye un enlace a informacién basica sobre el
dispositivo, y también puede hacer doble clicen el dispositivo sospechoso en una vista de lista o sonar. Haga clicen
Solucionar problemas para ver las comunicaciones recientemente bloqueadas.

NOTA
Para obtener mas informacidn sobre la solucién de problemas con el cortafuegos, haga clic aqui.
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4.6.1.1 Dispositivo de red

Aqui puede encontrar informacién detallada sobre el dispositivo, como por ejemplo:

Nombre del dispositivo
Tipo de dispositivo
Visto por ultima vez
Nombre de red

e Direccion IP

e Direccion MAC

El icono del lapiz indica que puede modificar el nombre o tipo del dispositivo.

Eliminar dispositivo: puede quitar el dispositivo conectado anteriormente a su red si ya no estd presente.

4.6.2 Proteccion de camara web

Proteccidon de camara web le permite ver los procesos y las aplicaciones que acceden a la cdmara web del

ordenador. Si una aplicacion no deseada intenta acceder a la cdmara, se mostrard una ventana de notificacién.

Puede permitir o bloquear que los procesos o aplicaciones no deseados accedan a la camara.

4.6.3 Herramientas en ESET Internet Security

El mend Mas herramientas incluye mdédulos que ayudan a simplificar la administracién del programay ofrece

opciones adicionales para usuarios avanzados.

INTERNET SECURITY

@ Mas herramientas

A Inicio
—_ Archivos de registro
O, Aandlisis del ordenador o _g R
= Informacion sobre todos los sucesos de

o programa importantes
3 Actualizacién
~ . P Informe de seguridad
& Herramientas Cb Vea como ESET le protege

Configuracién :

& - O Conexiones de red
Py Ayuda y asistencia ﬁ Visian general de las conexiones establecidas

técnica

ESET SysInspector
Herramienta para recopilar infermacion
detallada sobre el sisterna

@

ESET SysRescue Live
Herramienta de desinfeccion de cédige
malicioso

Enviar archivo para su analisis
Enviar archive al laboratorio de investigacion
de ESET

= ®

EMN|OY SAFER TECHNOLOGY™

Procesos en ejecucion
Informacion scbre la reputacién
proporcionada por ESET LiveGrd®

Observar actividad
Sisterna de archivos y actividad de red

Planificador de tareas
Gestionar y programar tareas

Desinfeccion del sistema
Herramienta de desinfeccion del sistemna

Cuarentena
Archivos infectados almacenados de forma
sequra
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Este menu incluye las herramientas siguientes:

Archivos de registro

A
@ Informe de seguridad

@ Observar actividad
(A

Procesos en ejecucion (si ESET LiveGrid® se ha activado en ESET Internet Security)

O
ﬁ Conexiones de red (si el Cortafuegos esta activado en ESET Internet Security)
ESET Syslnspector

@ ESET SysRescue Live: redirige a la pagina de ESET SysRescue Live, desde la que puede descargar laimagen de
ESET SysRescue Live o Live CD/USB Creator para sistemas operativos Microsoft Windows.

® Planificador de tareas

++
\Za Desinfeccién del sistema: le ayuda a restaurar el ordenador a un estado utilizable tras desinfectar la
amenaza.

A Enviar muestra para su andlisis: le permite enviar un archivo sospechoso para que lo analicen en el
laboratorio de investigacidén de ESET. La ventana de didlogo mostrada al hacer clic en esta opcidn se describe en
esta seccion.

/ﬁ\ Cuarentena

NOTA
Puede que ESET SysRescue no esté disponible para Windows 8 en versiones mas antiguas de productos de ESET.
En tal caso, se recomienda que actualice su producto o que cree un disco de ESET SysRescue en otra versiéon de
Microsoft Windows.

4.6.3.1 Archivos de registro

Los archivos de registro contienen informacidn relacionada con los sucesos importantes del programay
proporcionan informacién general acerca de las amenazas detectadas. El registro constituye una herramienta
esencial en el analisis del sistema, la detecciéon de amenazas y la resolucién de problemas. Se lleva a cabo de forma
activa en segundo plano, sin necesidad de que intervenga el usuario. La informacién se registra segun el nivel de
detalle de los registros. Los mensajes de texto y los registros se pueden ver directamente desde el entorno de ESET
Internet Security, donde también se pueden archivar registros.

Se puede acceder alos archivos de registro desde la ventana principal del programa haciendo clic en Herramientas >
Mas herramientas > Archivos de registro. Seleccione el tipo de registro que desee en el menu desplegable Registro.
Estan disponibles los siguientes registros:
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e Amenazas detectadas: el registro de amenazas contiene informacidn detallada acerca de las amenazas
detectadas por ESET Internet Security. La informacidn del registro incluye el momento de la deteccidn, el
nombre de la amenaza, la ubicacidn, la accion adoptada y el nombre del usuario registrado en el momento en
que se detecté laamenaza. Haga doble clicen la entrada del registro para ver los detalles en una ventana
independiente.

e Sucesos: todas las acciones importantes realizadas por ESET Internet Security se registran en el registro de
sucesos. El registro de sucesos contiene informacién sobre sucesos y errores que se produjeron en el
programa. Esta opcidn se ha disefiado para que los administradores del sistemay los usuarios puedan
solucionar problemas. Con frecuencia, la informacidn aqui disponible puede ayudarle a encontrar una
solucién para un problema del programa.

e Andlisis del ordenador: en esta ventana se muestran los resultados de todos los analisis manuales o
programados completados. Cada linea se corresponde con un control informatico individual. Haga doble clic
en cualquier entrada para ver los detalles del andlisis correspondiente.



HIPS: contiene registros de reglas especificas de HIPS que se marcaron para su registro. El protocolo muestra la
aplicacion que activé la operacion, el resultado (si la regla se admitié o no) y el nombre de laregla.

Proteccidon de lared: el registro de proteccién de la red muestra todos los ataques remotos detectados por el
cortafuegos. Aqui encontrard informacion sobre todos los ataques a su ordenador. En la columna Suceso se
incluyen los ataques detectados. En la columna Origen se proporciona mas informacién sobre el atacante. En
la columna Protocolo se indica el protocolo de comunicacion que se utilizé para el ataque. El analisis del
registro de proteccién de lared puede ayudarle a detectar a tiempo amenazas del sistema, para asi poder
evitar el acceso no autorizado al sistema.

Sitios web filtrados: Esta lista es Util si desea ver una lista de sitios web que la Proteccién del tréfico de
Internet o el Control parental ha bloqueado. Cada registro incluye la hora, la direccién URL, el usuarioy la

aplicacidn que cred una conexion con un sitio web en cuestion.

Protecciéon Antispam: contiene los registros relacionados con los mensajes de correo electrénico que se
marcaron como correo no deseado.

Control parental: muestra las paginas web bloqueadas o permitidas por Control parental. Las columnas Tipo de
coincidencia y Valores de coincidencia informan de cdmo se aplicaron las reglas de filtrado.

Control de dispositivos: contiene registros de los dispositivos o medios extraibles conectados al ordenador.
Solo los dispositivos con reglas de control de dispositivos correspondientes se registraran en el archivo de
registro. Si la regla no coincide con un dispositivo conectado, no se creard una entrada de registro para un
dispositivo conectado. Puede ver también detalles como el tipo de dispositivo, nimero de serie, nombre del
fabricante y tamafio del medio (si esta disponible).

Proteccidn de cdmara web: contiene registros sobre las aplicaciones bloqueadas mediante la proteccién de la
cdmara web.

Seleccione el contenido de un registro y pulse Ctrl + C para copiarlo en el portapapeles. Mantenga pulsadas las
teclas Ctrl y Mayus para seleccionar varias entradas.

Hagaclicen C Filtrado para abrir la ventana Filtrado de registros, donde puede definir los criterios de filtrado.

Haga clic con el botdn derecho en un registro concreto para abrir el menu contextual. En este menu contextual,
estdn disponibles las opciones siguientes:

Mostrar: muestra informacion detallada sobre el registro seleccionado en una ventana nueva.

Filtrar los mismos registros: tras activar este filtro solo vera registros del mismo tipo (diagndsticos,
advertencias, etc.).

Filtrar/Buscar: después de hacer clic en esta opcidn, en la ventana Buscar en el registro podra definir los
criterios de filtrado para entradas de registro especificas.

Activar filtro: activa la configuracién del filtro.

Desactivar filtro: borra todos los ajustes del filtro (tal como se describe arriba).

Copiar/Copiar todo: copia informacion sobre todos los registros de la ventana.

Eliminar/Eliminar todo: elimina los registros seleccionados o todos los registros mostrados. Se necesitan
privilegios de administrador para poder realizar esta accion.

Exportar...: exporta informacidn acerca de los registros en formato XML.

Exportar todo...: exporta informacién acerca de todos los registros en formato XMIL.

Desplazar registro: deje esta opcidn activada para desplazarse automdticamente por los registros antiguos y
ver los registros activos en la ventana Archivos de registro.
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4.6.3.1.1 Registro de configuracion

La configuracion de registros de ESET Internet Security estd disponible en la ventana principal del programa. Haga
clic en Configuracién > Entrar a la configuracidn avanzada > Herramientas > Archivos de registro. La seccion de
registros se utiliza para definir cdmo se gestionaran los registros. El programa elimina automaticamente los registros
antiguos para ahorrar espacio en el disco duro. Puede especificar las siguientes opciones para los archivos de
registro:

Nivel minimo de detalle al registrar: especifica el nivel de contenido minimo de los sucesos que se van a registrar.

e Diagnostico: registra lainformacién necesaria para ajustar el programay todos los registros anteriores.
Informativo: registra los mensajes informativos, incluidos los mensajes de las actualizaciones realizadas con
éxito y todos los registros anteriores.

Alertas: registra errores graves y mensajes de alerta.

e Errores: se registran los errores graves y errores del tipo "Error al descargar el archivo”.

e Grave: registra Unicamente los errores graves (errores al iniciar la proteccidn antivirus, el cortafuegos, etc.).

Las entradas de registro anteriores al nimero de dias especificado en el campo Eliminar automaticamente los
registros con una antigiiedad de mas de (dias) se eliminaran de manera automatica.

Optimizar archivos de registro automaticamente: si se marca esta opcidn, los archivos de registro se
desfragmentaran automaticamente si el porcentaje es superior al valor especificado en Si la cantidad de registros no
usados supera el (%).

Haga clic en Optimizar para empezar la desfragmentacién de los archivos de registro. Todas las entradas de registro
vacias se eliminan durante este proceso, lo cual aumenta el rendimiento y la velocidad del proceso de registro. Esta
mejora es especialmente notable cuando los registros contienen muchas entradas.

Active Habilitar formato del texto para activar el almacenamiento de registros en otro formato de archivo,
independiente de Archivos de registro:

e Directorio de destino: directorio donde se almacenaran los archivos de registro (solo se aplica a los formatos de
texto y CSV). Cada seccidn de registros tiene su propio archivo con un nombre de archivo predefinido (por
ejemplo, virlog.txt para la seccién Amenazas detectadas de Archivos de registro, si se utiliza el formato de archivo
de texto plano para almacenar registros).

e Tipo: si selecciona el formato de archivo Texto, |los registros se almacenaran en un archivo de texto y los datos se
separaran mediante tabuladores. El comportamiento es el mismo para el formato de archivo CSV con datos
separados por comas. Si selecciona Suceso, los registros se almacenaran en el registro de eventos de Windows
(que se puede ver en el Visor de eventos del Panel de control), en vez de en un archivo.

Eliminar todos los archivos de registro: borra todos los registros almacenados que se seleccionen en el menu
desplegable Tipo. Se mostrarad una notificacién sobre la correcta eliminacion de los archivos de registro.

NOTA
ESET podria solicitarle los registros de su ordenador para agilizar la solucién de problemas. ESET Log Collector
facilita la recopilacién de los datos necesarios. Para obtener mds informaciéon sobre ESET Log Collector, consulte
el articulo de la base de conocimiento de ESET.
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4.6.3.2 Procesos en ejecucion

Procesos en ejecucion indica los programas o procesos que se estan ejecutando en el ordenador e informa a ESET de
formainmediata y continua de las nuevas amenazas. ESET Internet Security proporciona informacion detallada
sobre los procesos en ejecucion para proteger a los usuarios con la tecnologia ESET LiveGrid®.

- O X

@ Procesos en ejecucion @ © ®

(es[:3) INTERNET SECURITY

A Ticio . . . . . .
En esta ventana se muestra una lista de los archivos seleccionados con informacién adicional de ESET
Q. Anglisis del ordenador LiveGrid®. Se indica la reputacién de cada uno, junto con el ndmero de usuarios y la hora de la primera
.
deteccion.
5 Actualizacion
Reputacion Proceso FID Mumero de usu... Hora de dete... Mombre de la aplicacidan
& Herramientas R (B smss.exe (R 1o disponible  Microsoft® Windows® Oper...
# Configuracién (=] csrss.exe 340 Mo disponible Microsoft® Windows® Oper...
[=] wininit.exe 388 Mo disponible Microsoft® Windows® Oper...
a A}ruc_ia y asistencia n winlogon.exe 416 Mo disponible  Microsoft® Windows® Oper..,
tecnica
IE] Services.exe 478 Mo disponible  Microsoft® Windows® Oper...
[ |sass.exe 454 Mo disponible Microsoft® Windows® Oper...
IE] Ism.exe 4492 Mo disponible Microsoft® Windows® Oper...
Iﬂ swchost.exe 580 Mo disponible  Microsoft® Windows® Oper...
E]ekrn.exe 640 Mo disponible  ESET Security
!? vboxservice.exe abd Mo disponible Cracle VM VirtualBox Guest ...
) Recomendar a su == audiodg.exe 1020 Mo disponible Microsoft® Windows® Oper...
amigo Ruta: c\windowshsystem32\smss.exe
Tamafio: 68,0 KB
Descripeion: ‘Windows Session Manager
Empresa: Microsoft Corporation IEI
Versidn: 6.1.7600.16385 [win7_rtm.090713-1255)
Producto: Microsoft® Windows® Operating System
Fecha de creacion: 11,8, 2015 11:18:41

Fecha de modificacion: 25, 5. 2015 20:00:29

EM|OY SAFER TECHNOLOGY™ ~ Ocultar detalles

Proceso: nombre de laimagen del programa o proceso que se esta ejecutando en el ordenador. También puede
utilizar el Administrador de tareas de Windows para ver todos los procesos que estan en ejecucion en el ordenador.
Para abrir el Administrador de tareas, haga clic con el botdn derecho del ratén en una drea vacia de la barra de tareas
y, a continuacién, haga clic en Administrador de tareas, o pulse la combinacién Ctrl+Mayus+Esc en el teclado.

Nivel de riesgo: generalmente, ESET Internet Security y la tecnologia ThreatSense asignan un nivel de riesgo a los
objetos (archivos, procesos, claves del registro, etc.). Para ello, utilizan una serie de reglas heuristicas que examinan
las caracteristicas de cada objeto y, después, ponderan el potencial de actividad maliciosa. Segun estas heuristicas, a
los objetos se les asignara un nivel de riesgo desde el valor "1: seguro" (en color verde) hasta "9: peligroso" (en
color rojo).

1 NOTA
Las aplicaciones conocidas marcadas como Correcto (verde) en verde son totalmente seguras (incluidas en lista
blanca) y no se analizaran para mejorar el rendimiento.

PID: el numero identificador del proceso se puede utilizar como parametro en diversas llamadas de funcién, como
por ejemplo para ajustar la prioridad del proceso.

Numero de usuarios: el nimero de usuarios que utilizan una aplicacion determinada. La tecnologia ThreatSense se
encarga de recopilar esta informacion.

Hora de la deteccidn: tiempo transcurrido desde que la tecnologia ThreatSense detectd la aplicacién.

1 NOTA
Una aplicacién marcada como Desconocido (naranja) no tiene por qué ser software malicioso. Normalmente, se
trata de una aplicacién reciente. Si el archivo le plantea dudas, puede enviarlo para su andlisis al laboratorio de
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investigacién de ESET. Si resulta que el archivo es una aplicacion maliciosa, su deteccion se agregara a una
actualizacién futura.

Nombre de aplicacion: nombre de un programa o un proceso.

Abrir en una ventana nueva: la informacion de los procesos en ejecucidn se abrird en una ventana nueva.

Haga clic en una aplicacidon para mostrar los siguientes detalles de dicha aplicacion:

Ruta: ubicacién de una aplicacién en el ordenador.

Tamano: tamafio del archivo en B (bytes).

Descripcion: caracteristicas del archivo de acuerdo con la descripcién del sistema operativo.
Empresa: nombre del proveedor o el proceso de la aplicacién.

Version: informacion sobre el editor de la aplicacion.

Producto: nombre de la aplicacién o nombre comercial.

Fecha de creacion/Fecha de modificacion: fecha y hora de creacién (o modificacion) de la aplicacion.

NOTA
También puede comprobar la reputacién de los archivos que no actllan como programas o procesos en ejecucion.
Para hacerlo, haga clic con el botdn derecho del ratén en ellos y seleccione Opciones avanzadas > Comprobar la
reputacion del archivo.

@ Analizar con ESET Internet Security

Opciones avanzadas 4 @ Analizar sin desinfectar

Archivo en Cuarentena
Enviar archivos para su analisis...

Comprobar la reputacién del archivo

4.6.3.3 Informe de seguridad

Esta funcidon ofrece una descripcidon general de las estadisticas para las siguientes categorias.

Paginas web bloqueadas: muestra el nimero de paginas web bloqueadas (URL de aplicaciones potencialmente
indeseables (PUA), phishing, router, IP o certificado hackeados).
Objetos de correo electronico infectados detectados: muestra el nUmero de objetos de correo electrdonico
infectados que se han detectado.
Paginas web bloqueadas en Control parental: muestra el nimero de paginas web bloqueadas en Control
parental.
Aplicacién potencialmente indeseable detectada: muestra el nimero de aplicaciones potencialmente
indeseables (PUA).
Correos electronicos no deseados detectados: muestra el nimero de mensajes de correo electrénico no
deseados detectados.
Accesos alawebcam bloqueados: muestra el nimero de accesos a la webcam que se han bloqueado.
Accesos a labanca a través de Internet protegidos: muestra el nUmero de accesos a la banca a través de Internet
gue se han protegido.
Documentos comprobados: muestra el nimero de objetos de documento analizados.
Aplicaciones comprobadas: muestra el nimero de objetos ejecutables analizados.
Otros objetos comprobados: muestra el nimero de otros objetos analizados.
Objetos de paginas web comprobados: muestra el nimero de objetos de pagina web analizados.

Objetos de correo electronico comprobados: muestra el nimero de objetos de correo electrdnico analizados.

El orden de estas categorias se basa en el valor numérico, de mas alto a mas bajo. Las categorias que tienen un valor
cero no se muestran. Haga clic en Mostrar mas para desplegar y mostrar las categorias ocultas.

Debajo de las categorias puede ver la situacién de virus real en el mapa del mundo. La presencia de virus en cada
pais se indica mediante colores (cuanto mas oscuro es el color, mas alto es el nimero). Los paises de los que no hay
datos aparecen atenuados. Coloque el cursor del ratén sobre el pais para mostrar datos del pais seleccionado. Puede
seleccionar un continente y se aplicara zoom automdaticamente.
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La ultima seccidon del informe de seguridad ofrece la posibilidad de activar las siguientes caracteristicas:

e Password Manager
e Secure Data

e Control parental

e Antirrobo

Cuando se active una funcién, dejard de aparecer como no operativa en el informe de seguridad.

Haga clic en la rueda del engranaje £ de la esquina superior derecha para Activar/Desactivar notificaciones del
informe de seguridad o seleccione si se mostraran datos de los ultimos 30 dias o desde que se activé el producto. Si
ESET Internet Security se instalé hace menos de 30 dias, solo se podra seleccionar el nimero de dias que han
transcurrido desde que se instalé. De forma predeterminada esta establecido un periodo de 30 dias.

Restablecer datos borrard todas las estadisticas y quitard los datos existentes en el informe de seguridad. Esta accién
se debe confirmar, salvo si desea anular la seleccién de la opcién Preguntar antes de restablecer las estadisticas en
Configuracion avanzada > Interfaz de usuario > Alertas y notificaciones > Mensajes de confirmacion.

4.6.3.4 Observar actividad

Para ver la Actividad del sistema de archivos actual en un grafico, haga clic en Herramientas > Mas herramientas >
Observar actividad. En la parte inferior del grafico hay una linea cronoldgica que registra la actividad del sistema de
archivos en tiempo real en el intervalo de tiempo seleccionado. Si desea cambiar el intervalo de tiempo, realice la
seleccion en el menu desplegable indice de actualizacién.

(es[=3) INTERNET SECURITY

@ Observar actividad

A Inicio
Actividad del sistema de archivos W
O, Analisis del ordenadar
Datos leidos
3 Actualizacion T
£ Herramientas e
384 MB
¥ Configuracién o e
Ayuda y asistencia 128 MB
e
écrica latie - -
8. 9. 2018 20:44:47 §.9. 2018 20:48:03

Datos escritos
20 MB

&4 MB

48 MB

T
T
T
]
||
w
Fa
=
m

e 16 ME

8.9, 2018 20:44.47 8.9. 2018 20:48:03

ENJOY SAFER TECHNOLOGY™ Indice de actualizacion |1 segundo W

Estan disponibles las opciones siguientes:

Pasar 1 segundo: el grafico se actualiza cada segundo y la linea cronolégica abarca los ultimos 10 minutos.

Pasar 1 minuto (ultimas 24 horas): el grafico se actualiza cada minuto y la linea cronoldgica abarca las Ultimas 24
horas.

Pasar 1 hora (ultimo mes): el grafico se actualiza cada hora y la linea cronoldgica abarca el Ultimo mes.

Pasar 1 hora (mes seleccionado): el grafico se actualiza cada horay la linea cronolégica abarca los ultimos X
meses seleccionados.
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El eje vertical del Grafico de actividad del sistema de archivos representa los datos leidos (azul) y escritos (rojo).
Ambos valores se ofrecen en KB (kilobytes), MB o GB. Si pasa el ratén por encima de los datos leidos o escritos en la
leyenda disponible debajo del grafico, el grafico solo mostrard los datos de ese tipo de actividad.

En el menu desplegable también puede seleccionar Actividad de red. La visualizacion y las opciones del grafico para
la Actividad del sistema de archivos y la Actividad de red son las mismas, con la Unica diferencia de que el ultimo
muestra datos recibidos (rojo) y datos enviados (azul).

4.6.3.5 Conexiones de red

En la seccion Conexiones de red, puede ver una lista de las conexiones activas y pendientes. Esto le ayuda a
controlar todas las aplicaciones que establecen conexiones salientes.

: - O X
(es[:3) INTERNET SECURITY

@ Conexiones de red ®O0®

A Inicio h e . . ' -
Aplicacion/IP local IP remaota Protoc.. Velocida.. Velocida.. Enviados Recibidos
O, andlisis del ordenador + | |system 0B/s 0 B/s 5 ME 2 GB
+E=wininit. exe 0 B/s 0 B/s 0B 0B
S Actualizacién +[®services.exe 0 B/s 0 B/s 0B 0B
- i + @ sass.exe 0 B/fs 0 B/fs 0B 0B
&k Herramientas 4B suchost.exe 0 Bfs 0 Bfs 0B 0B
£ Configuracién + [ swchost.exe 0 Bfs 0 B/s 2KB 3 KB
S +®svchast.exe 0 B/s 0 B/s 154 KB 14 KB
7] tnéycun?:ay TREitIE +Qera.cxe 0B/ 0 Bfs 7718 567 B
+[®EEHttpSv.exe 0 B/s 0 B/s 0B 0B
EN]OY SAFER TECHNOLOGY™ ~ Maostrar detalles

En la primera linea se muestran el nombre de la aplicacién y la velocidad de transferencia de datos. Para ver la lista
de conexiones establecidas por la aplicacion (e informaciéon mas detallada), haga clicen +.

Columnas

Aplicacion/IP local: nombre de la aplicacion, direcciones IP locales y puertos de comunicacion.

IP remota: direccién IP y nimero de puerto de un ordenador remoto determinado.

Protocolo: protocolo de transferencia utilizado.

Velocidad de subida/Velocidad de bajada: |a velocidad actual de los datos salientes y entrantes.

Enviado/Recibido: cantidad de datos intercambiados dentro de la conexion.

Mostrar detalles: seleccione esta opcidn para mostrar informacidn detallada sobre la conexién seleccionada.
Haga clic con el botdn derecho del ratén en una conexidn para ver mds opciones, como:

Resolver nombres de host: si es posible, todas las direcciones de red se mostrardn en formato DNS, y no en el
formato numérico de direccién IP.

102



Mostrar solo las conexiones TCP: |a lista incluye Unicamente las conexiones que pertenecen al protocolo TCP.

Mostrar las conexiones de escucha: seleccione esta opcidn para mostrar Unicamente las conexiones en las que no
haya ninguna comunicacién establecida actualmente, pero en las que el sistema haya abierto un puerto y esté
esperando una conexion.

Mostrar las conexiones del ordenador: seleccione esta opcidn Unicamente para mostrar conexiones en las que la
ubicacién remota sea un sistema local, lo que se denominan conexiones de host local.

Velocidad de actualizacion: selecciona la frecuencia de actualizacion de las conexiones activas.
Actualizar ahora: vuelve a cargar la ventana Conexiones de red.
Las opciones siguientes estan disponibles al hacer clic en una aplicacion o proceso, no en una conexion activa:

Denegar temporalmente la comunicacion para el proceso: rechaza las conexiones actuales de una aplicacion
determinada. Si se establece una nueva conexion, el cortafuegos utiliza una regla predefinida. La descripcion de
la configuracion puede encontrarse en la seccion Configuracidn v uso de reglas.

Permitir temporalmente la comunicacién para el proceso: permite las conexiones actuales de una aplicacién
determinada. Si se establece una nueva conexion, el cortafuegos utiliza una regla predefinida. La descripcion de
la configuracion puede encontrarse en la seccion Configuracidn y uso de reglas.

4.6.3.6 ESET SysInspector

ESET SysInspector es una aplicacion que inspecciona a fondo el ordenador, recopila informacién detallada sobre los
componentes del sistema (como los controladores y aplicaciones instalados, las conexiones de red o las entradas
importantes del registro) y evalUa el nivel de riesgo de cada componente. Esta informacidon puede ayudar a
determinar la causa de un comportamiento sospechoso del sistema, que puede deberse a una incompatibilidad de
software o hardware o a unainfeccién de cédigo malicioso.

En la ventana de Sysinspector se muestra la siguiente informacion de los registros creados:

e Fechay hora: fechay hora de creacién del registro.
e Comentario: breve comentario.

e Usuario: nombre del usuario que cred el registro.
e Estado: estado de la creacidn del registro.

Estan disponibles las siguientes acciones:

e Mostrar: abre el registro creado. También puede hacer clic con el botén derecho del ratdn sobre un archivo de
registro determinado y seleccionar Mostrar en el menu contextual.

e Comparar: compara dos registros existentes.

e Crear...: crea un registro nuevo. Espere hasta que ESET SyslInspector finalice (el estado del registro se mostrara
como Creado) antes de intentar acceder al registro.

e Eliminar: elimina de lalista los archivos de registro seleccionados.

El menu contextual ofrece las siguientes opciones al seleccionar uno o mas archivos de registro:

e Mostrar: abre el registro seleccionado en ESET SysInspector (igual que al hacer doble clicen un registro).

e Comparar: compara dos registros existentes.

e Crear...: crea un registro nuevo. Espere hasta que ESET SyslInspector finalice (el estado del registro se mostrara
como Creado) antes de intentar acceder al registro.

e Eliminar: elimina de lalista los archivos de registro seleccionados.

e Eliminar todos: elimina todos los registros.

e Exportar: exporta el registro a un archivo.xm/ o .xml comprimido.
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4.6.3.7 Planificador de tareas

El planificador de tareas administra e inicia las tareas programadas con la configuracidn y las propiedades
predefinidas.

Se puede acceder a las Tareas programadas desde la ventana principal del programa de ESET Internet Security
haciendo clic en Herramientas > Mas herramientas > Tareas programadas. El Planificador de tareas contiene una lista
de todas las tareas programadas y sus propiedades de configuracion, como la fecha, la horay el perfil de analisis
predefinidos utilizados.

El Planificador de tareas sirve para programar las siguientes tareas: modulos de actualizacién, tarea de analisis,
verificacion de archivos en el inicio del sistema y mantenimiento de registros. Puede agregar o eliminar tareas
directamente desde la ventana principal de Tareas programadas (haga clic en Agregar tarea o Eliminar en la parte
inferior). Puede restaurar los valores predeterminados de la lista de tareas programadas y eliminar todos los
cambios haciendo clic en Predeterminado. Haga clic con el botdn derecho en cualquier parte de la ventana
Planificador de tareas para realizar las siguientes acciones: mostrar detalles de la tarea, ejecutar la tarea
inmediatamente, agregar una tarea nuevay eliminar una tarea existente. Utilice las casillas de verificacidon
disponibles al comienzo de cada entrada para activar o desactivar las tareas.

De forma predeterminada, en el Planificador de tareas se muestran las siguientes tareas programadas:

e Mantenimiento de registros

e Actualizacién automadtica de rutina

e Actualizacion automatica tras conexidn de acceso telefénico

e Actualizacion automatica después del registro del usuario

e Busqueda periddica de la dltima version del producto (consulte Tipo de actualizacion)

e Verificacion automatica de archivos en el inicio (tras inicio de sesién del usuario)

e Verificacion de la ejecucion de archivos en el inicio (después de actualizar correctamente el motor de
deteccidén)

Para modificar la configuracion de una tarea programada existente (tanto predeterminada como definida por el
usuario), haga clic con el botén derecho en la tareay, a continuacién, haga clic en Modificar... o seleccione la tarea
gue desea modificar y haga clic en Modificar.

Agregar una nueva tarea
1. Hagaclicen Agregar tarea, en la parte inferior de la ventana.

2. Introduzca un nombre parala tarea.
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3. Seleccione latarea deseada en el menu desplegable:

Ejecutar aplicacion externa: programa la ejecucidn de una aplicacién externa.

Mantenimiento de registros: los archivos de registro también contienen restos de los registros eliminados. Esta
tarea optimiza periddicamente los registros incluidos en los archivos para aumentar su eficacia.

Verificacion de archivos en el inicio del sistema: comprueba los archivos que se pueden ejecutar al encender o
iniciar el sistema.

Crear unainstantdnea de estado del equipo: crea unainstantdnea del ordenador de ESET Syslnspector, recopila
informacion detallada sobre los componentes del sistema (por ejemplo, controladores y aplicaciones) y evalua el
nivel de riesgo de cada componente.

Andlisis del ordenador a peticion: analiza los archivos y las carpetas del ordenador.

Actualizacién: programa una tarea de actualizacién mediante la actualizacion de los mdédulos.

4. Active la opcién Activado si desea activar la tarea (puede hacerlo mas adelante mediante casilla de verificacién
situada en la lista de tareas programas), haga clic en Siguiente y seleccione una de las opciones de programacion:

Unavez: |a tarea se ejecutard en lafechay ala hora predefinidas.
Reiteradamente: la tarea se realizara con el intervalo de tiempo especificado.
Diariamente: |a tarea se ejecutard todos los dias a la hora especificada.
Semanalmente: |a tarea se ejecutard el diay a la hora seleccionados.

Cuando se cumpla la condicion: |a tarea se ejecutara tras un suceso especificado.

5. Seleccione No ejecutar la tarea si estd funcionando con bateria para minimizar los recursos del sistema mientras
un ordenador portatil esté funcionando con bateria. La tarea se ejecutarad en la fecha y hora especificadas en el
campo Ejecucidn de la tarea. Si la tarea no se pudo ejecutar en el tiempo predefinido, puede especificar cudndo
se ejecutara de nuevo:

e En lasiguiente hora programada

e Lo antes posible

¢ Inmediatamente, si la hora desde la tltima ejecucidn excede un valor especificado (el intervalo se puede
definir con el cuadro Tiempo desde la tltima ejecucion)

Si desea revisar la tarea programada, haga clic con el botén derecho del ratén y, después, haga clic en Mostrar
detalles de la tarea.

Resumen general de tareas programadas ?

Nombre de tarea

Mantenimiento de registros

Tipo de tarea

Mantenimiento de registros

Ejecutar la tarea

La tarea se gjecutara todos los dias a las 3:00:00 AM.,

Accion a realizar si la tarea no pudo ser completada en el tiempo especificado

Lo antes posible
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4.6.3.8 Desinfeccion del sistema

Desinfeccidn del sistema es una herramienta que le ayuda a restaurar el ordenador a un estado utilizable tras la
desinfeccién de la amenaza. El codigo malicioso puede desactivar utilidades del sistema como el Editor del registro,
el Administrador de tareas o las Actualizaciones de Windows. La desinfeccidn del sistema restablece los ajustesy
los valores predeterminados de cada sistema con un clic.

La desinfeccion del sistema comunica problemas de cinco categorias de ajustes:

e Configuracion de seguridad: cambios de ajustes que pueden aumentar la vulnerabilidad de su ordenador, como
Windows Update.

o Ajustes del sistema: cambios de los ajustes del sistema que pueden modificar el comportamiento de su
ordenador, como asociaciones de archivos.

e Aspecto del sistema: ajustes que afectan ala apariencia del sistema, como el fondo de pantalla.
e Funciones desactivadas: funciones y aplicaciones importantes que podrian estar desactivadas.

e Restauracidon del sistema Windows: ajustes de la funcion Restauracidn del sistema Windows, que le permite
devolver el sistema a un estado anterior.

La desinfeccion del sistema puede solicitarse en las siguientes situaciones:

e Cuando se detecta una amenaza.
e Cuando un usuario hace clic en Restablecer.

Puede revisar los cambios y restablecer la configuracidn si procede.

NOTA
Solo un usuario con derechos de administrador puede realizar acciones en la Desinfeccion del sistema.

4.6.3.9 ESET SysRescue

ESET SysRescue es una utilidad que le permite crear un disco de inicio que contenga una de las soluciones de ESET
Security, ya sea ESET NOD32 Antivirus, ESET Internet Security, ESET Smart Security, ESET Smart Security Premium o
determinados productos disefiados para servidores. La principal ventaja de ESET SysRescue es que la solucién ESET
Security se puede ejecutar de formaindependiente del sistema operativo host, pero tiene acceso directo al discoy
atodo el sistema de archivos. Gracias a esto, es posible eliminar las amenazas que normalmente no se podrian
suprimir como, por ejemplo, cuando el sistema operativo se estd ejecutando.

4.6.3.10 Proteccion en la nube

ESET LiveGrid® (que se basa en el sistema avanzado de alerta temprana ThreatSense.Net ) utiliza los datos enviados
por usuarios de ESET de todo el mundo y los envia al laboratorio de investigacion de ESET. ESET LiveGrid®
proporciona metadatos y muestras sospechosas en estado salvaje, lo cual nos permite reaccionar de forma
inmediata a las necesidades de nuestros clientes y hace posible la respuesta de ESET a las amenazas mas recientes.
Puede obtener mas informacién sobre ESET LiveGrid® en el glosario.

Los usuarios pueden consultar la reputacion de los archivos y procesos en ejecucién directamente en la interfaz del
programa o en el menu contextual; ademds, disponen de informacién adicional en ESET LiveGrid®. Existen dos
opciones:

1. Laactivacién de ESET LiveGrid® no es obligatoria. El software no perdera funcionalidad, pero puede que ESET
Internet Security responda mas rapido a las nuevas amenazas que la actualizacién del motor de deteccién
cuando ESET Live Grid estd activado.

2. Puede configurar ESET LiveGrid® para enviar informacién andnima acerca de nuevas amenazas y sobre la
ubicacion del nuevo cédigo malicioso. Este archivo se puede enviar a ESET para que realice un analisis
detallado. El estudio de estas amenazas ayudara a ESET a actualizar sus funciones de deteccion de amenazas.
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ESET LiveGrid® recopilara informacién anénima del ordenador relacionada con las amenazas detectadas
recientemente. Esta informacidn puede incluir una muestra o copia del archivo donde ha aparecido laamenaza, la
ruta de acceso a ese archivo, el nombre del archivo, la fechay la hora, el proceso por el que aparecié laamenaza en
el ordenador e informacidn sobre el sistema operativo del ordenador.

De forma predeterminada, ESET Internet Security estd configurado para enviar archivos sospechosos para su andlisis
detallado en el laboratorio de virus de ESET. Los archivos con determinadas extensiones, como .doc o .xls, se
excluyen siempre. También puede agregar otras extensiones para excluir los archivos que usted o su empresa no
deseen enviar.

El sistema de reputacidn ESET LiveGrid® ofrece listas blancas y negras basadas en la nube. Si desea accederala
configuracion de ESET LiveGrid®, pulse F5 para ir a Configuracidon avanzada y despliegue Motor de deteccion >
Proteccion en la nube.

Activar el sistema de reputacion ESET LiveGrid® (recomendado): el sistema de reputacion ESET LiveGrid® mejora la
eficiencia de las soluciones contra software malicioso de ESET mediante la comparacién de los archivos analizados
con una base de datos de elementos incluidos en listas blancas y negras disponibles en la nube.

Activar sistema de respuesta ESET LiveGrid®: los datos se enviardn al laboratorio de investigacion de ESET para su
analisis.

Enviar informes de bloqueo y datos de diagnéstico: se envian datos como informes de bloqueo y volcados de |la
memoria de los médulos.

Enviar estadisticas anénimas: permita a ESET recopilar informacién sobre nuevas amenazas detectadas, como el
nombre de laamenaza, la fechay hora en las que se detectd, el método de deteccidn y los metadatos asociados. la
version del producto y la configuracion del mismo, incluida informacién sobre su sistema.

Correo electrénico de contacto (opcional): su correo electréonico de contacto se puede enviar con cualquier archivo
sospechoso y puede servir para localizarle si se necesita mas informacién para el analisis. Tenga en cuenta que no
recibird una respuesta de ESET, a no ser que sea necesaria mas informacion.

Envio de muestras

Enviar muestras infectadas: si activa esta opcidn, enviara a ESET todas las muestras infectadas para que las analice y
mejore la deteccidn futura. Estan disponibles las opciones siguientes:

e Todas las muestras infectadas
e Todas las muestras excepto los documentos
e No enviar

Enviar muestras sospechosas

Ejecutables: incluye archivos como .exe, .dll y .sys.
Archivos comprimidos: incluye tipos de archivo comprimido como .zip, .rar, .7z, .arch, .arj, .bzip, .gzip, .ace, .arcy
.cab.
Scripts: incluye tipos de archivo de script como .bat, .cmd, .hta, .js, .vbs y .ps1.
Otros: incluye tipos de archivo como .jar, .reg, .msi, .sfw y .Ink.
Correos electrénicos con posible spam: esto permitira el envio de correos electréonicos con posible contenido de
spam o correos electrénicos que en su totalidad sean spam con archivos adjuntos a ESET para que los analice.
Activar esta opcion mejora la deteccién global de spam, y usted también disfrutara de las futuras mejoras en la
deteccién de spam.

Documentos: incluye documentos de Microsoft Office o PDF con contenido activo.

Exclusiones: esta opcidn le permite excluir del envio determinados archivos o carpetas (por ejemplo, puede ser util
para excluir archivos que puedan contener informacién confidencial, como documentos u hojas de célculo). Los
archivos mostrados en la lista nunca se enviaran al laboratorio de ESET para su analisis, aunque contengan codigo
sospechoso. Los tipos de archivos mas comunes se excluyen de manera predeterminada (.doc, etc.). Si lo desea,
puede afadir elementos a la lista de archivos excluidos.
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Si utilizo ESET LiveGrid® anteriormente pero lo desactivd, es posible que aun haya paquetes de datos pendientes de
envio. Estos paquetes se enviaran a ESET incluso después de la desactivacion. Una vez que se haya enviado todala
informacidn actual, no se creardn mas paquetes.

4.6.3.10.1 Archivos sospechosos

Si encuentra un archivo sospechoso, puede enviarlo a nuestro laboratorio de investigacién de ESET. Si resulta ser
una aplicacion maliciosa, su deteccidn se agregard a la siguiente actualizacion de la base de firmas de virus.

Filtro de exclusion: esta opcidn le permite excluir del envio determinados archivos o carpetas. Los archivos
mostrados en la lista nunca se enviardn al laboratorio de investigacidon de ESET para su andlisis, aunque contengan
cédigo sospechoso. Esta opcidn puede ser util, por ejemplo, para excluir archivos que puedan contener informacién
confidencial, como documentos u hojas de cdlculo. Los tipos de archivos mas comunes se excluyen de manera
predeterminada (.doc, etc.). Si lo desea, puede afiadir elementos a la lista de archivos excluidos.

Correo electrénico de contacto (opcional): su correo electréonico de contacto se puede enviar con cualquier archivo
sospechoso y puede servir para localizarle si se necesita mas informacién para el analisis. Tenga en cuenta que no
recibird una respuesta de ESET, a no ser que sea necesaria mas informacion.

Seleccione Activar el registro de sucesos para crear un registro de sucesos en el que anotar los envios de archivos e
informacidn estadistica. Permitira agregar anotaciones al registro de sucesos cuando se envien archivos o
informacion estadistica.

4.6.3.11 Cuarentena

La funcidén principal de la cuarentena es almacenar los archivos infectados de forma segura. Los archivos deben
ponerse en cuarentena si no es posible desinfectarlos, si no es seguro ni aconsejable eliminarlos o si ESET Internet
Security los detecta incorrectamente como infectados.

Es posible poner en cuarentena cualquier archivo. La cuarentena se recomienda cuando el comportamiento de un
archivo es sospechoso y el analisis no lo ha detectado. Los archivos en cuarentena se pueden enviar para su analisis
al laboratorio de investigacion de ESET.

“ - O X
(es[:3) INTERNET SECURITY
@ Cuarentena @ ®
S -
f Inicio Fecha y hora Mombire del objeto Tamafio Detalle Cantidad
O, andlisis del ordenador | ChUsers\petko\AppData\local\Temp\nspC9... 977,5 KB  a variant of Win32/FusionCore.... 1

| ChUsers\petko\AppData\Llocal\Temp\DTLite... 30,2 ME  a variant of Win32/FusionCore.... 1
Actualizacion

Q

Herramientas

Configuracian

Ayuda y asistencia
técnica

@ &

EM]OY SAFER TECHNOLOGY™ Mover a cuarentena...
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Los archivos almacenados en la carpeta de cuarentena se pueden ver en una tabla que muestra lafechay la horaen
gue se pusieron en cuarentena, la ruta de la ubicacidn original del archivo infectado, su tamafio en bytes, el motivo
(agregado por el usuario, por ejemplo) y el nimero de amenazas (por ejemplo, si se trata de un archivo comprimido
gue contiene varias amenazas).

Puesta de archivos en cuarentena

ESET Internet Security copia en cuarentena automaticamente los archivos eliminados (si no ha cancelado esta
opcidn en laventana de alerta). Si lo desea, puede copiar en cuarentena cualquier archivo sospechoso de forma
manual, haciendo clic en el botdn Cuarentena... En este caso, el archivo original no se eliminara de su ubicacion
original. El menu contextual también se puede utilizar con este fin; haga clic con el botdn derecho en la ventana
Cuarentenay seleccione Poner en cuarentena.

Restauracion de archivos de cuarentena

Los archivos puestos en cuarentena se pueden restaurar a su ubicacién original. Para realizar esta tarea, utilice la
opcion Restaurar, disponible en el menu contextual que se abre al hacer clic con el botén derecho del ratén en un
archivo en la ventana de cuarentena. Si un archivo estd marcado como aplicacién potencialmente indeseable, se
activa la opcién Restaurar y excluir del analisis. Puede obtener mds informacion sobre este tipo de aplicacién en el
glosario. El menu contextual también ofrece la opcidn Restaurar a..., que le permite restaurar archivos en una
ubicacidén distinta a la original de la cual se eliminaron.

Eliminacion de la cuarentena: haga clic con el botdn derecho del ratén en el elemento que desee y seleccione
Eliminar de la cuarentena, o seleccione el elemento que desee eliminary pulse Suprimir en el teclado. Es posible
seleccionar varios elementos y eliminarlos al mismo tiempo.

NOTA
Si el programa ha puesto en cuarentena un archivo no dafiino por error, excluyalo del analisis después de
restaurarlo y enviarlo al servicio de atencién al cliente de ESET.

Envio de un archivo de cuarentena

Si ha copiado en cuarentena un archivo sospechoso que el programa no ha detectado o si se ha determinado
incorrectamente que un archivo estd infectado (por ejemplo, por el andlisis heuristico del cédigo) y,
consecuentemente, se ha copiado a cuarentena, envie el archivo al laboratorio de virus de ESET. Para enviar un
archivo de cuarentena, haga clic con el botdn derecho del ratén en el archivo y seleccione Enviar para su analisis en
el menu contextual.

4.6.3.12 Servidor Proxy

En las redes LAN de gran tamafio, un servidor proxy puede mediar en la comunicacion entre el ordenador e Internet.
Si se usa esta configuracion se deberan definir los siguientes parametros. De lo contrario, el programa no se podra
actualizar de manera automatica. En ESET Internet Security, el servidor proxy se puede configurar en dos secciones
diferentes del arbol de Configuracién avanzada.

En primer lugar, se puede configurar en Configuracion avanzada, bajo Herramientas > Servidor Proxy. Al especificar
el servidor Proxy en este nivel, se define la configuracién global del servidor Proxy para ESET Internet Security.
Todos los médulos que requieran conexion a Internet utilizardn estos parametros.

Para especificar la configuracion del servidor proxy en este nivel, seleccione Usar servidor proxy y especifique la
direccién del servidor proxy en el campo Servidor proxy y su nimero de Puerto.

Si la comunicacién con el servidor proxy requiere autenticacion, seleccione El servidor proxy requiere autenticacion
e introduzca un nombre de usuario y una contraseiia validos en los campos correspondientes. Haga clic en Detectar
para detectary cumplimentar la configuracién del servidor proxy de forma automatica. Se copiardn los pardmetros
especificados en Internet Explorer.

NOTA
Debe especificar el nombre de usuario y la contrasefia manualmente en la configuracion del Servidor proxy.
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Usar conexion directa si el proxy no estd disponible: si un producto esta configurado para utilizar un proxy HTTP y el
proxy estd inaccesible, el producto ignorara el proxy y se comunicara directamente con los servidores de ESET.

La configuracién del servidor proxy también se puede definir en Configuraciéon avanzada de actualizaciones
(Configuracién avanzada > Actualizacion > Perfiles > Actualizaciones > Opciones de conexion; para ello, seleccione
Conexion a través de un servidor proxy en el menu desplegable Modo proxy). Esta configuracién se aplica al perfil
de actualizacidon dado y se recomienda para ordenadores portdtiles que suelen recibir actualizaciones de firmas de
virus de ubicaciones remotas. Para obtener mds informacion sobre este ajuste, consulte la seccién Configuraciéon
avanzada de actualizaciones.

4.6.3.13 Notificaciones por correo electrénico

ESET Internet Security puede enviar correos electrénicos de forma automatica si se produce un suceso con el nivel
de detalle seleccionado. Active Enviar notificaciones de sucesos por correo electronico para activar las
notificaciones por correo electrénico.

Configuracion avanzada Q - @
MOTOR DE DETECCION & NOTIFICACIONES POR CORREQ ELECTRONICO
ACTUALIZACION Enviar notificacian de suceso por correo electronico (i ]

PROTECCION DE LA RED

SERVIDOR SMTP
WEEB Y CORREQ
ELECTROMICO Servidor SMTP smitp.provider.corm:587 i ]
CONTROL DE DISPOSITIVOS Nombre de usuario o
Contrazefia (i ]
HERRAMIENTAS
Archivos de registro
Servidor proxy Direccien del remitente i ]
Notllea.cmnes por correo Direcciones de destinatarios (i ]
electrénico
Maodo jugador
Diagnaosticos .
S Nivel minime de detalle para las notificaciones Advertencias v D
INTERFAZ DEL USUARIO Habilitar TLS X o
Intervalo tras el que se enviardn nuevos correos electrénicos de 5% @
notificacién (min) =
Predeterminado @ Aceptar

Servidor SMTP

Servidor SMTP: el servidor SMTP que se utiliza para enviar notificaciones (por ejemplo, smtp.provider.com:587, el
puerto predefinido es 25).

1 NOTA
Los servidores SMTP con cifrado TLS son compatibles con ESET Internet Security.

Nombre de usuario y contrasefia: si el servidor SMTP requiere autenticacion, estos campos deben cumplimentarse
con un nombre de usuario y una contraseia validos que faciliten el acceso al servidor SMTP.

Direccion del remitente: defina la direccion de correo del emisor que se mostrara en el encabezado de los
mensajes de correo electrénico de notificacion.

Direcciones de destinatarios: defina las direcciones de correo de los destinatarios que se mostraran en el
encabezado de los mensajes de correo electréonico de notificacidn. Es posible incluir varios valores; utilice el
punto y coma como separador.
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En el menu desplegable Nivel minimo de detalle para las notificaciones puede seleccionar el nivel de gravedad
inicial de las notificaciones que desea enviar.

e Diagnostico: registra lainformacién necesaria para ajustar el programa y todos los registros anteriores.

¢ Informativo: registra los mensajes informativos, como los sucesos de red no convencionales, incluidos los
mensajes de las actualizaciones realizadas con éxito y todos los registros anteriores.

Alertas: registra los errores graves y los mensajes de advertencia (la tecnologia Anti-Stealth no esta funcionando
adecuadamente o el proceso de actualizacion ha fallado).

e Errores: se registran los errores (proteccion de documentos no iniciada) y los errores graves.

Criticos: registra Unicamente los errores graves (errores al iniciar la proteccién antivirus o de infeccién del
sistema).

Habilitar TLS: active el envio de mensajes de notificacion y alerta que admite el cifrado TLS.

Intervalo tras el que se enviaran nuevos correos electrénicos de notificacion (min): intervalo en minutos tras el
cual se enviardn nuevas notificaciones al correo electrénico. Si define este valor en 0, las notificaciones se
enviaran de forma inmediata.

Enviar cada notificacion en un correo electronico distinto: si esta opcidn estd activada, el destinatario recibird un
correo electrdnico nuevo para cada notificacion. Esto podria suponer la recepciéon de numerosos correos
electréonicos en un breve periodo de tiempo.

Formato de mensajes

Para notificar la ocurrencia de sucesos: formato de los mensajes de suceso que se muestran en los ordenadores
remotos.

Para alertar sobre amenazas: los mensajes de notificacién y alerta de amenazas tienen un formato predefinido de
forma predeterminada. Le aconsejamos que no modifique este formato. No obstante, en algunas circunstancias
(por ejemplo, si tiene un sistema automatizado de procesamiento de correo electrénico), es posible que deba
modificar el formato de los mensajes.

Conjunto de caracteres: convierte un mensaje de correo electrénico a la codificacion de caracteres ANSI segun la
nin

configuracién regional de Windows (por ejemplo, windows-1250), Unicode (UTF-8), ACSII 7-bit (por ejemplo "3" se
cambiard a"a" y un simbolo desconocidoa "?") o japonés (1SO-2022-JP).

Usar codificacion Quoted-printable: el origen del mensaje de correo electrénico se codificard a formato Quoted-
printable (QP), que utiliza caracteres ASCIl y solo pude transmitir correctamente caracteres nacionales especiales

&

por correo electrénico en formato de 8 bits (aéiéu).

4.6.3.13.1 Formato de mensajes

Aqui puede configurar el formato de los mensajes de sucesos que aparece en los ordenadores remotos.

Los mensajes de alerta de amenazay de notificacion tienen un formato predefinido de forma predeterminada. Le
aconsejamos que no modifique este formato. No obstante, en algunas circunstancias (por ejemplo, si tiene un
sistema automatizado de procesamiento de correo electrénico), es posible que deba modificar el formato de los
mensajes.

Las palabras clave (cadenas separadas por signos %) se sustituyen en el mensaje por lainformacién real
especificada. Estan disponibles las siguientes palabras clave:

e %TimeStamp%: fechay hora del suceso.

e %Scanner%: modulo correspondiente.

e %ComputerName%: nombre del ordenador en el que se produjo la alerta.

e %ProgramName%: programa que genero la alerta.

e %InfectedObject%: nombre del archivo, mensaje, etc., infectado.

e %VirusName%: identificacion de la infeccion.

e %Action%: accion adoptada respecto a laamenaza.

e %ErrorDescription%: descripcidon de un suceso que no estd relacionado con un virus.
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Las palabras clave %InfectedObject% y %VirusName% solo se utilizan en los mensajes de alerta de amenazay %
ErrorDescription%, en los mensajes de sucesos.

Usar caracteres del alfabeto local: convierte un mensaje de correo electrénico a la codificacidon de caracteres ANSI
basandose en la configuracion regional de Windows (p. ej., windows-1250). Si deja esta opcidn sin marcar, se

convertiray codificara un mensaje en ACSII de 7 bits (por ejemplo, "a" se cambiard a "a", y un simbolo desconocido a
Il?ll).

Usar codificacion de caracteres locales: el origen del mensaje de correo electrénico se codificard a formato Quoted-
printable (QP), que utiliza caracteres ASCIl y solo pude transmitir correctamente caracteres nacionales especiales
por correo electréonico en formato de 8 bits (4éiou).

4.6.3.14 Seleccionar muestra para el analisis

El cuadro de didlogo de envio de archivos le permite enviar un archivo o un sitio a ESET para que lo analice; esta
opcion esta disponible en Herramientas > Enviar muestra para el analisis. Si encuentra un archivo en su ordenador
gue se comporta de manera sospechosa o un sitio sospechoso en Internet, puede enviarlo al laboratorio de
investigacion de ESET para su analisis. Si resulta que el archivo es una aplicacién o un sitio web malicioso, su
deteccidn se agregard a una actualizacién futura.

También puede enviar el archivo por correo electrénico. Si prefiere esta opcidén, comprima los archivos con
WinRAR/ZIP, proteja el archivo comprimido con la contrasefia "infected" y envielo a samples@eset.com. Utilice un
asunto descriptivo y adjunte toda la informacidn posible sobre el archivo (por ejemplo, el sitio web del que lo
descargo).

NOTA
Antes de enviar un archivo a ESET, asegurese de que cumple uno o mas de los siguientes criterios:

e El archivo no se detecta en absoluto.
e El archivo se detecta como una amenaza, pero no lo es.

No recibird ninguna respuesta a menos que se requiera informacién adicional para poder realizar el analisis.

Seleccione la descripcién en el menu desplegable Motivo de envio del archivo que mejor se ajuste a su mensaje:
e Archivo sospechoso

e Sitio sospechoso (sitio web que esta infectado por cddigo malicioso)

Archivo de falso positivo (archivo que se detecta como amenaza pero no esta infectado)

Sitio de falso positivo

Otros

Archivo/Sitio: la ruta del archivo o sitio web que quiere enviar.

Correo electrénico de contacto: la direccion de correo de contacto se envia a ESET junto con los archivos sospechosos
y se puede utilizar para el contacto con usted en caso de que sea necesario enviar mas informacién para poder
realizar el andlisis. No es obligatorio introducir una direccién de correo electrénico de contacto. La muestra puede
enviarse de forma anonima. No obtendrad ninguna respuesta de ESET a menos que sea necesario enviar informacién
adicional, ya que cada dia nuestros servidores reciben decenas de miles de archivos, lo que hace imposible
responder a todos los envios.
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4.6.3.15 Microsoft Windows® update

La caracteristica Windows Update es un componente importante de proteccién de los usuarios de software
malicioso, por eso es fundamental que instale las actualizaciones de Microsoft Windows en cuanto se publiquen.
ESET Internet Security le informa sobre las actualizaciones que le faltan, segun el nivel que haya especificado. Estdn
disponibles los siguientes niveles:

¢ No hay actualizaciones: no se ofrecerd ninguna actualizacién del sistema para la descarga.

e Actualizaciones opcionales: se ofreceran para la descarga las actualizaciones marcadas como de baja prioridad y
de niveles superiores.

e Actualizaciones recomendadas: se ofreceran para la descarga las actualizaciones marcadas como habitualesy
de niveles superiores.

e Actualizaciones importantes: se ofreceran para la descarga las actualizaciones marcadas como importantes y de
niveles superiores.

e Actualizaciones criticas: solo se ofrecerd la descarga de actualizaciones criticas.

Haga clic en Aceptar para guardar los cambios. La ventana de actualizaciones del sistema se mostrara después de la
verificacion del estado con el servidor de actualizacién. Por tanto, es posible que lainformaciéon de actualizacion del
sistema no esté disponible inmediatamente después de guardar los cambios.

4.6.3.16 CMD de ESET

Se trata de una funcién que activa comandos de ecmd avanzados. Le permite exportar e importar la configuracion
utilizando la linea de comandos (ecmd.exe). Hasta ahora, solo era posible exportar la configuracién utilizando la
interfaz grafica de usuario. La configuracion de ESET Internet Security puede exportarse a un archivo .xml.

Si tiene activado el CMD de ESET, dispone de dos métodos de autorizacion:

e Ninguno: sin autorizacién. No le recomendamos este método, ya que permite importar configuraciones no
firmadas, lo que supone un riesgo.

e Configuracidn avanzada de contraseiia: se requiere contrasefia para importar una configuracion de un archivo
.xml. Este archivo debe estar firmado (consulte cdmo se firma un archivo de configuracion .xm/ mas adelante).
Debe introducirse la contrasefia especificada en Configuracién de acceso para poder importar una nueva
configuracion. Si no ha activado la configuracién de acceso, la contrasefia no coincide o el archivo de configuracion
.xml no esta firmado, la configuracién no se importara.

Unavez que CMD de ESET esté activado, podrd utilizar la linea de comandos para importar o exportar
configuraciones de ESET Internet Security. Podra hacerlo manualmente o crear un script con fines de
automatizacion.

IMPORTANTE
Para poder utilizar comandos de ecmd avanzados, debera ejecutarlos con privilegios de administrador, o abrir el
simbolo del sistema de Windows (cmd) utilizando Ejecutar como administrador. De lo contrario, se mostrara el
mensaje Error executing command.. Asimismo, a la hora de exportar una configuracién, deberd existir una
carpeta de destino. El comando de exportacion sigue funcionando cuando se desactiva el ajuste CMD de ESET.

EJEMPLO
Comando para exportar configuracion:
ecmd /getcfg c:\config\settings.xml

Comando para importar configuracién:
ecmd /setcfg c:\config\settings.xml

NOTA
Los comandos de ecmd avanzados solo pueden ejecutarse de forma local.
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Cdémo firmar un archivo de configuracion .xml.

1. Descargue el archivo ejecutable XmlSignTool.

2. Abrael simbolo del sistema de Windows (cmd) utilizando Ejecutar como administrador.
3. Vayaalaubicacion enla que se haguardado xmlsigntool.exe.
4

Ejecute un comando para firmar el archivo de configuracion .xml, uso: xmlsigntool /version 1|2
<xml file path>

IMPORTANTE
El valor del pardmetro /version depende de su versidon de ESET Internet Security. Utilice /version 1 para
versiones de ESET Internet Security anteriores a 11.1. Utilice /version 2 paralaversion actual de ESET
Internet Security.

5. Introduzcay vuelva aintroducir la contrasefia de Configuracién avanzada cuando se lo solicite XmlISignTool. Su
archivo de configuracién .xmlya estara firmado y podra utilizarse para importar otra instancia de ESET Internet
Security con CMD de ESET utilizando el método de autorizacidon de contrasefia.

EJEMPLO
Comando para firmar un archivo de configuracién exportado:
xmlsigntool /version 1 c:\config\settings.xml

-

B Administrator: C\Windows\system32\cmd.exe || == @

CosAmlSignTool>»>xmlsigntool sversion 1 coconfigusettings.xml
Enter Advanced Setup Password:

Re—enter Password:

CiswamlSignTool >

NOTA
Si la contraseia de Configuracion de acceso cambiay deseaimportar una configuracién firmada anteriormente
con una contrasefia antigua, tendra que volver a firmar el archivo de configuracién .xm/ utilizando la contraseia
actual. Esto le permitira utilizar un archivo de configuracion mas antiguo sin necesidad de exportarlo a otro
equipo que ejecute ESET Internet Security antes de la importacion.

114


https://download.eset.com/com/eset/tools/installers/xmlsigntool/latest/xmlsigntool.exe

4.7 Interfaz de usuario

En la seccion Interfaz de usuario es posible configurar el comportamiento de la interfaz grafica de usuario (GUI) del
programa.

La herramienta Graficos le permite ajustar el aspecto visual del programay los efectos utilizados.

En la configuracion de Alertas y notificaciones, puede cambiar el comportamiento de las alertas de amenaza
detectadas y las notificaciones del sistema, que se pueden adaptar a las necesidades de cada uno.

Si desea disponer del maximo nivel de seguridad del software de seguridad, proteja la configuracion mediante una
contrasefia para impedir los cambios no autorizados con la herramienta Configuracion de acceso.

4.7.1 Elementos de la interfaz del usuario

Las opciones de configuracion de la interfaz de usuario de ESET Internet Security le permiten ajustar el entorno de
trabajo segun sus necesidades. Estas opciones de configuracidon estan disponibles en la seccidon Configuracidn
avanzada > Interfaz de usuario > Elementos de la interfaz de usuario.

Si desea desactivar la pantalla inicial de ESET Internet Security, anule la seleccion de Mostrar pantallainicial con
la carga del sistema.

Si desea que ESET Internet Security reproduzca un sonido cuando se produzcan sucesos importantes durante un
analisis, por ejemplo al detectar una amenaza o al finalizar el analisis, seleccione Usar seinal acustica.

Integrar en el menu contextual: integra los elementos de control de ESET Internet Security en el menu
contextual.

Estados

Estados de la aplicacion: haga clic en el botén Editar para administrar (desactivar) los estados que se muestran
en el primer panel del menu principal.

Configuracion avanzada Q X @
MOTOR DE DETECCION B ELEMENTOS DE LA INTERFAZ DEL USUARIO

ACTUALIZACION Muostrar la pantalla de bienvenida al iniciar el programa - i ]
PROTECCION DE LA RED Usar sefial actstica 0

WEB ¥ CORREO
ELECTRONICO Integrar en el meni contextual 0

CONTROL DE DISPOSITIVOS

ESTADOS
HERRAMIENTAS

Estados de la aplicacidn Editar ﬂ
INTERFAZ DEL USUARIO

ALERTAS Y NOTIFICACIONES

CONFIGURACION DE ACCESO 0

Predeterminado & Aceptar

115



4.7.2 Alertas y notificaciones

La seccidn de Alertas y notificaciones de Interfaz de usuario le permite configurar cémo gestiona ESET Internet
Security las notificaciones del sistema (por ejemplo, mensajes de actualizacion correcta) y las alertas de amenaza.
También puede definir si se muestra la horay la transparencia de las notificaciones de la bandeja del sistema (esto
se aplica Unicamente a los sistemas que admiten notificaciones en la bandeja del sistema).

MOTOR DE DETECCION

ACTUALIZACION

Configuracion avanzada Q O

] ALERTAS Y NOTIFICACIONES

VENTANAS DE ALERTA i
PROTECCION DE LA RED Mostrar alertas
WEE ¥ CORREQ
ELECTROMNICO
MEMSAJES EN EL PRODUCTO
CONTROL DE DISPOSITIVOS Maostrar mensajes de marketing ? [ ]
HERRAMIEMNTAS
NOTIFICACIONES EN EL ESCRITORIO
INTERFAZ DEL USUARIO o
Mastrar notificaciones en el escritorio

Mo mostrar las notificaciones al gjecutar aplicaciones en modo
de pantalla completa

Mostrar netificaciones del informe de seguridad v

Duracién [ Y
Transparencia 202 O
Nivel minimo de detalle de los sucesos a mostrar Informativo v

P cBen——om o oo S e e, o e e S T B e e

Ventanas de alerta

Si desactiva la opcién Mostrar alertas, se cancelardn todos los mensajes de alerta. Solo resulta Gtil para una serie
de situaciones muy especificas. Para la mayoria de los usuarios, se recomienda mantener la configuracion
predeterminada (activada).

Mensajes en el producto

Mostrar mensajes de marketing: se han designado mensajes en el producto parainformar a los usuarios acerca
de noticias de ESET y otras comunicaciones. Para enviar mensajes de marketing es necesario el consentimiento
del usuario. Por lo tanto, los mensajes de marketing no se envian a los usuarios de forma predeterminada (se
muestran como un signo de interrogacién). Al activar esta opcion, acepta recibir mensajes de marketing de ESET.
Sino le interesa recibir material de marketing de ESET, desactive la opcidn.

Notificaciones en el escritorio
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Las notificaciones del escritorio y los globos de sugerencias son medios de informacidn que no requieren la
intervencion del usuario. Se muestran en el drea de notificacidn, situada en la esquina inferior derecha de la
pantalla. Para activar las notificaciones de escritorio, seleccione Mostrar notificaciones en el escritorio.

Active No mostrar las notificaciones al ejecutar aplicaciones en modo de pantalla completa para suprimir todas
las notificaciones que no sean interactivas. A continuacién encontrard mas opciones avanzadas, como la
modificacion del tiempo de visualizacién de las notificaciones y la transparencia de las ventanas.

Mostrar notificaciones del informe de seguridad: puede activar o desactivar las notificaciones del informe de
seguridad.



En el menu desplegable Nivel minimo de detalle de los sucesos a mostrar se puede seleccionar el nivel de
gravedad de las alertas y notificaciones que se mostraran. Estan disponibles las opciones siguientes:

e Diagndstico: registra lainformacidn necesaria para ajustar el programa y todos los registros anteriores.

e Informativo: registra los mensajes informativos, incluidos los mensajes de las actualizaciones realizadas con
éxito y todos los registros anteriores.

Alertas: registra errores graves y mensajes de alerta.

Errores: se registran los errores graves y errores del tipo "Error al descargar el archivo".

Criticos: registra Unicamente los errores graves (errores al iniciar la proteccién antivirus, cortafuegos
integrado, etc.).

La ultima caracteristica de esta seccidn le permite configurar el destino de las notificaciones en un entorno con
varios usuarios. En el campo En sistemas con varios usuarios, mostrar las notificaciones en la pantalla de este
usuario se especifica el usuario que recibird notificaciones del sistemay de otro tipo en sistemas que permitan
la conexion de varios usuarios al mismo tiempo. Normalmente, este usuario es un administrador de sistemas o
de redes. Esta opcidn resulta especialmente Util para servidores de terminal, siempre que todas las
notificaciones del sistema se envien al administrador.

Buzones de correo

Para cerrar las ventanas emergentes automaticamente después de un periodo de tiempo determinado,
seleccione la opcién Cerrar ventanas de notificacion automaticamente. Si no se cierran de forma manual, las
ventanas de alerta se cerrardn automaticamente cuando haya transcurrido el periodo de tiempo especificado.

Mensajes de confirmacion: muestra una lista de mensajes de confirmacidn que se pueden seleccionar para que
se muestren o no.

4.7.2.1 Configuraciéon avanzada

En el menu desplegable Nivel minimo de detalle de los eventos a mostrar, puede seleccionar el nivel de gravedad
inicial de las alertas y notificaciones que se mostraran.

e Diagnostico: registra lainformacién necesaria para ajustar el programa y todos los registros anteriores.

e Informativo: registra los mensajes informativos, incluidos los mensajes de las actualizaciones realizadas con
éxito y todos los registros anteriores.

Alertas: registra errores graves y mensajes de alerta.

Errores: se registran los errores graves y errores del tipo "Error al descargar el archivo".

Grave: registra Unicamente los errores graves (errores al iniciar la proteccidn antivirus, el cortafuegos, etc.).

La ultima caracteristica de esta seccion le permite configurar el destino de las notificaciones en un entorno con
varios usuarios. En el campo En sistemas con varios usuarios, mostrar las notificaciones en la pantalla de este
usuario se especifica el usuario que recibird notificaciones del sistemay de otro tipo en sistemas que permitan la
conexioén de varios usuarios al mismo tiempo. Normalmente, este usuario es un administrador de sistemas o de
redes. Esta opcién resulta especialmente util para servidores de terminal, siempre que todas las notificaciones del
sistema se envien al administrador.
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4.7.3 Configuracion de acceso

La configuracion de ESET Internet Security es una parte crucial de la politica de seguridad. Las modificaciones no
autorizadas pueden poner en peligro la estabilidad y la proteccién del sistema. Para evitar modificaciones no
autorizadas, los parametros de configuracién de ESET Internet Security se pueden proteger mediante contrasefia.

Configuracion avanzada Q X @

MOTOR DE DETECCION ELEMENTOS DE LA INTERFAZ DEL USUARIO

ACTUALIZACION
ALERTAS Y NOTIFICACIONES

PROTECCION DE LA RED

WEB Y CORREO = CONFIGURACION DE ACCESO i
ELECTRONICO Configuracién de la proteccion por contrasefia X
CONTROL DE DISPOSITIVOS Establecer contrasefia Establecer
HERRAMIEMTAS Exigilrc.lerechoslcolmpletos de administrador para cuentas de
administrador limitadas

INTERFAZ DEL USUARIO

Predeterminado & Aceptar

Configuracion de la proteccion por contrasefia: indique la configuracion de la contrasefia. Haga clic para abrir la
ventana de configuracién de contrasefia.

Para configurar o cambiar una contrasefa para proteger los pardametros de configuracién, haga clic en Definir.

1 NOTA
Cuando intenta acceder a la Configuracidn avanzada protegida, se muestra la ventana de introduccion de
contrasefa. Si olvida o pierde la contrasefia, haga clic en la opcidn Restaurar contraseia que aparece a
continuacion e introduzca la direccidn de correo electréonico que utilizé para registrar la licencia. ESET le enviara
un mensaje de correo electrdnico con el cddigo de verificacion e instrucciones sobre como restablecer la
contrasefa. Para obtener mas informacion, haga clic aqui.

Exigir derechos de administrador completos a las cuentas de administrador limitadas: seleccione esta opcién para
solicitar al usuario actual (si no tiene derechos de administrador) que introduzca el nombre de usuarioy la
contrasefia de administrador al modificar determinados pardmetros del sistema (parecido al control de cuentas de
usuario (UAC) en Windows Vistay Windows 7). Entre estas modificaciones se incluye la desactivacién de los
modulos de proteccién y del cortafuegos. En sistemas con Windows XP en los que no se ejecuta el UAC, los usuarios
tendran disponible la opcidn Exigir derechos de administrador (sistema sin soporte UAC).

Solo para Windows XP:

Exigir derechos de administrador (sistema sin soporte UAC): active esta opcidon para que ESET Internet Security
solicite las credenciales de administrador.
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4.7.4 Menu del programa

Algunas de las opciones y caracteristicas de configuracién mds importantes estan disponibles al hacer clic con el
botén derecho del ratén en el icono de la bandeja del sistema (@),

v Estd protegido

Enlaces rapidos
2 Inicio
< Informe de seguridad
@ Pausar la proteccion
@ Pausar cortafueges (permitir tedo el tréfico)

@ Bloguear tedo el tréfice de red

Configuracién avanzada

Archivos de registro

Ocultar ESET Internet Security 12
Restablecer posicidn y disefio de la ventana
Buscar actualizaciones..,

Acerca de...

S
fay | &

Vinculos rdpidos: muestra las partes de ESET Internet Security que se utilizan con mayor frecuencia. Puede acceder a
estas secciones rapidamente desde el menu del programa.

Pausar proteccion: muestra el cuadro de didlogo de confirmacidn que desactiva la Proteccidn antivirus y antiespia,
que protege el sistema frente a ataques maliciosos al sistema mediante el control de archivos, Internety la
comunicacion por correo electrénico.

En el menu desplegable Intervalo de tiempo se indica el periodo de tiempo durante el que estard desactivada la
proteccidén antivirus y antiespia.

Amenaza encontrada recientemente
Hace poco se ha encontrado y bloqueado una amenaza.

Desactivar la proteccion para acceder al archivo o sitio web infectados dafiara s
ordenador.

Aplicar Cancelar

Pausar cortafuegos (permitir todo el trafico): pone el cortafuegos en un estado inactivo. Consulte Red para obtener
mas informacion.

Bloquear todo el trafico de red: bloquea todo el trafico de red. Puede activarlo de nuevo al hacer clic en Detener
bloqueo de todo el trifico de red.

Configuracion avanzada: seleccione esta opcidn para acceder al drbol de Configuracién avanzada. La configuracion
avanzada también se puede abrir pulsando la tecla F5 o desde Configuracién > Configuracion avanzada.

Archivos de registro: los archivos de registro contienen informacién acerca de todos los sucesos importantes del
programay proporcionan informacion general acerca de las amenazas detectadas.

Ocultar ESET Internet Security: oculta la ventana de ESET Internet Security de la pantalla.
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Restablecer disposicion de la ventana: esta opcidn restablece el tamafio y la posicion predeterminados de la
ventana de ESET Internet Security.

Buscar actualizaciones: inicia |la actualizacién del motor de deteccién (anteriormente conocido como "base de firmas
de virus) para garnatizar el nivel de proteccion contra el cédigo malicioso.

Acerca de: contiene informacidn del sistemay detalles acerca de la version instalada de ESET Internet Security, asi
como de los médulos del programa instalados. Aquitambién puede encontrar la fecha de expiracién de la licencia e
informacion sobre el sistema operativo y los recursos del sistema.
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5. Usuario avanzado

5.1 Perfiles

El administrador de perfiles se utiliza en dos secciones de ESET Internet Security: en Andlisis del ordenadory en
Actualizacion.

Analisis del ordenador

Puede guardar sus parametros de analisis preferidos para proximas sesiones de andlisis. Le recomendamos que cree
un perfil diferente (con varios objetos de analisis, métodos de andlisis y otros parametros) para cada uno de los
analisis que realice con frecuencia.

Para crear un perfil nuevo, abra la ventana Configuracién avanzada (F5) y haga clic en Motor de deteccién > Andlisis
de malware > Andlisis a peticidn > Lista de perfiles. En la ventana Administrador de perfiles encontrara el menu
desplegable Perfil seleccionado con los perfiles de andlisis existentes y la opcidn para crear uno nuevo. Si necesita
ayuda para crear un perfil de andlisis que se adecue a sus necesidades, consulte la seccion Configuracién de
parametros del motor ThreatSense para ver una descripcién de los diferentes parametros de la configuracién del
analisis.

NOTA
Supongamos que desea crear su propio perfil de andlisis y parte de la configuracion de Analisis del ordenador es
adecuada; sin embargo, no desea analizar los empaquetadores en tiempo real ni las aplicaciones potencialmente
peligrosas y, ademas, quiere aplicar la opcion Desinfeccion estricta. Introduzca el nombre del nuevo perfil en la
ventana Administrador de perfiles y haga clic en Agregar. Seleccione un perfil nuevo en el menu desplegable
Perfil seleccionado, ajuste los demas parametros segln sus requisitos y haga clic en Aceptar para guardar el
nuevo perfil.

Actualizacion

El editor de perfil de la seccidén de configuracién de actualizaciones permite a los usuarios crear nuevos perfiles de
actualizacion. Cree y utilice sus propios perfiles personalizados (es decir, distintos al predeterminado Mi perfil)
Unicamente si su ordenador utiliza varios medios para conectarse a servidores de actualizacion.

Por ejemplo, un ordenador portatil que normalmente se conecta a un servidor local (Mirror) de la red local, pero
descarga las actualizaciones directamente desde los servidores de actualizacion de ESET cuando se desconecta de la
red local (en viajes de negocios) podria utilizar dos perfiles: el primero para conectarse al servidor local y el
segundo, a los servidores de ESET. Una vez configurados estos perfiles, seleccione Herramientas > Planificador de
tareas y modifique los parametros de la tarea de actualizacion. Designe un perfil como principal y el otro, como
secundario.

Perfil de actualizacion: el perfil de actualizacidn utilizado actualmente. Para cambiarlo, seleccione un perfil en el
menu desplegable.

Lista de perfiles: cree perfiles de actualizacién nuevos o quite los actuales.

5.2 Accesos directos del teclado

Puede utilizar los siguientes accesos directos del teclado para mejorar la navegacion en su producto de ESET:

F1 abre las paginas de ayuda

F5 abre la Configuracion avanzada

Flechas navegacion por los elementos del producto
arriba/ab

ajo

- contrae los nodos del 4rbol de configuracién avanzada
TABULAD mueve el cursor en unaventana
OR
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Esc cierra el cuadro de dialogo activo

Ctrl+U muestra informacion sobre la licencia (Detalles para atencion al
cliente)
Ctrl+R restablece la ventana del producto al tamafio y la posicién

predeterminados en la pantalla

5.3 Diagnéstico

El diagndstico proporciona volcados de memoria de los procesos de ESET (por ejemplo, ekrn). Cuando una aplicacion
se bloquea, se genera un volcado de memoria que puede ayudar a los desarrolladores a depurary arreglar varios
problemas de ESET Internet Security. Haga clicen el menu desplegable situado junto a Tipo de volcado y seleccione
una de las tres opciones disponibles:

e Seleccione Desactivar (predeterminada) para desactivar esta caracteristica.

e Mini: registra la informacién minima necesaria para identificar el motivo del bloqueo inesperado de la
aplicacién. Este tipo de archivo de volcado puede resultar util cuando el espacio es limitado, pero dada la poca
informacidn que contiene, es posible que el andlisis de este archivo no detecte los errores que no estén
relacionados directamente con el subproceso que se estaba ejecutando cuando se produjo el problema.

e Completo: registra todo el contenido de la memoria del sistema cuando la aplicacién se detiene de forma
inesperada. Los volcados de memoria completos pueden contener datos de procesos que se estaban
ejecutando cuando se generd el volcado.

Activar registro avanzado de la proteccion de la red: registrar los datos de red que pasan a través del cortafuegos en
formato PCAP. Esto puede ayudar a los desarrolladores a diagnosticary corregir problemas relacionados con el
cortafuegos.

Activar el registro avanzado del filtrado de protocolos: registrar los datos que pasan a través del motor de filtrado de
protocolos en formato PCAP. Esto puede ayudar a los desarrolladores a diagnosticar y corregir problemas
relacionados con el filtrado de protocolos.

Activar registro avanzado del motor de actualizacidn: registrar todos los eventos que se producen durante el
proceso de actualizacién. Esto puede ayudar a los desarrolladores a diagnosticar y corregir los problemas
relacionados con el motor de actualizacion.

Activar registro avanzado de Control parental: registra todos los sucesos que tienen lugar en Control parental. Esto
puede ayudar a los desarrolladores a diagnosticar y corregir problemas relacionados con el Control parental.

Activar registro avanzado de las licencias: registrar toda la comunicacién del producto con el servidor de licencias.

Activar registro avanzado del motor antirrobo: registrar todos los sucesos que se produzcan en Antirrobo para
permitir diagnosticar y resolver problemas.

Activar registro avanzado del motor antispam: registrar todos los sucesos que tienen lugar durante el analisis
antispam. Esto puede ayudar a los desarrolladores a diagnosticar y corregir problemas relacionados con el motor
antispam de ESET.

Activar registro avanzado del sistema operativo: se recopilard informacién adicional sobre el sistema operativo, tal
como los procesos en ejecucion, la actividad de la CPU, las operaciones del disco, etc. Estos datos pueden ayudar a
los desarrolladores a diagnosticar y corregir problemas relacionados con el producto de ESET que se ejecuta en su
sistema operativo (disponible para Windows 10).

Los archivos de registro se pueden encontrar en:
C:\ProgramData\ESET\ESET Internet Security\Diagnostics\ en Windows Vista y versiones posteriores o en C:
\Documents and Settings\All Users\... en versiones anteriores de Windows.

Directorio de destino: directorio en el que se genera el volcado durante el bloqueo.

Abrir la carpeta de diagnéstico: haga clic en Abrir para abrir este directorio en una ventana nueva del Explorador de
Windows.

Crear volcado de diagndstico: haga clic en Crear para crear archivos de volcado de diagndstico en el Directorio de
destino.
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5.4 Importar y exportar configuracion

Puede importar o exportar el archivo de configuracidon .xml de ESET Internet Security del menu Configuracion.

La importaciony la exportacidon de un archivo de configuracidn son utiles cuando necesita realizar una copia de
seguridad de la configuracidn actual de ESET Internet Security para utilizarla en otro momento. La opcién de
exportaciéon de configuracion también es de utilidad para los usuarios que desean utilizar su configuracién preferida
en varios sistemas, ya que les permite importar facilmente el archivo .xm/ para transferir estos ajustes.

Importar la configuracién es muy facil. En la ventana principal del programa, haga clic en Configuracion > Importary
exportar configuracién y, a continuacion, seleccione la opcion Importar configuracidn. Introduzca el nombre del
archivo de configuracién o haga clicen el botén ... para buscar el archivo de configuracidon que desea importar.

Los pasos para exportar una configuracion son muy similares. En la ventana principal del programa, haga clicen
Configuracion > Importar y exportar configuracion. Seleccione Exportar configuracion e introduzca el nombre del
archivo de configuracién (por ejemplo, export.xml). Utilice el navegador para seleccionar la ubicacion del ordenador
donde desee guardar el archivo de configuracién.

Importar y exportar configuracion @

La configuracidn actual se puede guardar en un archivo XML para restaurarla
posteriormente cuando sea necesaria.

e Importar configuracion

Exportar configuracion

Ruta de acceso completa del archivo con nombre:

E\ExportedSettings.xm|| -

1 NOTA
Puede encontrarse con un error al exportar la configuracion si no dispone de derechos suficientes para escribir el
archivo exportado en el directorio especificado.

5.5 ESET Sysinspector

5.5.1 Introduccién a ESET Sysinspector

ESET SysInspector es una aplicacién que examina el ordenador a fondo y muestra los datos recopilados de forma
exhaustiva. La informacién sobre los controladores y aplicaciones instalados, las conexiones de red o las entradas de
registro importantes, por ejemplo, puede ayudarle en la investigacion de un comportamiento sospechoso del
sistema, ya sea debido a incompatibilidades del software o hardware o a una infeccién por malware.

Puede acceder a ESET SysInspector de dos formas: desde la versién integrada en las soluciones de ESET Security o
descargando la version independiente (Sysinspector.exe) de forma gratuita desde el sitio web de ESET. Ambas
versiones funcionan igual y tienen los mismos controles del programa. La Unica diferencia es cdmo se administran
los resultados. Las versiones independiente e integrada le permiten exportar instantaneas del sistema a un archivo
.xmly guardarlas en el disco. Sin embargo, la versidn integrada también permite almacenar las instantdneas del
sistema directamente en Herramientas > ESET SysInspector (excepto ESET Remote Administrator).
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Espere lo necesario mientras ESET Sysinspector analiza el ordenador. Puede tardar entre 10 segundos y unos
minutos en funcidn de la configuracion del hardware, el sistema operativo y el nimero de aplicaciones instaladas
en el ordenador.

5.5.1.1 Inicio de ESET Sysinspector

Parainiciar ESET Syslnspector simplemente tiene que ejecutar el archivo Sysinspector.exe que descargd del sitio
web de ESET.

Espere mientras la aplicacidon examina el sistema. El proceso de inspeccidon puede tardar varios minutos.

5.5.2 Interfaz de usuario y uso de la aplicacién

Para un uso sencillo, la ventana principal del programa se divide en cuatro secciones: Controles de programa, en la
parte superior de la ventana principal del programa; la ventana de navegacion, situada a laizquierda; la ventana
Descripcidn, situada a la derecha; y la ventana Detalles, situada en |la parte inferior de la ventana principal. La
seccion Estado del registro incluye los parametros bdsicos de un registro (filtro utilizado, tipo de filtro, etc.) e indica
si el registro es el resultado de una comparacion.

o] 5]

Archivow Arbolw Listaw Ayudaw

@ [Generada] - ESET SysInspectar

ESETSYSINSPECTOR

Detalle: Cunpaeto Filtrado: (@mumerrmm—  COrrecto Buscar: Buscar
b [Nivel de riesgo 1-9) |—I
Seccion de estado: Procesos en ejecucion b smss.exe
"ll Proceso Ruta FID Nombre de usuz *
Conexiones de red ) .
|=| Entradas de registro importantes T TS EDEEiTiT
i@ Servidios b Mefinné procesy systému 0 =
i~ 6 Controladores * System 1
ﬁ Archivos crificos ¥ 1] smss.exe 244
@ Tareas del programador del sistema 5
[l Informacién del sistema =1 csrss.exe =2
], Detalles del archivo ¥ [B°7 wininit.exe 380
@ Acerca de » [85] csrss.exe 392
4 . winlogon.exe 432
b services.exe 476
» (7] Isass.exe 484
b [ Ism.exe 492
» 5] suchost.exe 612
4 ﬁ vboxservice.exe 672 -

4 m

"] c\windows\system32\smss.exe

SHA1L
Hora de dltima escritura

AB1B45A5D6A06543ED36BTEGEATSCSES2B79DD3T
2009/07/14 03:14

m

Estado de registro

Registro actual  [Generadao]

Hora de creacion
Tamario del archive
Descripcion del archivo

MNombre de la compariia

2009/07/14 01:11

69632

Windows Session Manager
Microsoft Corporation
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5.5.2.1 Controles de programa

Esta seccion contiene la descripcion de todos los controles de programa disponibles en ESET Sysinspector.

Archivo

Al hacer clic en Archivo, puede guardar el estado actual del sistema para examinarlo mas tarde o abrir un registro
guardado anteriormente. Para la publicaciéon, es recomendable que genere un registro Adecuado para su envio. De
estaforma, el registro omite la informaciéon confidencial (nombre del usuario actual, nombre del ordenador,
nombre del dominio, privilegios del usuario actual, variables de entorno, etc.).

NOTA: los informes previamente almacenados de ESET SysInspector se pueden abrir arrastrandolos y colocandolos
en laventana principal del programa.

Arbol

Le permite expandir o cerrar todos los nodos, y exportar las secciones seleccionadas al script de servicio.

Lista

Contiene funciones para una navegacion mas sencilla por el programay otras funciones como, por ejemplo, la
busqueda de informacién en linea.

Ayuda

Contiene informacidn sobre la aplicacién y sus funciones.

Detalle

Este ajuste modifica la informacidon mostrada en la ventana principal del programa para que pueda trabajar con ella
mas facilmente. En el modo "Basico", tiene acceso a informacidén utilizada para buscar soluciones a problemas
comunes de su sistema. En el modo "Medio", el programa muestra informacién menos utilizada. En el modo
"Completo", ESET SysInspector muestra toda la informacién necesaria para solucionar problemas muy especificos.

Filtrado

Es la mejor opcidn para buscar entradas de registro o archivos sospechosos en el sistema. Mediante el ajuste del
control deslizante, puede filtrar elementos por su nivel de riesgo. Si el control deslizante se coloca en el extremo
izquierdo (nivel de riesgo 1), se muestran todos los elementos. Al mover el control deslizante a la derecha, el
programa filtra todos los elementos que tienen un nivel de riesgo inferior al actual y muestra solo los elementos
con un nivel de sospecha superior al mostrado. Si el control deslizante se encuentra en el extremo derecho, el
programa muestra Unicamente los elementos dafinos conocidos.

Todos los elementos que tengan un nivel de riesgo entre 6y 9 pueden constituir un riesgo de seguridad. Si no estd
utilizando una solucién de seguridad de ESET, le recomendamos que analice su sistema con ESET Online Scanner
cuando ESET SysInspector encuentre un elemento de este tipo. ESET Online Scanner es un servicio gratuito.

NOTA: el nivel de riesgo de un elemento se puede determinar rapidamente comparando el color del elemento con
el color del control deslizante del nivel de riesgo.

Comparar

Cuando se comparan dos registros, puede elegir que se visualicen todos los elementos, solo los elementos
agregados, solo los elementos eliminados y solo los elementos sustituidos.

Buscar

Esta opcion se puede utilizar para buscar rdpidamente un elemento especifico por su nombre o parte del nombre.
Los resultados de la solicitud de busqueda aparecerdn en la ventana de descripcién.
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Retorno

Al hacer clicen las flechas hacia atrds o hacia delante, puede volver a la informacién mostrada previamente en la
ventana Descripciéon. Puede utilizar la tecla Retroceso y la tecla de espacio, en lugar de hacer clic en las flechas atras
y adelante.

Seccidn de estado
Muestra el nodo actual en la ventana de navegacién.

Importante: |los elementos destacados en rojo son elementos desconocidos, motivo por el que el programa los
marca como potencialmente peligrosos. Que un elemento aparezca marcado en rojo no significa que deba eliminar
el archivo. Antes de eliminarlo, asegurese de que el archivo es realmente peligroso o innecesario.

5.5.2.2 Navegacion por ESET SysInspector

ESET SysInspector divide los tipos de informacidon en distintas secciones basicas denominadas nodos. Si esta
disponible, puede encontrar informacién adicional expandiendo los subnodos de cada nodo. Para abrir o contraer
un nodo, haga doble clicen el nombre del nodo o hagaclicen # o =, junto al nombre del nodo. Cuando examine la
estructura de arbol de nodos y subnodos en la ventana de navegacidn, puede encontrar informacidn variada de cada
nodo en laventana de descripcidn. Si examina los elementos en la ventana de descripcidn, es posible que se
muestre informacién adicional de cada uno de los elementos en la ventana de detalles.

A continuacidn se encuentran las descripciones de los nodos principales de la ventana de navegacién e informacion
relacionada en las ventanas de descripcion y detalles.

Procesos en ejecucion

Este nodo contiene informacidn sobre aplicaciones y procesos que se ejecutan al generar el registro. En la ventana
de descripcion, puede encontrar informacién adicional de cada proceso como, por ejemplo, bibliotecas dindamicas
utilizadas por el proceso y su ubicacién en el sistema, el nombre del proveedor de la aplicacién y el nivel de riesgo
del archivo.

La ventana de detalles contiene informacién adicional de los elementos seleccionados en la ventana de descripcidn
como, por ejemplo, el tamaio del archivo o su hash.

NOTA: un sistema operativo incluye varios componentes de kernel importantes que se ejecutan constantemente y
proporcionan funciones basicas y esenciales para otras aplicaciones de usuario. En determinados casos, dichos
procesos aparecen en la herramienta ESET Sysinspector con una ruta de archivo que comienza por \??\. Estos
simbolos optimizan el inicio previo de esos procesos; son seguros para el sistema.

Conexiones de red

La ventana de descripcion contiene una lista de procesos y aplicaciones que se comunican a través de la red
utilizando el protocolo seleccionado en la ventana de navegacion (TCP o UDP), asi como la direccion remota a la que
se conecta la aplicacidon. También puede comprobar las direcciones IP de los servidores DNS.

La ventana de detalles contiene informacidn adicional de los elementos seleccionados en la ventana de descripcién
como, por ejemplo, el tamaio del archivo o su hash.

Entradas de registro importantes

Contiene una lista de entradas de registro seleccionadas que suelen estar asociadas a varios problemas del sistema,
como las que especifican programas de arranque, objetos auxiliares del navegador (BHO), etc.

En la ventana de descripcidn, puede encontrar los archivos que estan relacionados con entradas de registro
especificas. Puede ver informacién adicional en la ventana de detalles.
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Servicios

La ventana de descripcion contiene una lista de archivos registrados como Windows Services (Servicios de
Windows). En la ventana de detalles, puede consultar la forma de inicio establecida para el servicio e informacion
especifica del archivo.

Controladores

Lista de los controladores instalados en el sistema.

Archivos criticos

En la ventana de descripcion se muestra el contenido de los archivos criticos relacionados con el sistema operativo
Microsoft Windows.

Tareas del programador del sistema

Contiene una lista de las tareas desencadenadas por el Programador de tareas de Windows a una hora/intervalo
especificado.

Informacion del sistema

Contiene informacidn detallada sobre el hardware y el software, asi como informacién sobre las variables de
entorno, los derechos de usuario y los registros de eventos del sistema establecidos.

Detalles del archivo

La lista de los archivos del sistemay los archivos de la carpeta Archivos de programa importantes. Se puede
encontrar informacién adicional especifica de los archivos en las ventanas de descripcién y detalles.

Acerca de

Informacién acerca de la version de ESET Syslnspectory la lista de los mddulos de programa.

5.5.2.2.1 Accesos directos del teclado

Los accesos directos que se pueden utilizar en ESET Syslnspector son:

Archivo
Ctrl+O Abrir el registro existente
Ctrl+S Guardar los registros creados
Generar
Ctrl+G Generar unainstantanea de estado del ordenador estandar
Ctrl+H Generar una instantdnea de estado del ordenador que también puede registrar informacion

confidencial

Filtrado de elementos

1,0 Seguro, se muestran los elementos que tienen un nivel de riesgode 1a9

2 Seguro, se muestran los elementos que tienen un nivel de riesgo de 2a 9

3 Seguro, se muestran los elementos que tienen un nivel de riesgode 3a9

4,U Desconocido, se muestran los elementos que tienen un nivel de riesgode 4a9
5 Desconocido, se muestran los elementos que tienen un nivel de riesgode 5a9
6 Desconocido, se muestran los elementos que tienen un nivel de riesgode 6a 9
7,B Peligroso, se muestran los elementos que tienen un nivel de riesgo de 7a 9

8 Peligroso, se muestran los elementos que tienen un nivel de riesgo de 8a 9

9 Peligroso, se muestran los elementos que tienen un nivel de riesgo de 9

- Disminuir el nivel de riesgo
+ Aumentar el nivel de riesgo
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Ctrl49
Ctrl+0

Ver

Ctrl+5
Ctrl+6
Ctrl+7
Ctrl+3
Ctrl+2
Ctrl+1
Retroceso
Espacio
Ctrl+W
Ctrl+Q

Modo de filtrado, mismo nivel o superior
Modo de filtrado, sdlo mismo nivel

Ver por proveedor, todos los proveedores
Ver por proveedor, sélo Microsoft

Ver por proveedor, resto de proveedores
Mostrar todos los detalles

Mostrar la mitad de los detalles
Visualizacidn bdasica

Volver un paso atras

Continuar con el paso siguiente

Expandir el arbol

Contraer el arbol

Otros controles

Comparacion

Ctrl+T
Ctrl+P
Ctrl+A
Ctrl+C
Ctrl+X
Ctrl+B
Ctrl+L
Ctrl+R
Ctrl+z
Ctrl+F
Ctrl+D
Ctrl+E

Ctrl+Alt+O
Ctrl+Alt+R
Ctrl+Alt+1
Ctrl+Alt+2

Ctrl+Alt+3

Ctrl+Alt+4
Ctrl+Alt+5
Ctrl+Alt+C
Ctrl+Alt+N
Ctrl+Alt+P

Varios
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F1
Alt+F4

Ir ala ubicacion original del elemento tras seleccionarlo en los resultados de busqueda
Mostrar la informacién basica de un elemento

Mostrar la informacién completa de un elemento

Copiar el arbol del elemento actual

Copiar elementos

Buscar informacién en Internet acerca de los archivos seleccionados

Abrir la carpeta en la que se encuentra el archivo seleccionado

Abrirla entrada correspondiente en el editor de registros

Copiar una ruta de acceso a un archivo (si el elemento estd asociado a un archivo)
Activar el campo de busqueda

Cerrar los resultados de busqueda

Ejecutar el script de servicio

Abrir el registro original/comparativo

Cancelar la comparacién

Mostrar todos los elementos

Mostrar sélo los elementos agregados, el registro incluird los elementos presentes en el
registro actual

Mostrar sélo los elementos eliminados, el registro incluird los elementos presentes en el
registro anterior

Mostrar sélo los elementos sustituidos (archivos incluidos)

Mostrar sélo las diferencias entre los registros

Mostrar la comparacién

Mostrar el registro actual

Abrir el registro anterior

Verla Ayuda
Cerrar el programa

Alt+Mayus+F4  Cerrar el programa sin preguntar

Ctrl+l

Estadisticas del registro



5.5.2.3 Comparar

La caracteristica Comparar permite al usuario comparar dos registros existentes. El resultado es un conjunto de
elementos no comunes a ambos registros. Esta herramienta permite realizar un seguimiento de los cambios
introducidos en el sistema, una caracteristica muy util para la deteccién de cddigo malicioso.

Una veziniciada, la aplicaciéon crea un nuevo registro, que aparecerd en una ventana nueva. Haga clic en Archivo >
Guardar registro para guardar un registro en un archivo. Los archivos de registro se pueden abriry ver
posteriormente. Para abrir un registro existente, haga clic en Archivo > Abrir registro. En la ventana principal del
programa, ESET SysInspector muestra siempre un registro cada vez.

La ventaja de comparar dos registros es que puede ver un registro actualmente activo y un registro guardado en un
archivo. Para comparar registros, haga clic en Archivo > Comparar registros y elija Seleccionar archivo. El registro
seleccionado se comparard con el registro activo en las ventanas principales del programa. El registro comparativo
s6lo mostrara las diferencias entre estos dos registros.

NOTA: si compara dos archivos de registro, haga clic en Archivo > Guardar registro para guardarlo como archivo ZIP.
Se guardardn ambos archivos. Si abre posteriormente dicho archivo, se comparardn automaticamente los registros
que contiene.

Junto a los elementos mostrados, ESET SysInspector muestra simbolos que identifican las diferencias entre los
registros comparados.

Descripcién de todos los simbolos que pueden aparecer junto a los elementos:

e + Nuevo valor que no se encuentra en el registro anterior.
Seccidén de estructura de arbol contiene nuevos valores.
- Valor eliminado que sdélo se encuentra en el registro anterior.
Seccion de estructura de arbol contiene valores eliminados.
= Se ha cambiado un valor o archivo.
Seccién de estructura de arbol que contiene valores o archivos modificados.
w» Ha disminuido el nivel de riesgo o era superior en el registro anterior.
e # Ha aumentado el nivel de riesgo o era inferior en el registro anterior.

La explicacidon que aparece en la esquina inferior izquierda describe todos los simbolos y muestra los nombres de
los registros que se estan comparando.

Estado de registro *
Registro actust  Sysinspector- PEDRO- PC- 110803- 1203 xmi [Cargado-ZIP]
Privascioc Si

Registro antenor Sysinspector- PEDRO- PC-110803-1151 xmi [Cargado-ZIP]
Comparar [Resultado de la comparacion]

Leyenda de los iconos de comparacion *
+ Elemento afiadico Blementao(s) afiedido(s) en la rama
= Blemento eliminzdo Elementa(s) eiminadols) en la rama
% Archive sustituido Elementol(s) afadidols) o efiminadols)
% El estado ha descendido &n la rama

A Bl estado ha aumentsdo Archivals) sustituidols) en la rama

Se puede guardar cualquier registro comparativo en un archivo y abrirlo posteriormente.

Ejemplo

Genere y guarde un registro, en el que se recopile informacién original sobre el sistema, en un archivo con el
nombre previo.xml. Tras realizar los cambios en el sistema, abra ESET SysInspector y permita que genere un nuevo
registro. Guardelo en un archivo con el nombre actual.xml.

Para realizar un seguimiento de los cambios entre estos dos registros, haga clic en Archivo > Comparar registros. El
programa creara un registro comparativo con las diferencias entre ambos registros.

Se puede lograr el mismo resultado si utiliza la siguiente opcion de la linea de comandos:

Sysisnpector.exe actual.xml previo.xml|
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5.5.3 Parametros de la linea de comandos

ESET SysIinspector admite la generacidn de informes desde la linea de comandos con estos pardmetros:

/gen genera un registro directamente desde la linea de comandos, sin ejecutar la interfaz grafica.
/privacy genera un registro omitiendo la informacion personal.
[zip guarda el registro obtenido en un archivo comprimido zip.
[silent cancelala ventana de progreso cuando se genera un registro desde la linea de comandos.
/blank inicia ESET SysInspector sin generar o cargar un registro.

Ejemplos

Uso:

Sysinspector.exe [load.xml] [/gen=save.xml] [/privacy] [/zip] [compareto.xml]

Para cargar un registro determinado directamente en el navegador, utilice: Sysinspector.exe .\clientlog.xml
Para generar un registro desde la linea de comandos, utilice: Sysinspector.exe /gen=.\mynewlog.xml|
Para generar un registro que no incluya la informacién confidencial directamente como archivo comprimido,
utilice: Sysinspector.exe /gen=.\mynewlog.zip /privacy /zip

Para comparar dos archivos de registro y examinar las diferencias, utilice: Sysinspector.exe new.xml old.xml

NOTA: si el nombre del archivo o la carpeta contiene un espacio, debe escribirse entre comillas.

5.5.4 Script de servicio

El script de servicio es una herramienta que ofrece ayuda a los clientes que utilizan ESET SysInspector eliminando de
forma sencilla objetos no deseados del sistema.

El script de servicio permite al usuario exportar el registro completo de ESET Syslnspector o Unicamente las partes
seleccionadas. Tras la exportacion, puede marcar los objetos no deseados que desee eliminar. A continuacidn,
puede ejecutar el registro modificado para eliminar los objetos marcados.

El script de servicio es Util para usuarios avanzados con experiencia previa en el diagndstico de problemas del
sistema. Las modificaciones realizadas por usuarios sin experiencia pueden provocar dafios en el sistema operativo.

Ejemplo
Si sospecha que el ordenador esta infectado por un virus que el antivirus no detecta, siga estas instrucciones:

1. Ejecute ESET SysInspector para generar una nueva instantanea del sistema.

2. Seleccione el primer elemento de la seccion que se encuentra alaizquierda (en la estructura de arbol), pulse
Mayus y seleccione el Ultimo elemento para marcarlos todos.

3. Hagacliccon el botdn secundario en los objetos seleccionados y elija la opcion Exportar las secciones
seleccionadas al script de servicio.

4. Los objetos seleccionados se exportaran a un nuevo registro.

5. Este es el paso mas importante de todo el procedimiento: abra el registro nuevo y cambie el atributo - a +
para todos los objetos que desee eliminar. Aseglrese de no marcar ningln archivo/objeto importante del
sistema operativo.

6. Abra ESET SysInspector, haga clic en Archivo > Ejecutar script de servicio e introduzca la ruta del script.

7. Haga clicen Aceptar para ejecutar el script.
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5.5.4.1 Generacion de scripts de servicio

Para generar un script de servicio, haga clic con el botdn derecho del ratén en cualquier elemento del arbol de
mendus (en el panel izquierdo) de la ventana principal de ESET SysIinspector. En el menu contextual, seleccione
Exportar todas las secciones al script de servicio o Exportar secciones seleccionadas al script de servicio.

NOTA: cuando se comparan dos registros, el script de servicio no se puede exportar.

5.5.4.2 Estructura del script de servicio

En la primera linea del encabezado del script encontrard informacién sobre la versién del motor (ev), la versién de la
interfaz grafica de usuario (gv) y la versiéon del registro (Iv). Puede utilizar estos datos para realizar un seguimiento
de los posibles cambios del archivo .xml que genere el script y evitar las incoherencias durante la ejecucion. Esta
parte del script no se debe modificar.

El resto del archivo se divide en secciones, donde los elementos se pueden modificar (indique los que procesara el
script). Para marcar los elementos que desea procesar, sustituya el caracter "-" situado delante de un elemento por
el cardcter "+". En el script, las secciones se separan mediante una linea vacia. Cada seccidn tiene un nimero y un
titulo.

01) Running processes (Procesos en ejecucion)

En esta seccidn se incluye una lista de todos los procesos que se estdn ejecutando en el sistema. Cada proceso se
identifica mediante su ruta UNCy, posteriormente, su cédigo hash CRC16 representado mediante asteriscos (*).

Ejemplo:

01) Running processes:

- \SystemRoot\System32\smss.exe *4725%

- C:\Windows\system32\svchost.exe *FD08%*
+ C:\Windows\system32\module32.exe *CF8A*
[...]

En este ejemplo se ha seleccionado (marcado con el caracter "+") el proceso module32.exe, que finalizara al
ejecutar el script.

02) Loaded modules (Mdédulos cargados)

En esta seccidén se enumeran los médulos del sistema que se utilizan actualmente.

Ejemplo:

02) Loaded modules:

- c:\windows\system32\svchost.exe
- c:\windows\system32\kernel32.d11
+ c:\windows\system32\khbekhb.dll
- c:\windows\system32\advapi32.dll
[...]

En este ejemplo, se marcé el médulo khbekhb.dll con el signo "+". Cuando se ejecute, el script reconocerd los
procesos mediante el mdédulo especifico y los finalizara.

03) TCP connections (Conexiones TCP)

En esta seccidn se incluye informacion sobre las conexiones TCP existentes.
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Ejemplo:

03) TCP connections:

- Active connection: 127.0.0.1:30606 -> 127.0.0.1:55320, owner: ekrn.exe

- Active connection: 127.0.0.1:50007 -> 127.0.0.1:500006,

- Active connection: 127.0.0.1:55320 -> 127.0.0.1:30606, owner: OUTLOOK.EXE
- Listening on *, port 135 (epmap), owner: svchost.exe

+ Listening on *, port 2401, owner: fservice.exe Listening on *, port 445
(microsoft-ds), owner: System

[

e ]

Cuando se ejecute, el script localizard al propietario del socket en las conexiones TCP marcadas y detendra el socket,
liberando asi recursos del sistema.

04) UDP endpoints (Puntos finales UDP)
En esta seccidn se incluye informacién sobre los puntos finales UDP existentes.
Ejemplo:

04) UDP endpoints:
0.0.0.0, port 123 (ntp)

+ 0. 0, port 3702

-0 .0, port 4500 (ipsec-msft)
0 0

, port 500 (isakmp)

0
.0
0

— O O O

[...

Cuando se ejecute, el script aislara al propietario del socket en los puntos finales UDP marcados y detendrd el
socket.

05) DNS server entries (Entradas del servidor DNS)
En esta seccidn se proporciona informacion sobre la configuracién actual del servidor DNS.
Ejemplo:

05) DNS server entries:
+ 204.74.105.85

- 172.16.152.2

[...]

Las entradas marcadas del servidor DNS se eliminaran al ejecutar el script.

06) Important registry entries (Entradas de registro importantes)
En esta seccidn se proporciona informacidon sobre las entradas de registro importantes.
Ejemplo:

06) Important registry entries:

* Category: Standard Autostart (3 items)

HKLM\ SOFTWARE\Microsoft\Windows\CurrentVersion\Run
- HotKeysCmds = C:\Windows\system32\hkcmd.exe

- IgfxTray = C:\Windows\system32\igfxtray.exe
HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\Run
- Google Update = "C:
\Users\antoniak\AppDatalLocal\Google\Update\GoogleUpdate.exe" /c
* Category: Internet Explorer (7 items)
HKLM\Software\Microsoft\Internet Explorer\Main
+ Default Page URL = http://thatcrack.com/

[...]

Cuando se ejecute el script, las entradas marcadas se eliminaran, se reducirdn a valores de 0 bytes o se
restablecerdn en sus valores predeterminados. La accién realizada en cada entrada depende de su categoria y del
valor de la clave en el registro especifico.
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07) Services (Servicios)
En esta seccidn se enumeran los servicios registrados en el sistema.
Ejemplo:

07) Services:

- Name: Andrea ADI Filters Service, exe path: c:\windows\system32\aeadisrv.exe,
state: Running, startup: Automatic

- Name: Application Experience Service, exe path: c:
\windows\system32\aelupsvc.dll, state: Running, startup: Automatic

- Name: Application Layer Gateway Service, exe path: c:
\windows\system32\alg.exe, state: Stopped, startup: Manual

[...]

Cuando se ejecute el script, los servicios marcados y los servicios dependientes se detendrdn y desinstalaran.

08) Drivers (Controladores)
En esta seccidn se enumeran los controladores instalados.
Ejemplo:

08) Drivers:

- Name: Microsoft ACPI Driver, exe path: c:\windows\system32\drivers\acpi.sys,
state: Running, startup: Boot

- Name: ADI UAA Function Driver for High Definition Audio Service, exe path: c:
\windows\system32\drivers\adihdaud.sys, state: Running, startup: Manual

[...]

Cuando se ejecuta el script, los controladores seleccionados se detendran. Tenga en cuenta que algunos
controladores no permiten su detencion.

09) Critical files (Archivos criticos)

En esta seccidn se proporciona informacidn sobre los archivos que son criticos para el correcto funcionamiento del
sistema operativo.

Ejemplo:

09) Critical files:

* File: win.ini

- [fonts]

- [extensions]

[files]

- MAPI=1

[...]

* File: system.ini

- [386Enh]

- woafont=dosapp.fon
- EGABO0OWOA.FON=EGA80WOA.FON
[...]

* File: hosts

- 127.0.0.1 localhost
::1 localhost

[...]

Los elementos seleccionados se eliminaran o restableceran en sus valores originales.

10) Tareas programadas
Esta seccidn contiene informacién sobre las tareas programadas.

Ejemplo:
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10) Scheduled tasks

- c:\windows\syswow64\macromed\flash\flashplayerupdateservice.exe

- c:\users\admin\appdatallocal\google\update\googleupdate.exe

c:\users\admin\appdatallocal\google\update\googleupdate.exe

- c:\windows\syswow64\macromed\flash\flashplayerupdateservice.exe
c:\users\admin\appdatallocal\google\update\googleupdate.exe /c

- c:

\users\admin\appdatallocal\google\update\googleupdate.exe /ua /installsource

- %windir%$\system32\appidpolicyconverter.exe

- %windir%$\system32\appidcertstorecheck.exe

- aitagent

[...]

5.5.4.3 Ejecucidn de scripts de servicio

Seleccione todos los elementos que desee y, a continuacion, guarde y cierre el script. Ejecute el script modificado
directamente desde la ventana principal de ESET Sysinspector, con la opcion Ejecutar script de servicio del menu
Archivo. Cuando abra un script, el programa mostrard el mensaje siguiente: ¢Esta seguro de que desea ejecutar el
script de servicio "%Scriptname%"? Una vez que haya confirmado la seleccidn, es posible que se muestre otra
advertencia para informarle de que el script de servicio que intenta ejecutar no estd firmado. Haga clic en Ejecutar
parainiciar el script.

Una ventana de didlogo confirmard que el script se ha ejecutado correctamente.

Si el script no se puede procesar por completo, se mostrara una ventana de didlogo con el mensaje siguiente: El
script de servicio se ejecutd parcialmente. ¢ Desea ver el informe de errores? Seleccione Si para ver un informe de
errores completo con todas las operaciones que no se ejecutaron.

Si no se reconoce el script, aparece una ventana de didlogo con el mensaje siguiente: No se ha firmado el script de
servicio seleccionado. La ejecucion de scripts desconocidos y sin firmar podria dafiar seriamente los datos del
ordenador. ¢Esta seguro de que desea ejecutar el script y llevar a cabo las acciones? Esto podria deberse a que el
script presenta inconsistencias (encabezado dafado, titulo de seccidn dafiado, falta linea vacia entre secciones,
etc.). Vuelva a abrir el archivo del script y corrija los errores o cree un script de servicio nuevo.

5.5.5 Preguntas frecuentes

¢Es necesario contar con privilegios de administrador para ejecutar ESET Syslnspector?

Aungque ESET SysInspector no requiere privilegios de administrador para su ejecucion, si es necesario utilizar una
cuenta de administrador para acceder a parte de lainformacién que recopila. Si lo ejecuta como usuario normal o
restringido, se recopilard menor cantidad de informacién acerca de su entorno operativo.

¢ESET SysInspector crea archivos de registro?

ESET SysInspector puede crear un archivo de registro de la configuracién de su ordenador. Para guardar uno, haga
clic en Archivo > Guardar registro en la ventana principal del programa. Los registros se guardan con formato XML. De
forma predeterminada, los archivos se guardan en el directorio %$USERPROFILE%\Mis documentos\, con una
convencidon de nomenclatura del tipo "SysInpsector-%COMPUTERNAME%-YYMMDD-HHMM.XML". Si lo desea, puede
modificar tanto la ubicacién como el nombre del archivo de registro antes de guardarlo.

¢Como puedo ver el contenido del archivo de registro de ESET Sysinspector?

Para visualizar un archivo de registro creado por ESET Sysinspector, ejecute la aplicacion y haga clic en Archivo >
Abrir registro en la ventana principal del programa. También puede arrastrar y soltar los archivos de registro en |la
aplicacién ESET SysInspector. Si necesita ver los archivos de registro de ESET SysIinspector con frecuencia, le
recomendamos que cree un acceso directo al archivo SYSINSPECTOR.EXE en su escritorio. Para ver los archivos de
registro, arrastrelos y suéltelos en ese acceso directo. Por razones de seguridad, es posible que Windows Vista/7 no
permita la accion de arrastrar y soltar entre ventanas que cuentan con permisos de seguridad diferentes.
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¢éExiste alguna especificacion disponible para el formato del archivo de registro? ¢Y algun conjunto de
herramientas para el desarrollo de aplicaciones (SDK)?

Actualmente, no se encuentra disponible ninguna especificacién para el formato del archivo de registro, ni un
conjunto de herramientas para el desarrollo de aplicaciones, ya que el programa se encuentra aun en fase de
desarrollo. Una vez que se haya lanzado, podremos proporcionar estos elementos en funcién de lademanday los
comentarios por parte de los clientes.

¢Como evalua ESET Sysinspector el riesgo que plantea un objeto en particular?

Generalmente, ESET SysInspector asigna un nivel de riesgo a los objetos (archivos, procesos, claves de registro,
etc.). Para esto, utiliza una serie de reglas heuristicas que examinan las caracteristicas de cada uno de ellos y
después estima el potencial de actividad maliciosa. Segun estas heuristicas, a los objetos se les asignarad un nivel de
riesgo desde el valor 1: seguro (en color verde) hasta 9: peligroso (en color rojo). En el panel de navegacién que se
encuentra alaizquierda, las secciones estardn coloreadas segun el nivel maximo de peligrosidad que presente un
objeto en suinterior.

El nivel de riesgo "6: desconocido (en color rojo)", ésignifica que un objeto es peligroso?

Las evaluaciones de ESET Syslnspector no garantizan que un objeto sea malicioso. Esta determinacidn debera
confirmarla un experto en seguridad informatica. ESET SysInspector estd disefiado para proporcionar una guia rapida
a estos expertos, con la finalidad de que conozcan los objetos que deberian examinar en un sistema en busca de
algun comportamiento inusual.

éPor qué ESET Sysinspector se conecta a Internet cuando se ejecuta?

Como muchas otras aplicaciones, ESET Sysinspector contiene una firma digital que actia a modo de "certificado".
Esta firma sirve para garantizar que ESET ha desarrollado la aplicacion y que no se ha alterado. Para comprobar la
autenticidad del certificado, el sistema operativo debe contactar con la autoridad certificadora, que verificard la
identidad del desarrollador de la aplicacion. Este es un comportamiento normal para todos los programas firmados
digitalmente que se ejecutan en Microsoft Windows.

¢En qué consiste la tecnologia AntiStealth?
La tecnologia AntiStealth proporciona un método efectivo de deteccidn de rootkits.

Si el codigo malicioso que se comporta como un rootkit ataca al sistema, el usuario se expone a pérdidas o robo de
informacidn. Si no se dispone de una herramienta antirootkit especial, es practicamente imposible detectar los
rootkits.

éPor qué a veces hay archivos con la marca "Firmado por MS" que, al mismo tiempo, tienen una
entrada de "Nombre de compaiiia" diferente?

Al intentar identificar la firma digital de un archivo ejecutable, ESET Sysinspector comprueba en primer lugar si el
archivo contiene una firma digital integrada. Si se encuentra una firma digital, el archivo se validard utilizando dicha
informacion. Si no se encuentra una firma digital, ESI comienza a buscar el archivo CAT correspondiente (Catalogo de
seguridad: %systemroot%\system32\catroot) que contiene informacion sobre el archivo ejecutable procesado. Si se
encuentra el archivo CAT relevante, la firma digital de dicho archivo CAT sera la que se aplique en el proceso de
validacidn del archivo ejecutable.

Esa es larazon por la cual a veces hay archivos marcados como "Firmado por MS", pero que tienen una entrada
"Nombre de compaiiia" diferente.

Ejemplo:

Windows 2000 incluye la aplicacidon HyperTerminal, que se encuentra en C:\Archivos de programa\Windows NT. El
archivo ejecutable de la aplicacién principal no estd firmado digitalmente; sin embargo, ESET SysIinspector lo marca
como archivo firmado por Microsoft. La razdn es la referencia que aparece en C:
\WINNT\system32\CatRoot\{F750E6C3-38EE-11D1-85E5-00C04FC295EE}\sp4.cat que lleva a C:\Archivos de
programa\Windows NT\hypertrm.exe (archivo ejecutable principal de la aplicacion HyperTerminal), y sp4.cat esta
digitalmente firmado por Microsoft.

135



5.6 Linea de comandos

El médulo antivirus de ESET Internet Security se puede iniciar manualmente a través de la linea de comandos, con el
comando "ecls" o con un archivo por lotes ("bat"). Uso del andlisis de linea de comandos ESET:

ecls

[OPTIONS..]

FILES..

Los siguientes parametros y modificadores se pueden utilizar al ejecutar el analisis a peticidén desde lalinea de
comandos:

Opciones

/base-dir=CARPETA
/quar-dir=CARPETA
/exclude=MASCARA
/subdir

/no-subdir
/max-subdir-level=NIVEL
/symlink
/no-symlink

/ads

/no-ads
/log-file=ARCHIVO
/log-rewrite
/log-console
/no-log-console
/log-all

/no-log-all

/aind

/auto

Opciones de analisis
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/[files

/no-files

/memory

/boots

/no-boots

/arch

/no-arch
/max-obj-size=TAMANO

/max-arch-level=NIVEL

/scan-timeout=LIMITE
/max-arch-size=TAMANO

/max-sfx-size=TAMANO

/mail
/no-mail
/mailbox
/no-mailbox
/sfx

/no-sfx

/rtp

/no-rtp
/unsafe

cargar modulos desde una CARPETA

CARPETA de cuarentena

excluir del andlisis los archivos que cumplan MASCARA
analizar subcarpetas (predeterminado)

no analizar subcarpetas

maximo nivel de anidamiento para subcarpetas a analizar
seguir enlaces simbdlicos (predeterminado)

omitir enlaces simbdlicos

analizar ADS (predeterminado)

no analizar ADS

registrar salida en ARCHIVO

sobrescribir el archivo de salida (predeterminado —agregar)
enviar registro a la consola (predeterminado)

no enviar registro a la consola

registrar también los archivos sin infectar

no registrar archivos sin infectar (predeterminado)

mostrar indicador de actividad

analizar y desinfectar automaticamente todos los discos locales

analizar archivos (predeterminado)

no analizar archivos

analizar memoria

analizar sectores de inicio

no analizar sectores de inicio (predeterminado)

analizar archivos comprimidos (predeterminado)

no analizar archivos

analizar solo archivos menores de TAMANO megabytes (predeterminado 0=
ilimitado)

maxima profundidad de anidamiento para archivos comprimidos (archivos
anidados) a analizar

analizar archivos comprimidos durante LIMITE segundos como maximo
analizar los archivos dentro de un archivo comprimido solo si su tamafio es inferior
a TAMANO (predeterminado 0 =ilimitado)

analizar solo los archivos en un archivo comprimido de autoextraccién si su tamafio
es inferiora TAMANO megabytes (predeterminado 0 =ilimitado)

analizar archivos de correo (predeterminado)

no analizar archivos de correo

analizar buzones de correo (predeterminado)

no analizar buzones de correo

analizar archivos comprimidos de autoextraccién (predeterminado)

no analizar archivos comprimidos de autoextracciéon

analizar empaquetadores en tiempo real (predeterminado)

no analizar empaquetadores en tiempo real

analizar en busca de aplicaciones potencialmente peligrosas



/no-unsafe
/unwanted
/no-unwanted

/suspicious
/no-suspicious
/pattern
/no-pattern
/heur
/no-heur
/adv-heur
/no-adv-heur

/ext=EXTENSIONES

/ext-

exclude=EXTENSIONES
/clean-mode=MODO

/quarantine

/no-quarantine

Opciones generales

/help
/version
/preserve-time

Cadigos de salida

0
1
10
50
100

NOTA

no analizar en busca de aplicaciones potencialmente peligrosas
analizar en busca de aplicaciones potencialmente indeseables
no analizar en busca de aplicaciones potencialmente indeseables
(predeterminado)

analizar en busca de aplicaciones sospechosas (predeterminado)
no analizar en busca de aplicaciones sospechosas

usar firmas (predeterminado)

no usar firmas

activar heuristica (predeterminado)

desactivar heuristica

activar heuristica avanzada (predeterminado)

desactivar heuristica avanzada

analizar solo EXTENSIONES separadas por dos puntos

excluir EXTENSIONES del analisis, separandolas por el signo ":" (dos puntos)

utilizar el MODO desinfeccién para objetos infectados

Estan disponibles las opciones siguientes:
e None (ninguno): no se realiza la desinfeccién automatica.

o standard (estandar, predeterminado): ecls.exe intenta desinfectar o eliminar
automdticamente los archivos infectados.

o strict (estricto): ecls.exe intenta desinfectar o eliminar automaticamente los archivos
infectados sin la intervencidon del usuario (no verd una notificacion antes de que se
eliminen los archivos).

e rigorous (riguroso): ecls.exe elimina los archivos sin intentar desinfectarlos, sea cual sea
el archivo.

o delete (eliminar): ecls.exe elimina los archivos sin intentar desinfectarlos, pero no
elimina archivos delicados como los archivos del sistema de Windows.

copiar archivos infectados (si se han desinfectado) a la carpeta Cuarentena
(complementa la accion realizada durante la desinfeccién)
no copiar archivos infectados a cuarentena

mostrar ayuday salir
mostrar informacion sobre la version y salir
conservar hora del tltimo acceso

no se ha detectado ninguna amenaza

amenaza detectaday eliminada

no se han podido analizar todos los archivos (podrian ser amenazas)
amenaza detectada

error

Los cédigos de salida superiores a 100 significan que no se ha analizado el archivo y que, por lo tanto, puede

estar infectado.
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6. Preguntas habituales

Este capitulo abarca algunas de las preguntas mas frecuentes y los problemas encontrados. Haga clic en el titulo del
tema para obtener informacién sobre cdmo solucionar el problema:

Cémo actualizar ESET Internet Security
Cémo eliminar un virus de mi PC
Cémo permitir la comunicacién para una aplicacidon determinada
Coémo activar el control parental para una cuenta
Cémo crear una tarea nueva en el Planificador de tareas
Como programar una tarea de analisis (cada 24 horas)

Si su problema no aparece en las paginas de ayuda anteriores, pruebe a buscar en las paginas de ayuda de ESET
Internet Security.

Si no encuentrala solucién a su problema o consulta en las pdginas de ayuda, puede visitar nuestra base de
conocimientos en linea de ESET, que se actualiza periédicamente. A continuacién se incluyen vinculos a nuestros
articulos de la base de conocimientos mas populares para ayudarle a solucionar problemas comunes:

He recibido un error de activacién al instalar mi producto ESET. ¢ Qué significa?
Activar mi producto doméstico ESET para Windows con mi nombre de usuario, contraseiia o clave de licencia
Desinstalar o reinstalar mi producto doméstico ESET
He recibido el mensaje de que mi instalacién de ESET ha finalizado prematuramente
éQué debo hacer después de renovar mi licencia? (usuarios domésticos)
éQué sucede si cambio mi direccién de correo electréonico?
Cémo iniciar Windows en Modo seguro o en Modo seguro con funciones de red

Si lo necesita, puede ponerse en contacto con el Servicio de atencién al cliente para hacerle llegar sus preguntas o
problemas. Puede encontrar el formulario de contacto en la ficha Ayuda y asistencia técnica de ESET Internet
Security.

6.1 Como actualizar ESET Internet Security

ESET Internet Security se puede actualizar de forma manual o automatica. Para activar la actualizacidn, hagaclicen
Actualizacidn en la ventana principal del programay, a continuacién, haga clic en Buscar actualizaciones.

Los parametros de instalacién predeterminados crean una tarea de actualizacién automatica que se lleva a cabo cada
hora. Si es necesario cambiar el intervalo, vaya a Herramientas > Planificador de tareas (para obtener mas
informacidn sobre el Planificador de tareas, haga clic aqui).

6.2 Como eliminar un virus de mi PC

Si su ordenador muestra sefiales de una infeccién por cddigo malicioso, por ejemplo, es mas lento, se bloquea a
menudo, etc., se recomienda que haga lo siguiente:

1. Enlaventana principal del programa, haga clic en Andlisis del ordenador.

2. Haga clic en Analisis del ordenador parainiciar el analisis del sistema.

3. Unavezfinalizado el andlisis, revise el registro con el nimero de archivos analizados, infectados y desinfectados.
4

Si solo desea analizar determinadas partes del disco, haga clic en Analisis personalizado y especifique los objetos
gue desee analizar en busca de virus.

Si desea informacién adicional, visite nuestro articulo de la base de conocimientos de ESET que se actualiza
periddicamente.
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6.3 Como permitir la comunicacion para una aplicacion determinada

Si se detecta una nueva conexion en el modo interactivo y no hay ninguna regla que coincida, se le solicitara que
confirme o rechace la conexion. Si desea que ESET Internet Security lleve a cabo la misma accién cada vez que la
aplicacién intente establecer una conexidn, active la casilla de verificacién Recordar accion (crear regla).

El

En la ventana de configuracién del cortafuegos situada en Red > Cortafuegos > Reglas y zonas > Configuracion, puede
crear reglas del cortafuegos para aplicaciones antes de que ESET Internet Security las detecte. Para que la ficha
Reglas esté disponible en Configuracion de reglas y zonas, el modo de filtrado del cortafuegos debe estar
establecido en el modo interactivo.

En la pestafia General, escriba el nombre, la direccion y el protocolo de comunicacion de laregla. Esta ventanale
permite definirla accién que se debe realizar cuando se aplica la regla.

Inserte la ruta al archivo ejecutable de la aplicacién y al puerto de comunicacidn local en la pestafia Local. Haga clic
en la pestafia Remoto para introducir la direccion y el puerto remotos (si corresponde). La regla que se acaba de
crear se aplicara en cuanto la aplicacién intente comunicarse de nuevo.

6.4 Como activar el control parental para una cuenta

Para activar el control parental para una cuenta de usuario especifica, siga los pasos que se indican a continuacion:

1. El control parental estd desactivado de forma predeterminada en ESET Internet Security. Hay dos métodos para
activar el control parental:

0 Hagaclicen (’ en Configuracion > Herramientas de seguridad > Control parental en la ventana principal
del programay cambie el estado del control parental a activado.

0 Pulse F5 para acceder al arbol Configuracion avanzada, desplacese hasta Web y correo electrénico > Control
parental y, a continuacion, active el interruptor junto a Integrar en el sistema.

2. Haga clic en Configuracion > Herramientas de seguridad > Control parental en la ventana principal del programa.
Aunque aparezca Activado junto a Control parental, debe configurarlo para la cuenta deseada haciendo clicen
Proteger cuenta infantil o Cuenta paterna. En la siguiente ventana, seleccione la fecha de nacimiento para
determinar el nivel de acceso y las paginas web recomendadas segun la edad. El control parental ahora estara
activado en esa cuenta de usuario. Haga clic en Contenido y configuracién bloqueados... debajo del nombre de la
cuenta para personalizar las categorias que desea permitir o bloquear en la ficha Categorias. Para permitir o
bloquear paginas web personalizadas que no concuerdan con ninguna categoria, haga clicen laficha

Excepciones.
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6.5 Como crear una tarea nueva en el Planificador de tareas

Para crear una tarea nueva en Herramientas > Mas herramientas > Tareas programadas, haga clic en Agregar o haga
cliccon el botdn derecho y seleccione Agregar... en el menu contextual. Estan disponibles cinco tipos de tareas
programadas:

e Ejecutar aplicacion externa: programa la ejecucion de una aplicacién externa.

e Mantenimiento de registros: los archivos de registro también contienen restos de los registros eliminados.
Esta tarea optimiza periédicamente los registros incluidos en los archivos para aumentar su eficacia.

e Verificacion de archivos en el inicio del sistema: comprueba los archivos que se pueden ejecutar al encender o
iniciar el sistema.

e Crear unainstantanea de estado del equipo: crea una instantanea del ordenador de ESET SysInspector recopila

informacion detallada sobre los componentes del sistema (por ejemplo controladores, aplicaciones) y evalua

el nivel de riesgo de cada componente.

Anadlisis del ordenador a peticion: analiza los archivos y las carpetas del ordenador.

e Actualizacion: programa una tarea de actualizacién mediante la actualizacion de los médulos.

La actualizacion es una de las tareas programadas mas frecuentes, por lo que a continuacién explicaremos como se
agrega una nueva tarea de actualizacién:
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En el menu desplegable Tarea programada, seleccione Actualizacion. Introduzca el nombre de la tarea en el campo
Nombre de la tareay haga clic en Siguiente. Seleccione la frecuencia de la tarea. Estdn disponibles las opciones
siguientes: Una vez, Reiteradamente, Diariamente, Semanalmente y Cuando se cumpla la condicidn. Seleccione No
ejecutar la tarea si esta funcionando con bateria para minimizar los recursos del sistema mientras un ordenador
portatil esté funcionando con bateria. La tarea se ejecutara en la fecha y hora especificadas en el campo Ejecucién
de latarea. A continuacion, defina la accién que debe llevarse a cabo si la tarea no se puede realizar o completarala
hora programada. Estan disponibles las opciones siguientes:

e En lasiguiente hora programada

e Lo antes posible

¢ Inmediatamente, si la hora desde la tltima ejecucién excede un valor especificado (el intervalo se puede
definir con el cuadro Tiempo desde la tltima ejecucion (horas))

En el paso siguiente, se muestra una ventana de resumen que contiene informacién acerca de la tarea programada
actualmente. Haga clic en Finalizar cuando haya terminado de hacer cambios.

Aparecerd un cuadro de didlogo que permite al usuario elegir los perfiles que desea utilizar para la tarea
programada. Aqui puede definir los perfiles principal y alternativo. El perfil alternativo se utiliza cuando la tarea no
se puede completar con el perfil principal. Haga clic en Finalizar para confirmar la operacién; la nueva tarea se
agregara a la lista de tareas programadas actualmente.

6.6 Como programar un analisis del ordenador semanal

Para programar una tarea periddica, abra la ventana principal del programa y haga clic en Herramientas > Mas
herramientas > Tareas programadas. A continuacion, se proporcionan las instrucciones basicas para programar una
tarea que analice los discos locales cada 24 horas. Consulte el articulo de nuestra Base de conocimiento para ver
instrucciones mas detalladas.

Para programar una tarea:

1. Haga clicen Agregar en la pantalla principal del Planificador de tareas.

2. Seleccione Analisis de estado inactivo en el menu desplegable.

3. Escriba un nombre paralatareay seleccione Semanalmente para la frecuencia de la tarea.
4. Establezca el diaylahorade ejecucién de la tarea.

5. Seleccione Ejecutar la tarea lo antes posible para realizar |a tarea mas tarde si no se ejecuta a la hora programada
por cualquier motivo (por ejemplo, si el ordenador estaba apagado).

6. Revise el resumen de la tarea programada y haga clic en Finalizar.
7. En el menu desplegable Objetos, seleccione Discos locales.

8. Haga clic en Finalizar para aplicar la tarea.

6.7 Como desbloquear la Configuracidon avanzada

Cuando intenta acceder a la Configuracion avanzada protegida, se muestra la ventana de introduccién de
contrasefia. Si olvida o pierde la contrasefia, haga clic en la opcién Restaurar contrasefia que aparece a continuacion
e introduzca la direccion de correo electrénico que utilizé para registrar la licencia. ESET le enviard un mensaje de
correo electrénico con el cédigo de verificacién. Introduzca el cédigo de verificacion y, a continuacién, escribay
confirme la nueva contraseia. El cddigo de verificacién tiene unavalidez de 7 dias.

También puede restaurar la contraseiia desde su cuenta de my.eset.com. Utilice esta opcidn si la licencia estd
asociada a su Administrador de licencias de ESET.

Si no recuerda su direccidon de correo electrdnico, haga clicen No sé cudl es mi direccion de correo electrénico y se
le redirigird al sitio web de ESET para que pueda ponerse en contacto rapidamente con el departamento de
Atenciodn al cliente.

141


http://go.eset.eu/knowledgebase?lng=1034&segment=home&KBID=SOLN3207

Generar codigo para atencidn al cliente: esta opcidén generara el cédigo que se debe proporcionar a Atencion al
cliente. Copie el cddigo proporcionado por Atencién al cliente y haga clic en Tengo un cédigo de verificacion. Escriba
el cédigo de verificacion y, a continuacién, escriba la nueva contrasefia y su confirmacidn. El cddigo de verificacién

tiene unavalidez de 7 dias.

Para obtener mas informacion detallada, lea la Base de conocimiento ESET.
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